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ویفداصتلگنجياهمتیروگلازایبیکرتهدافتساابSQLقیرزتتلامحصیخشتيزاسهنیهب
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2ثلاثيرویغدیجم،1يدارم داوج

12/02/1400:شریذپ خیرات11/06/1399:تفایرد خیرات

هدیکچ
ونیرتمهمناونعهبSQLقیرزت هلمحناکامک ،OWASPشرازگ ساسا رب اما ،SQLقیرزت تلامح فشکياربیتینما ناصصختم شلات مامتمغریلع

.دوشیمهدافتسا راتفر ربینتبم و ءاضما ربینتبم شور ود زا تلامحصیخشتروظنمهب .دریگیم رارق هدافتسادرومنیمجاهم طسوتيربیاس هلمحنیرترابنایز

هکییاجنآزا .دنتسه بسانم هتخانشان تلامحصیخشتيارب راتفر ربینتبمياهشور و دنراد دربراک هدشهتخانش تلامحيارب ءاضما ربینتبمياهشور

ییاهشور زا هدافتسا ابناوتیم ار راتفر .دنراديرتشیب دربراک ،راتفر ربینتبم ذوفنصیخشتياهمتسیسدنوشیميزاسهدایپیفلتخمياهشور هب تلامح

یفرط زا و درادییلااب تقد هک تسایفداصت لگنجمتیروگلا،يدنبهقبطياهمتیروگلانیرتمهم زایکی.درکلیلحتهریغ ويدنبهشوخ،يدنبهقبط دننام

هتسباو تدشهبیفداصت لگنجمتیروگلا تقد هدشماجناياهیسرربهبهجوت اب .تسا ماجنا لباقیگداسهبمتیروگلانیا زا هدافتسا ابجیاتنریسفت ويزاسهدایپ

نیاهنیهبنییعت .تساهریغ ویتاعلاطا هرهب،يریگيأر هوحن ،اهنآ قمع ،اهتخرد دادعت هلمجزا دروم9لماش اهرتماراپنیا .تسا نآيدوروياهرتماراپ هب

هدشهئارا اهرتماراپنیاهنیهبریداقمنییعتياربکیتنژمتیروگلا ساسا ربیشور شهوژپنیا رد .تسا گرزب تلاحياضف ابيزاسهنیهب هلئسمکیاهرتماراپ

جیاتن.دهدیم ناشن ارصیخشتتِقد دوبهب،تاقیقحتریاس ومتیروگلاضرفشیپ تلاحابهسیاقم رد هدمآتسدهبجیاتن ،اهرتماراپهنیهبنییعت رثا رد .تسا

اًدودحضرفشیپياهرتماراپ ابیفداصت لگنجمتیروگلا ابهسیاقم رد هک تسا هدوب%98،يداهنشیپ شورردذوفنصیخشت تقدهکتسانآ زایکاحیبایزرا

.تساهتفایشیازفا،صیخشتتِقد%08یلبقياهشهوژپابهسیاقم رد و11%

هدادهاگیاپ ذوفنصیخشتمتسیس ،SQLقیرزت هلمح،کیتنژمتیروگلا،یفداصت لگنجمتیروگلا:يدیلکياههژاو

jmoradi@ihu.ac.ir،)ع( نیسح ماما عماج هاگشناد ،نما شنایار دشرا سانشراک1

ghayoori@ihu.ac.ir،)ع( نیسحماما عماج هاگشناد رایداتسا2
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همدقم.1

شیازفا لاح رديریگمشچ تروصهبيربیاس تلامح دادعت

،2019لاس رداتسیتاتسا شرازگ ساسا ربهکيروطهب تسا

.]1[تسا هدادخريربیاسيهلمحنویلیم668

،OWASPیتاقیقحت زکرمياهشرازگنیرخآ ساسارب

تلامحنیرتكانرطخ ونیرتعیاش ءزجقیرزت تلامح ناکامک

لماشقیرزت تلامح .دنتسهبوتحتياههمانرب يور رب

یکیهک تساهریغ وSQL،XML،ORM،Commandقیرزت

رد .تساSQLقیرزتهلمحاهنآنیرترابنایز ونیرتمهم زا

رد هدادهاگیاپياهوجوسرپ قیرزت اب مجاهمSQLقیرزت هلمح

هدادهاگیاپزاساسحياههداددناوتیم،همانرب يِدوروياهدلیف

ندرک شوماخ دننام یتیریدم تایلمع ،دهد رییغت ،دناوخب ار

يور ارییاهنامرف دراوم یخرب رد و دهد ماجنا هدادهاگیاپ

.]2[دنک ارجالماعمتسیس

هدافتسا ،هلمحنیا زايریگولج وصیخشتياهراکهار زایکی

صیخشتياهمتسیس .تسا هدادهاگیاپ ذوفنصیخشتمتسیس زا

میسقت راتفر ربینتبم و ءاضما ربینتبم،یلک هتسد ود رد ذوفن

دارفا طسوت ذوفنياهوگلا ،ءاضما ربینتبمدرکیور رد .دنوشیم

رد تلامحودوشیم هدادصیخشت صصختم و هربخ

رددرکیورنیا فعض .دنوشیمییاسانش اهوگلانیا بوچراهچ

دنمزایننینچمه و تسادیدج تلامحصیخشتمدع

درکیور رد اما؛دشابیم اهءاضما هدادهاگیاپ موادمیناسرزورهب

يداع راتفرياهوگلاداجیا اب ذوفنصیخشتمتسیس ،مود

ندرکادیپياربشورنیا .دنکیمییاسانش ار تلامح ،ناربراک

ناربراکياهراتفر .تسا بسانمهدادهاگیاپ رد هتخانشان تلامح

لگنج،میمصت تخرددننامییاهشور زا هدافتسا ابناوتیم ار

ییاسانشهریغ ویبصعياههکبش،هیاسمهنیرتکیدزن،یفداصت

2یبیکرت متیروگلا کیعقاوردیفداصتلگنجمتیروگلا.درک

درومناتخردزایلگنجایهعومجمشورنیارد.دشابیم

تحصاهتخرد زا ياهعومجم زا هدافتسا .دریگیمرارقهدافتسا

2 Ensemble

هیقبهکیلاحرد،دهدیمشیازفاارینیبشیپويدنبهقبط

زین ارجیاتنریسفتیگداسلثمتخردکیبولطمتایصوصخ

.]17-19[دشدهاوخظفح

یفداصت لگنجمتیروگلا هک تسا هداد ناشنریخاتاقیقحت

رد اما]19[دنکیم لمعیبوخ هب تلامحراتفرییاسانش رد

ياهرتماراپ ردرییغت دش صخشممیداد ماجنا ام هکییاهیسررب

یجورخجیاتن ردییازسبریثأتیفداصت لگنجمتیروگلايدورو

.دراد

یفداصت لگنجمتیروگلا رداهرتماراپمیظنت،رتهب ترابع هب

جیاتن هبناوتیم نآهنیهبمیظنت اب هک تسایمهمرایسب هلئسم

میظنت اما ؛درکادیپ تسدنیشیپ تاقیقحت هب تبسنيرتهبیلیخ

هب رجنماهرتماراپنیادایزریداقم و دادعت هب هجوت اب اهرتماراپ

هک تسا هدشیفداصت لگنجمتیروگلا رديدایزرایسب تلااح

NP-Completeهلئسمکیهب ار اهرتماراپنیرتهب باختنا هلئسم

زا هدافتسا ابمیرادیعس ام شهوژپنیا رد .تسا هدرکلیدبت

متیروگلاياهرتماراپهنیهب رادقم،کیتنژيراکتبا ارفمتیروگلا

ذوفنصیخشتمتسیس تقدندرب لااب روظنمهب اریفداصت لگنج

.مینکنییعت هدادهاگیاپ

قیقحت هنیشیب.2

ربار یلدم دنه ایتاکاک هاگشناد رد]23[شناراکمهووهتنمنه

SQLقیرزت هلمح زا يریگولج يارب میمصت تخردساسا

تلامح عاونا زا هاگیاپ کی ،يداهنشیپ لدم رد .دنداد داهنشیپ

ساسا ربدیدج ياهوجوسرپ وهدشيروآعمجSQLقیرزت

رگا و هدش هسیاقم هاگیاپ نیا ابهدشفیرعتیتخرد راتخاس

هلمحناونعهباررظندروميوجوسرپ ،دش تفای یقباطت

يور رب شزادرپشیپ کی ادتبا شهوژپ نیا رد .دنکیم يدنبهتسد

3یتاعلاطا هرهب رادقم يدعب ماگ رد و دوشیم ماجنا اهوجوسرپ

ار اهتخرد و دوشیم هبساحم اهوجوسرپ تسکش هطقن يارب

هب ،دیدج يوجوسرپ ره همادا رد .دنزاسیم ساسانیا رب

صخشمنآ يدنبهقبط و دوشیم تشاگن يریگمیمصت تخرد

هراشا ریز دراوم هب ناوتیم شور نیا تلاکشمهلمجزا.دوشیم

3 Information_Gain
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یتاعلاطا هرهبساسا ربطقف اهتخرد قیقحت نیا رد )فلا .درک

ياهصخاش ریاسیسررب ابهکیتروصرد،دناهدشهتخاس

نکممAccuracyایGain_Ratio،Gini_Indexدننام یتاعلاطا

ریاس زا هدافتسا مدع )ب .دنک ادیپ تسد يرتهب جیاتن هب دوب

روظنمهب اهگرب دادعت و تخرد قمع دننام تخرد ياهرتماراپ

.لدميزاسهنیهب

دنه نوکیلیس هاگشناد رد]25[شناراکمهو اتاربابد

تهابش نازیم درکیور زاSQLقیرزت تلامح صیخشت يارب

رد شناراکمه و اتاربابد راک هتسه .دندرک هدافتسا اهوجوسرپ

ماگ و اهوجوسرپ ندرک لامرن لوا ماگ .دوشیم هصلاخ ماگ ود

ياهوجوسرپ اب دیدج ياهوجوسرپ تهابش نازیم یسررب مود

،تلامح صیخشت و لیلحت روظنمهباهنآ.دشابیمهدیدشزومآ

ساسا ربهک رگلیلحت روتوم رد لیلحت زا لبق اراهوجوسرپ

یمامت هک ناسکیلکشکی هب ار اهوجوسرپ ،تسا يدنبهشوخ

هب1لودجرد .دندرک لیدبت ،دنتسه یصاخ مظنياراد اهنآ

هوحن هب2لودجرد و صاخ ياهرتکاراک ندرک لامرنهوحن

ياهترابع ردهدافتسادرومياههتشر و تاملک ندرک لامرن

SQLراک شور زا زین ام يداهنشیپشوررد.تساهدشهراشا

.تسا هدش هدافتسااههداد يزاسلامرنيارب اتربابد

]25[صاخ ياهرتکاراکندرک لامرن :1لودج

ياهوجوسرپ و هلمح ياهوجوسرپ ،يزاسلامرن مامتا زا سپ

رارق توافتم ياههشوخ رد يدنبهشوخ تیصاخ اب ار يداع

4 Principal Component Analysis

يزاسهنیهب يارب يراکهار هئارا مدع ،قیقحت نیا لوا لکشم .دنداد

قیقحت نیا مود لکشم .تسا اههشوخ دادعت دننام يدنبهشوخ

هب هجوت اب هک تسا مظنم ترابع ای اهوگلا قیبطت زا هدافتسا

بسانم یلمعلحهارناونعهبهلمح ياهرادرب یلکشدنچتیهام

نامزتدمهک دشابیم راک جیاتن تمسق رد موس لکشم .تسین

.تساهدشننایبحرط يزاسلدم

]25[اهوجوسرپردهدشهدافتساتاملکواهترابعندرکلامرن:2لودج

یسنوی هاگشناد رد]19[شناراکمهوونرنآاسیرک

صیخشتيهوحن یسررب هبياهلاقم هئارا یط یبونج هرک

متیروگلا زا هدافتسا ابهداد هاگیاپ ردلامرنریغياهوجوسرپ

عجرم ،قیقحت نیاهکاجنآزا.دنتخادرپ4PCAو یفداصت لگنج

نآرتقیقدیسررب هب تمسق نیا رد تسا ام يداهنشیپ شور

رب ینتبم هداد هاگیاپ ذوفن صیخشت متسیساهنآ.میاهتخادرپ
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هدافتسانآ رانک ردو5ینزويریگيأر ابیفداصت لگنجمتیروگلا

داهنشیپ ار یگژیو باختناکینکتکیناونعهبPCAمتیروگلا زا

.دندومن

لگنج متیروگلا ینتبم هداد هاگیاپ ذوفن صیخشتمتسیس يرامعم :1لکش

]19[یفداصت

نیا رد .تساهدشهدادشیامن1لکشرد روکذم شور يرامعم

راتفر ناونعهب لیافورپکی هداد هاگیاپ رد شقن ره يارب شهوژپ

هدشهتخاسياهلیافورپ اب هک ییاهشنکارت و هدرکداجیايداع

نیا يارب.دوشیم يدنبهقبط هلمح ناونعهب دشاب هتشادن تقباطم

هدادهاگیاپ زايداعناربراکياهيدورو،لوا هلحرم ردراک

.دوشیم هتخاسشقن رهبسانتمياهلیافورپوهدشيروآعمج

-سرپياهیگژیو ،)رسراپ(هدننکهیزجتقیرط زامود هلحرم رد

يددع يزاسلداعم ار اهیگژیو نیا وهدرکجارختساار اهوجو

ار اهیگژیو داعباPCAمتیروگلا زا هدافتسا اب سپس ،دندرکیم

لگنج متیروگلا زا هدافتسا ابرخآ هلحرم رد و هداد شهاک

لدم .دنتخاس یلامونآ صِیخشتروظنمهبار يزاسلدم یفداصت

رِتماراپ کی زا طقف هکنیا لوا ،دراد مهم داریا ود قوف يداهنشیپ

5WRF
6 Number of Trees
7 Criterion
8 Maximal Depth

يزاسهنیهبروظنمهب)رادنزو ناتخرد( یفداصت لگنج متیروگلا

ریاس زا ناوتیمهکیتروصرد،تساهدشهدافتسامتیروگلا نیا

قمع ،ناتخرد دادعت دننام یفداصت لگنج متیروگلا ياهرتماراپ

نیا لماک يزاسهنیهبروظنمهبهریغ و یتاعلاطا هرهب ،ناتخرد

زا تسردان هدافتسا هب طوبرم مود داریا.درک هدافتسا متیروگلا

متیروگلا زا هدافتسا يارب هلاقم نیا رد .تساPCAمتیروگلا

PCAيددع ریداقم هب اهوجوسرپ دیاب ،داعبا شهاکروظنمهب

هب وجوسرپ يراذگدک هب رجنم اًتیاهن راک نیا هک دنوش لیدبت

طسوت تسردان يزاسلدمثعاب و دوشیم يددع ریداقم

.دوشیم یفداصت لگنج متیروگلا

يداهنشیپ شور.3

میتفرگ میمصت ،قیقحت هنیشیبردهدشرکذدراوم هب هجوت اب

و اتاربابد راک هدیا زا بسانم شزادرپشیپ روظنمهب لوا ماگ رد

و هدرک هدافتسا اهوجوسرپ ندرک لامرن يارب]25[شناراکمه

رد یفداصت لگنج متیروگلا ییاراک رثکادح روظنمهب مود ماگ رد

متیروگلا ياهرتماراپ یمامتSQLقیرزت تلامح صیخشت هلئسم

شور هب هن و کیتامتسیس شور هب ار یفداصت لگنج

.مینک يزاسهنیهب ،کیتنژ متیروگلا زا هدافتسا اب ،اطخونومزآ

راتفر رب ینتبم ذوفن صیخشت هناماس کی ،يداهنشیپشوررد

ناونعهبیفداصت لگنج متیروگلازا ،لدم نیا رد .میاهدرک هئارا

يراکتبا ارفمتیروگلا وذوفن صیخشت متسیس رگلیلحت روتوم

هدرک هدافتسا یفداصت لگنج متیروگلا يزاسهنیهب روظنمهب کیتنژ

روتوم ياربیفداصت لگنج متیروگلاباختنا یلصا لیلد.میا

نیا یگداس نیع رد لااب ییاراک ،ذوفن صیخشت متسیس رگلیلحت

میظنت لباق رتماراپ9یفداصت لگنج متیروگلا رد.دشابیم شور

هرهب ،6تخرد دادعت :زا دناترابع اهرتماراپ نیا هک دراد

زیاس لقادح ،9دوس لقادح ،8اهتخرد قمعرثکادح،7یتاعلاطا

هوحن ،12هعومجمریز دح ندز سدح ،11شزادرپ ماجنا ،10اهگرب

9 Minimal Gain
1 0Minimal Leaf Size
1 1Apply Pruning
1 2Guess Subset Ratio
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دادعتنیاربانب .متیروگلا يزاوم يارجاو13ناتخرد يریگيأري

نیا هکتسا تلاح8,000,000میظنت لباق ياهرتماراپ تلااح

کتکتتلااح دادعت برض زا )میظنت لباق تلااح دادعت( ددع

اهرتماراپ زامادکرهتلااح دادعت .تساهدمآتسدهباهرتماراپ

:زا دناترابع

Number of Trees = ١٠٠
Criterion = ۵
Maximal Depth = ١٠
Minimal Gain = ١٠
Minimal Leaf Size = ١٠
Apply Pruning = ٢
Guess Subset Ratio =٢
Voting Strategy =٢
parallel execution =٢

100 × 5 × 10 × 10 × 10 × 2 × 2 × 2 ×2 = 8000000

هدافتسا یفداصت لگنج متیروگلا زا هک ییاهلدم رثکا یسررب اب

ابو ضرفشیپ تروصهب اهرتماراپ نیا هک میدش هجوتم ،دناهدرک

لدم رد .دناهدشمیظنتریدم طسوت اطخ و یعس تروصهب

کیتامتسیس تروصهب ار اهرتماراپ نیا هک میراد دصق يداهنشیپ

ییاراک رثکادح ذوفن صیخشت متسیس هک يهوحن هبمینک میظنت

.دشاب هتشاد ار

زا هدافتسا ،هدشهئاراياهرتماراپ يزاسهنیهب روظنمهب

کیتنژ متیروگلا.میدرک داهنشیپ ار کیتنژ يراکتبا ارف متیروگلا

ای يزاسهنیهب لئاسم لح تهج رثؤم ياهشور زا یکی ناونعهب

ارفعقاو رد ،تسا هدشهتخانش گرزب يوجتسج ياضف اب یلئاسم

،یفداصت لگنجمتیروگلاياهرتماراپنییعتياربکیتنژيراکتبا

لحياربلاًوا،رگیديراکتبا ارفياهمتیروگلاریاس هب تبسن

رایسب گرزبيوجوتسجياضف ابیطخریغ و هتسسگ لئاسم

اٌیناث،دشابیم اراک ندرکریگ لکشم ،نآیفداصت تلصخ تلع هب 

نآيزاسهدایپ اٌثلاث،دهدیم شهاک تدشهب اریلحمياههنیهبرد

.درادن هلئسم لحهدیچیپياهلاور هبيزاین و هدوب هداس

اههفلؤمنیا.تسا یلصا هفلؤم3زا لکشتمهدشداهنشیپشور

:زادناترابع

1 3Voting Strategy
1 4Data Preprocessor

14هدنزادرپشیپ هفلؤم.1

لگنج متیروگلاربینتبمرگلیلحتروتومهفلؤم.2

15یفداصت

16هدننکلرتنک و ریدمهفلؤم.3

.تساهدشمیسرتيداهنشیپ شور یلک يامش2لکشرد

يداهنشیپ حرط يرامعم :2لکش

هاگیاپياهوجوسرپ زا ياهعومجملماش يدورو ،متسیس نیا رد

نیا .دنتسه نایرج رد ییاهدروکرتروصهبهکدشابیمهداد

-یم شزادرپشیپ هلحرم ینعی ،لوا يهفلؤم دراو ياهدروکر

هک هدش لامرناهوجوسرپ ،شزادرپشیپ هلحرمرد.دنوش

.دشابیم ناسکی لکش ابییاهوجوسرپلماش ،لصاح یجورخ

ربینتبمرگلیلحتهفلؤمهبار هدش لامرن ياهوجوسرپ سپس

نامرفساساربرگلیلحت .دتسرفیمیفداصتلگنج متیروگلا

ادتبا بیترت هب،يزکرميهدننکلرتنکوریدميوسزایتفایرد

متیروگلا زا هدافتسا اب ار یفداصت لگنج متیروگلا ياهرتماراپ

هعومجمزاوجوسرپرهتفایردابسپس .دنکیم نییعتکیتنژ

1 5Random Forest Based Analyzer
1 6Manager and Controller
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،شزومآزافردهدشبسکتایبرجتساسارب،رظندروميهداد

.دیامنیم صخشماريدوروندوبهلمحایلامرن

هدنزادرپشیپهفلوم1,4

هاگیاپهب طوبرمياهوجوسرپ تفایرد شزادرپشیپ يهفیظو

ییاجنآ زا.دشابیم اهنآ يور رب يزاسلامرن لمع ماجنا وهداد

يزاسهدایپ یفلتخم تروصهبSQLقیرزت هلمح ياهرادرب هک

لیدبت ناسکی لکش کی هب هلمح ياهرادرب ناوتب رگا،دوشیم

.دوشیم ماجنا یتحار هب تلامح صیخشت و لیلحت ماجنا ،دومن

ياهشنکارت شزادرپشیپ هنیمز رد بوخ تاقیقحت زا یکی

رد هکدشابیم]25[شناراکمهو اترابابد راک هدیا ،هدادهاگیاپ

لیدبت ناسکی لکش هب ارهدادهاگیاپيوجوسرپ یمامت نآ یط

و صاخ ياهرتکاراک ندرک لامرنهوحن هب1لودجرد.دنکیم

هدافتسادرومياههتشر و تاملک ندرک لامرنهوحن هب2لودجرد

نیمأتراک نیا زا فده.تساهدشهراشاSQLياهترابع رد

.دشابیم لدم يریگدای ینعی ،يدعب هلحرم يارب بسانم يدورو

یفداصت لگنج متیروگلا رب ینتبم رگلیلحت2,4

شخب هکدراد رارق يرامعم نیا هفلؤم نیرتمهم هلحرم نیا رد

هعومجم شزادرپ هفیظو هلحرم نیا .تسا نآ17رگلیلحت روتوم

.دراد هدهع رب ار اهنآ يدنبهتسدتیاهنردو هداد

رد هنیهب ياهرتماراپ نییعت یفداصت لگنج متیروگلا رد

هب ندیسر يارب؛تسا تیمها زئاح رایسب متیروگلا نیادرکلمع

نییعت يارب کیتنژ يزاسهنیهب متیروگلا زا ،هلاقم نیا ردفده نیا

نیا .میاهدرک هدافتسا یفداصت لگنج متیروگلا ياهرتماراپ

ياضف ،نامزرورمهبهلئسم داعبا مامت نتشاد رظن رد اب متیروگلا

هک دنکیم دودحم اهلحهار نیرتهب تمس هب ار دوخ يوجتسج

رد متیروگلانیا يلااب ییاراکثعابدرفهبرصحنمیگژیو نیا

3لکشرد هکروطنامه.دوشیم تقد و ییاراک ظفح نیع

.تسا ریز حرش هب کیتنژ متیروگلا هخرچدوشیم هدهاشم

هیلوا تیعمج دیلوت.1

یگتسیاش عبات هبساحم.2

1 7Analyzer

ناونعهبتیعمجزاموزومورکودباختنا.3

دلاو

.دنزرف دیلوت روظنمهب بیکرت رگلمع يارجا.4

رگلمعيارجا،طیارشندوب ایهم تروص رد.5

شهج

نادنزرف یگتسیاش عبات هبساحم.6

همتاخ طرش یسررب.7

متیروگلا يارجا دوب حیحص همتاخ طرش رگا

باختنا لحهار نیرتهب و دوشیم فقوتم

.دوشیم

2ماگ هب دوبن حیحص همتاخ طرش رگا

.درگرب

کیتنژ متیروگلا تراچولف :3لکش

دیاب کیتنژ متیروگلا طسوت ياهلئسم ره لح رد

عبات،يراذگدک هویشهلمجنم متیروگلا نیا عباوت وتامازلا

طرش و شهج رگلمع ،بیکرت رگلمع ،باختنا عبات ،یگتسیاش

دنب ره حیرشت هب همادا رد .دوش نییبتمتیروگلا همتاخ

.تساهدشهتخادرپ

يراذگدک هویش1,2,4

ياهریغتمایاهرتماراپيورربهکنیاياجبکیتنژمتیروگلا

ياهشور .درادراکورساهنآهدش دکلکشاب،دنک راکهلئسم

زادناترابعکیتنژمتیروگلارداهریغتملوادتميراذگدک

 [
 D

ow
nl

oa
de

d 
fr

om
 m

ai
l.i

c4
i-

jo
ur

na
l.i

r 
on

 2
02

6-
06

-2
2 

] 

                             6 / 12

https://mail.ic4i-journal.ir/article-1-201-en.html


ف
ملع ۀمانلص

ی
هوژپ-

ش
هدنامرفی

ی
و

رتنک
،ل

نپلاس
،مج

ةرامش
ی

راهب  ک
14

00
هلاقم

93

و20یشزرايراذگدک19یشهجيراذگدک،18يرنیابيراذگدک

.21یتخرديراذگدک

و مینکیم هدافتسا یشهج يراذگدک زايداهنشیپشوررد

رانک رد نژ9هکمیریگیم رظن رد نژ کی لداعم ار رتماراپ ره

.دنکیم دیلوت ار موزومورک کی ،رگیدکی

یگتسیاش عبات2,2,4

میتسهاهباوج نیرتهب لابندهبهلئسمياضف رد هکینامز

رد.مینکفیرعت باوج ندوب بسانم روظنمهب اريرایعمدیاب

عباتدهدیم ماجنا ار راکنیا هکيرایعم،کیتنژمتیروگلا

واهموزومورک،یگتسیاش عباتيدورو .دراد مان22یگتسیاش

يهبساحمزاناوتیم.دشابیملدمتقدنازیم،عباتیِجورخ

ییاغفدههکدرکهدافتسایگتسیاشعبات،ناونعهبلدمتِقد

،لدمتِقد.دشابیمیگتسیاشعباتندرکهنیشیب،کیتنژمتیروگلا

يداهنشیپلدمطسوتیتسردهبهکییاهدروکردادعتلصاح

TP(اهدروکرلکدادعتربمیسقت)TP + TN(هدشهدادصیخشت

+ TN + FP + FN(1لومرفزاهدافتساابارلدمتِقد.دشابیم

.دوشیمهبساحم

1𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦لومرف = ்௉ା்ே
(்௉ାிே)ା(்ேାி௉)

تروصهب ارموزومورک100،هلئسم لح ياضف زا ادتبا رد

،یباختنا يِاهموزومورکنیا هک مینکیم باختنا یفداصت

رب ار یگتسیاش عبات سپس .دنهدیم لیکشت ار هیلوا تیعمج

نازیم و مینکیم ارجا هیلوا تیعمج ياهموزومورکيور

ربيدعب ماگ رد و هدرک هبساحم ارموزومورکره یگتسیاش

لمع يارب دلاو ناونعهب ارموزومورکود ،باختنا عباتساسا

.مینکیم باختنا شهج و بیکرت

باختنا عبات3,2,4

یگتسیاش نازیم هبساحم زا سپ دش هتفگ هکروطنامه

يارب دلاوناونعهبار موزومورک ود دیاباهموزومورک

1 8Binary Encoding
1 9Permutation Encoding
2 0Valu Encoding

مزیناکم زا اجنیا رد .مینک باختنا شهج و بیکرت تایلمع

نیرتمهم .میاهدرک هدافتسا باختنا عبات ناونعهب تلور خرچ

یموزومورک ره هک تسا نیا تلور خرچ زا هدافتسا تیزم

،دراد ار دلاو ناونعهب ندش باختنا سناش ،تیعمج زا

هتسب اهموزومورک زا کیره تلور خرچ مزیناکم ردعقاورد

لامتحا )یگتسیاشعبات ساسا رب(شندوب بسانم نازیم هب

کی هچ رهرگیدترابعهب.دراد دوجو شندش باختنا

لامتحادشاب رتشیبشایگتسیاشعبات رادقمموزومورک

سکعرب وتسارتشیب يدعب لسن دیلوت يارب شندش باختنا

لامتحا،دشاب رتمکموزومورکیگتسیاش عبات رادقمهچ ره

.تسارتمک يدعب لسن دیلوت ياربشندش باختنا

هجوتابهک تسا تروص نیا هب تلور خرچ يزاسهدایپ هویش

باختنا لامتحا ،موزومورکره یگتسیاش عباتریداقمهب

.دوشیمهبساحم2لومرفساساربموزومورک

2Probabilityلومرف = ୊it୬ୣୱୱ(ୡ୦roMoୱoMୣ ଡ଼)
ୗ୳M ୊it୬ୣୱୱ (all ୡ୦roMoୱoMୣ)

1ربارب اهموزومورک تلاامتحا هعومجم هکنیا هب هجوت اب

يوررب اراهموزومورک باختنا لامتحايدعب مدق ردتسا

ددع کیرخآ ماگ رد ومیهدیم تشاگن1هزادناهبرادرب کی

ياهزاب ره رد ددع نیا .مینکیم دیلوت1ات0نیب یفداصت

.تساهدشباختناموزومورک نآ ینعی دیریگب رارق

ياهموزومورکنیرتهبفذحزا يریگولج يارب مود ماگ رد

هشیمه و میاهدرک هدافتسا ییارگهبخن تیصاخ زالبقلسن

دیدجلسن هبيرییغتچیهنودبارلبقلسنباوجنیرتهب

.مینکیملقتنم

بیکرت رگلمع4,2,4

2 1Tree Encoding
22fitness function

 [
 D

ow
nl

oa
de

d 
fr

om
 m

ai
l.i

c4
i-

jo
ur

na
l.i

r 
on

 2
02

6-
06

-2
2 

] 

                             7 / 12

https://mail.ic4i-journal.ir/article-1-201-en.html


ف
ملع ۀمانلص

ی
هوژپ-

ش
هدنامرفی

ی
و

رتنک
،ل

نپلاس
،مج

ةرامش
ی

راهب  ک
14

00

...ياهمتیروگلازایبیکرتهدافتساابSQLقیرزتتلامحصیخشتيزاسهنیهب

94

بیکرت اب و هتفرگ ار دلاوموزومورکود تاعلاطا رگلمع نیا

ردعقاورد.دنکیم دیلوت دیدجموزومورکتفج کی اهنآ

رگیدکیاباهموزومورکزاییاهشخب ،بیکرتلمعنایرج

،نادنزرفهکدوشیم ثعاب عوضومنیا .دنوشیمضیوعت

زاودنشابهتشادهارمههباردوخنیدلاوتایصوصخزایبیکرت

فده رتهبترابع هب.دنشابن نیدلاو زایکیهباشماًقیقد یفرط

هکدیمانیاهبدشابیمدیدجدنزرفدیلوت بیکرترگلمع

دوجوم وهدشعمجناشدنزرفرد دوجومودبوختایصوصخ

کتتروصهبدناوتیم بیکرت رگلمع .دننکدیلوتاريرتهب

.دشابتخاونکیوياهطقندنچ،ياهطقن

یکیتنژ عونت ياراد ياهطقن کت شور قوف ياهشور نایم رد

بیکرتیفرط زا و دشابیم اهشور ریاس هب تبسن يرتمک

کت ياهبیکرت هب تبسن يرتشیب یکیتنژ عونت ياراد تخاونکی

رد بیکرت عون نیا لیلد نیمه هب دشابیمياهطقندنچو ياهطقن

ات دراد يرتهب رثا دنراد یمک ياضعا هک ییاهتیعمج

هب هجوت اب نیاربانب؛دنراد يدایز ياضعا دادعت هک ییاهتیعمج

.میدرک باختنا ار ياهطقندنچرگلمع ام ،هلئسم ياضف

شهج رگلمع5,2,4

متیروگلانتفرگ رارق زايریگولجشهجرگلمعهفیظونیرتمهم

تروص دایز دیابن شهج .دشابیم یلحم ياههنیهبردکیتنژ

لاًماکيوجتسج هب کیتنژ متیروگلا تروص نیا رد اریز دریگب

کیهکنیازادعب کیتنژ متیروگلا رد.دش دهاوخ لیدبت یفداصت

لامتحا اب نآ نژ ره ،دمآدوجو هب دیدج تیعمج رد وضع

تسا يرادقمMutationPشهج لامتحا.دباییم شهج ،23شهج

کیتنژ درادناتسا متیروگلا رد .دوشیم نییعت ربراک طسوت هک

یتح ایMutationP=01.0لثم ،کچوک رایسب ،رتماراپ نیا رادقم

001.0=MutationPطسوتهک يدنزرف رد.دوشیم هتفرگ رظن رد

یفداصت يرادقمبیترت هب،تسا هدمآ دوجو هببیکرت رگلمع

صاصتخا رادقمنیا رگا.دباییم صاصتخا نژ ره هب1و0نیب

رتشیب رگا و دباییم شهج نژ ،دشابرتمکMutationPزا هدشهداد

23Presumption Mutation - mP

لمع کی زا ياهنومن4-8لکش رد.دنکیمن رییغت نژ دشاب

.دینکیم هدهاشم ار شهج

متیروگلا همتاخ طرش6,2,4

فقوتمارجازامتیروگلاعقومهچمیهدصیخشتهکنیايارب

هنومنناونعهب .درک هدافتساناوتیمیفلتخمياههویشزا،دوش

Yیط رد رگا ای دوش)لسن1000لاًثم(Nرتشیب اهلسن دیلوت

ناونعهب ار درکن رییغت یگدنزارب عبات رثکادح )لسن50لاًثم(لسن

نامز رابتلع هبشهوژپنیا رد .تفرگ رظن رد همتاخ طرش

طرش ،لدم تقد بیرض نتفر لااب نینچمه و رتعیرس شزادرپ

رثکادح لسن50یط رد رگا هک میتشاذگ نیا ار متیروگلا همتاخ

.دنکن رییغت یگدنزارب عبات

یفداصت لگنج متیروگلا رب ینتبم لدم تخاس

لاور دراو ،یفداصت لگنج متیروگلا ياهرتماراپ نییعت زا دعب

،لاور نیا رد .میوشیم یفداصت لگنج متیروگلا شزومآ

میمصت ناتخرد زا ياهعومجم لماش هک یفداصت لگنج متیروگلا

هب،کیتنژ متیروگلا طسوتهدشنییعتياهرتماراپ ساسا ربتسا

تیاهنردراک نیا هکمیسریم شزومآ يارب هنیهب لگنج کی

ذوفن صیخشت متسیس رد حیحص صیخشت خرن شیازفا هب رجنم

.دوشیم

هدننکلرتنک و ریدم3,4

ریدم،هدادهاگیاپ ذوفنصیخشتمتسیسيرامعم زا موس هفلؤم رد

يرس کی هیلوا یهدرادقم هفلؤم نیا رد.دراد رارق هدننکلرتنک و

زاهدشرداصاهنامرف يارجا و ربراک ياضف تیریدم ،اهرتماراپ

اذل .دشابیم متسیس ياههفلؤم اب طابترا يرارقرب اب ربراک يوس

متیروگلا همتاخ طرش و یگتسیاش عبات رادقم ندومن صخشم

شهج رگلمع زا ياهنومن :4لکش
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مزلا هکدریگیم ماجنا ربراک طسوت اهرتماراپ نییعت يارب،کیتنژ

.دنوش نییعت ادتبا نامه تسا

جیاتن.4

هداد هعومجم

حرط یبایزرا يارب یبسانم هداد هعومجم هکنیا هب هجوت اب

ارهداد هعومجمهک دشنیا رب میمصت ،میدرکن ادیپ يداهنشیپ

ياهرازبا یسررب هب ادتبا روظنم نیا يارب.مینک دیلوت نامدوخ

رب هژیو تروصهب و متخادرپSQLقیرزتيریذپبیسآ ربتعم

اب و میدرک زکرمتدشابیم24زابدک هکMapSQLرازبا يور

هلمح ياهرادربمیتسناوت رازفامرن تامیظنت و دک هب هعجارم

میتسناوت راک نیا اب مینک جارختسا رازفامرن نیا زاارSQLقیرزت

دروم دنچ هب همادا رد.میروایب تسد هب هلمح رادرب200دادعت

.تساهدشهراشاهلمح ياهرادرب نیا زا

1- [RANDNUM] = [RANDNUM]
2- NOT (RANDNUM]=[RANDNUM]
3- ELT([RANDNUM]=[RANDNUM],

[ORIGVALUE])
4- RLIKE SLEEP([SLEEPTIME])
5- SLEEP([SLEEPTIME])

لامرن ياهوجوسرپ دیلوت

يزاسهدایپ رگشزخ کی،لامرن ياهوجوسرپ دیلوتروظنمهب

دنناميدیلک تاملک نداد اب رگشزخ هیلوا كاروخ يارب و میدرک

SQL،QUERY،TSQLتاملک نیا يواح هک یتاحفصهریغ و

تفایرد تاحفص ياوتحم نایم زا و هدرک ادیپ ار هدوب يدیلک

ياهوجوسرپ جارختسا هب مظنم ترابع دنچزا هدافتسا ابهدش

رازه4دادعت متسناوتراک نیا اب .میتخادرپاهنآرد دوجوم

.منک هیهتيرارکتریغ لامرنيوجوسرپ

هلمح ياهوجوسرپ دیلوت

زا ییات120تسیل کیلبق هلحرم يوجوسرپ رازه4نیب زا

Whereتمسق ياراد لامرن ياهوجوسرپ Clauseمیدرک هیهت

هلمح ياهرادرب بیکرت اب يدعب ماگ رد و دنتسین مه يرارکت هک

2 4open source

يوج و سرپ رازه2،عومجمرد میتسناوت لامرنياهوجوسرپ اب

.مینک دیلوتيرارکتریغهلمح

اههداد هعومجم يزاسلامرنو شزادرپشیپ

یفداصت لگنج متیروگلا طسوت هداد هعومجم لیلحت زا لبق

شناراکمهو اترابابد شورساسا ربار هداد هعومجم ،هدشهنیهب

لکش هب اهوجوسرپ یمامت راک نیا ابعقاورد.میدرک لامرن]25[

صاخ یمظن يرارقربهب رجنم راک نیا هک دندش لیدبت ناسکی

یفداصت لگنج متیروگلا تقد و تعرس هکهدشهداد هعومجمرد

.درب لااب ار

یبایزرا و شیامزآ

متیروگلا يارجا زا لبق ،يداهنشیپ شور يزاسهدایپ رد

ياهرتماراپزا یخرب ،یفداصت لگنج متیروگلا يور رب کیتنژ

هیقب زا هک باختنا عبات و همتاخ طرش دننام کیتنژ متیروگلا

یقبامو هدرک نییعت ار دنتسه رتمهم کیتنژ متیروگلاياهرتماراپ

.میاهدرک ارجا ضرفشیپ تلاح رد ار متیروگلا نیا ياهرتماراپ

ار همتاخ طرش تلاح3رد ،هدشهدادناشن همادا رد هک یجیاتن

تلاح .دشاب1000لسن دادعت رثکادح لوا تلاح .میدرک یسررب

تلاح و دشاب هتشادن يدوبهب لسن20زا دعب یگتسیاش عبات مود

.دشاب هتشادن يدوبهب یگتسیاش عبات لسن50زا دعب موس

کیتنژ متیروگلا رد همتاخ طرش نییعت :2لودج

تقدنامز

7m:15s56/93لسن1000رثکادح دیلوت

2m:16s83/90لسن20زا سپیگتسیاش عبات دوبهب مدع

3m:28s74/92لسن50زا سپ یگتسیاش عبات دوبهب مدع

همتاخ طرش میتفرگ میمصت هدش یطنامزتدموتقدهبهجوت اب

50رد یگتسیاش عبات يدوبهب مدع يور رب ار کیتنژ متیروگلا

.میراذگب لسن

تلاح و تلور خرچ شور ،باختنا عبات میظنتروظنمهب

.میدرک ناحتما ار ضرفشیپ
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کیتنژ متیروگلا رد باختنا عبات نییعت :3لودج

تقدنامز

14m:48s60/89ضرفشیپ تلاح

21 m:56s60/89تلور خرچ شور

تلور خرچنامزتدمیلو تسا ناسکی تقد هکنیا هب هجوت اب

.میدرک هدافتسا تلور خرچ باختنا عبات زا هجیتن رد ،تسا رتمک

ار کیتنژ متیروگلا باختنا عبات و همتاخ طرش قوف دراوم رد

لگنج متیروگلا يور رب ار کیتنژ متیروگلا همادا رد ،میدرک میظنت

و میدرک ارجا هنیهب ياهرتماراپنییعتروظنمهبیفداصت

هدش هداد صیخشت هنیهب ياهرتماراپ ناونعهب ریز ياهرتماراپ

.تسا

هنیهب ياهرتماراپ رادقم :5لکش

رد متیروگلا يارجا و]19[هلاقم اب ار يداهنشیپ شور ،همادا رد

.میداد رارق هسیاقم و یسررب درومار ضرفشیپ تلاح

اهشور ریاس اب يداهنشیپ شور هیساقم :4لودج

Timef_measureRecallprecisionaccuracy

8m:12s99/7675/6266/9952/87

يارجا

ابمتیروگلا

ياهرتماراپ

ضرفشیپ

1h:22m:

30s
25/8370/7259/9730/90

يزاسهدایپ

عجرم هلاقم

]29[

3h:10m:

18s
75/9877/9975/9732/98

شور

يداهنشیپ

شور لماکيرترب ،درک طابنتسا ناوتیم جیاتن و اهلیلحت زا هچنآ

شورنینچمهو]19[ردهدشهئاراشور هب تبسن يداهنشیپ

رایعم هس ردضرفشیپياهرتماراپ ابیفداصت لگنجمتیروگلا

Accyracy،RecallوF-measureرایعم رد اما تساPrecision

درکلمعضرفشیپياهرتماراپاب یفداصت لگنج متیروگلا شور

،Accyracyیبایزرا ياهرتماراپ رثکا هچرگا.تسا هتشاد يرتهب

Recallنامزتدم اما دراديداهنشیپ شوريرترب زا ناشنهریغو

عجرم هلاقمزارتشیب1h:12mاًبیرقت يداهنشیپ شور يارجا

ضرفشیپ ياهرتماراپ اب متیروگلا يارجا زا رتشیب3h:2mو]19[

هنیهب ياهرتماراپ میظنت زا سپ هک تسا رکذ هب مزلا .دیشک لوط

نییعت زا سپ(یفداصت لگنج متیروگلا ددجم يارجا و

فذح يداهنشیپ لدم زا ار کیتنژ متیروگلا ،هنیهب ياهرتماراپ

رد.میسریم لبق تلاحتقدهب16m:21sيارجانامزاب)مینک

،کیتنژيراکتباارف متیروگلا زا هدافتسا اب يداهنشیپشور

دایز رایسب ریثأت زا ناشن جیاتن هکدش صخشم هنیهب ياهرتماراپ

ینتبم هداد هاگیاپ ذوفن صیخشت متسیس يور رب يزاسهنیهب نیا

تقد تساهجوتلباقهچنآ .دراد یفداصت لگنج متیروگلا رب

لگنجمتیروگلاو]19[شور هب تبسن يداهنشیپ متسیس

دصرد8طسوتم روطهب هکتساهنیهبياهرتماراپابیفداصت

11دودح وهدشهداددوبهب]19[شور هب تبسن صیخشت تقد

ياهرتماراپابیفداصتلگنجمتیروگلاشور هب تبسن دصرد

-شیامزآ رد%98دودح هب%87زا و تساهدشلصاحدوبهبهنیهب

.میدرک ادیپ تسد اه
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7،1382-19،فیرش یتعنص هاگشناد ،دشرا یسانشراک
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