
 

 

 

 
 1399 زمستان ،چهارشماره   ،چهارم  سال  فرماندهی و کنترل، پژوهشی  -علمی  فصلنامه             

 
 

 

 بین دو کشور متخاصم کنترل  سازی و تحلیل سناریوی جنگ فرماندهی و مدل 

 ها در حالت غیر همکارانه ی بازنظریه  بر اساس
 3یاسر نوروزی ، 2یمحمدمجید شیخ ، 1حمید تربتی فرد 

 

 10/02/1400 رش:یخ پذیتار      10/11/1399    افت:یخ دریتار

           

 چکیده 
از بین بردن   بمنظوردر زمان جنگ واقعی    و  باشدیمیکی از انواع جنگ برشمرده شده در کتب دفاعی، جنگ فرماندهی و کنترل بین دو کشور متخاصم  

بر توان تحلیل طرف مقابل برای شروع یک جنگ یا بازدارندگی از    تواندیماین موضوع در زمان شروع جنگ    انجام خواهدشد.تمرکز فرماندهان طرف مقابل  

ه و انتخاب ها و ترجیهات او را تخمین ی کردنیبشیپ قیب را  ر  عکس العمل های  و  تصمیمات   توانیماصلی این است که آیا    سؤالمستقیم داشته باشد.    ریتأثآن  

بسیار اثر گذار است   او عکس العمل رقیب بر انتخاب حرکت بعدی ، ها تصمیم گیری در ولی هستهر رقیب به دنیال منافع خود   در صحنه واقعی نبرد زد. 

  سازیو قرمز( در زمان جنگ فرماندهی و کنترل و مدل  آبیمتخاصم )ی  کشورها  مورداستفادهی  وهایسناربر روی    بامطالعه  میاکردهدر این مقاله تلاش    مافلذا  

  هاآنشناخت اقدامات کشورها و تعیین دقیق ترجیحات    .تصمیمات آتی رقبا را پیش بینی کنیمتحلیل های کمی و کیفی از    هابازی  هینظربا استفاده از روش  

ی ویژه  هاشبکهمانند اختلال در    نهیهز کماقدامات    دهدیمنماید. نتیجه این تحلیل و استخراج وضعیت تعادل نشان    ترق یدقنتایج و تحلیل بازی را    تواندیم

 اقدامات سخت بعدی هموار نماید.  توان رزم رقیب را کاهش دهد و زمینه را برای تواندیمی ناوبری ها سامانهدر  و اختلالفرماندهی و کنترل  

 
 ، وضعیت تعادل هابازی هینظر ی،سیونویسنار ،و کنترل فرماندهی   جنگ  :کلیدی واژگان

 

 

  

 
 )نویسنده مسئول( h.torbatifard@ihu.ac.ir گاه جامع امام حسین )ع(، دانشجوی دکتریِ دانش. 1

 msheikhm@modares.ac.ir مدرس، ها، دانشگاه تربیت ه مهندسی صنایع و سیستمدانشکد. دانشیار 2

 y.norouzi@aut.ac.ir ادیار دانشگاه امیرکبیر، است. 3
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 کلیات  .1
یازهای هر کشور نترین  یدیکلموضوع امنیت ملی یکی از  

تواند در مسائل داخلی و هم در مسائل یمباشد. این نیاز هم  یم

خارجی تعریف شود. تجربه کشور عزیزمان نشان داده ما همواره  

یم که با ماهیت اصلی نظام اسلامی دچار مشکل  اداشتهدشمنانی 

های  یمتحریت  درنهاسال دفاع مقدس، ترورهای کور و    8هستند.  

ظالمانه نشان داده است دشمن از هر طریقی درصدد ضربه زدن  

 باشد. یمهای ایران اسلامی یهسرمابه اقتدار و 

سوی   از  همواره  ایران  با  مواجهه  در  که  مسائلی  از  یکی 

متخاصم  هادولت  میگویند    شدهمطرحی  که  است  همه "این 

کننده آخرین یتداع. این موضوع همواره  "ها روی میز است ینهگز

در  باشد. شورای عالی امنیت ملی  یمگزینه یعنی جنگ رودررو  

 عنوانبهما همواره باید گزینه اقدام نظامی توسط دشمن را    کشور

داشته و به آن توجه کند. حال   مدنظریکی از اقدامات احتمالی  

به    سؤال توجه  با  جنگ  این  عاقبت  که  است  این  اساسی 

دنیا به چه سمت و  فنّاورعلم و    روزافزونهای  یشرفت پ ی در 

ی اخیر دستخوش  هاسالکند. ابعاد جنگ در  یمسویی حرکت  

ی  کلبه  هاسامانهاتفاقات زیادی شده است. ابزارها، تجهیزات و  

لاعات کاملاً ی و تحلیل اطآورجمعی  هاسامانهتغییر کرده است.  

علاوه، بعد جدیدی بنام افکار عمومی و  متفاوت شده است. به

های مسئولین و فرماندهان گیرییمتصمفضای مجازی توانسته بر  

عمدتاً در دست    ها رسانههای  ییتوانارغم اینکه  یعلیر بگذارد.  تأث

افکار را به سمت مطلوب خود حرکت    هاآنباشد و  یم  هاقدرت

را محدود کنند و هر    هارسانهتمامی    اندنتوانستهدهند، لکن  یم

بین  یمگیری  یمتصمنوع   ایجاد    هاملت و    هادولت تواند  فاصله 

شاید روزی استفاده از بمب اتم کار ساده و    مثالعنوانبهنماید.  

بود ولی در حال حاضر اگر دولتی از آن   هادولت یا ممکنی برای  

 فشارهایا تحت شدیدترین استفاده کند از سوی افکار عمومی دن

گیرد تا جایی که مزایای استفاده از این سلاح را کاملاً یمقرار  

 دهد.یمقرار  الشعاعتحت 

 

آبی سال  کشور  در  جنگ  توانسته  حوزه  در  اخیر  های 

و   الکترونیک    خصوصاًالکترونیک  های  یشرفت پسایبر 

پژوهی، چشمگیری داشته باشد. تمرکز بر موضوعاتی مانند آینده

توانسته   نیز  سناریو  تحلیل  و  سناریوسازی  سناریونویسی، 

نماید.هانگاه تقویت  را  راهبردی  ی  هاسامانهانواع    ساخت   ی 

اختلال و  توانمندهای شنود  دیگر  از  مخابراتی  حوزه  در  گر 

توانسته    ارائهقابل کشور  این  است.  موردی    صورتبهبوده 

نماید.    سرنوشت  ییرتغمحصولاتی برای   آماده  ی  هاشبکهجنگ 

 ی اطلاعاتی،هابانکویژه فرماندهی و کنترل، تکمیل اطلاعات  

یب و اختلال در پهپادهای شناسایی و هواپیماهای جاسوسی، فر

در حوزه کدگشایی    شنود  ی فرماندهی و کنترل وهوشمند ساز

 باشد. یم ها یشرفت پاین  ازجملهماهواره 

 . را دارد  تجاوز به کشور آبیقصد  در برنامه خود  کشور قرمز   

برای حل  از گزینه نظامی    کشور  آنگذار  ی سیاست هامجموعه

آبی صرف کشور  نکردهمسئله  تحلیلنظر  قرمز  اند.  کشور  گران 

تک آبی  کشور  با  مسلحانه  درگیری  صورت  در  بر یهمعتقدند 

. علاوه بر این کشور قرمز  ی هوایی خود خواهند داشت هاسلاح

برای کسب برتری در رویارویی با کشور آبی از چند نوع دیگر  

در    کشور قرمز  تسلیحات و تجهیزات نظامی استفاده خواهد کرد.

توسعه  سال با  توانسته  اخیر  جنگ    روزافزونهای  تجهیزات 

در شبکه فرماندهی و کنترل   هااز آنالکترونیک و استفاده بهینه  

 ی نبرد داشته باشد. هادرصحنهشگرفی   یراتتأثیکپارچه خود، 

دفاعی   کتب  که ] 1[اطلاعات  جنگ    کتاب   ،جملهمندر 

است، برای    شدهاشارهاولین مرجع در این مقاله نیز به آن    عنوانبه

بیان   را  مختلفی  ابعاد  جنگ  یمجنگ  شامل  که  ی،  اشبکهدارد 

اقتصادی جنگ  سیاسی،  جنگ    جنگ  (  C2W)  یبرنتیکساو 

باشد. یکی از ابعاد جنگ سایبرنتیک، جنگ فرماندهی و کنترل یم

جنگ  یم این  برای  را    هاحالت توان  یمباشد.  متنوعی  ابعاد  و 

یله ابزارهای جنگ  وسبهی سازمدلتصور کرد. در این تحقیق ما 

را   سراغ  ین بدیم.  ادادهقرار    مدنظر الکترونیک  به  که  صورت 

ابزارهای مراقبت و شناسایی جنگ الکترونیک که وظیفه پایش و 

بر   را  نبرد  فضای  و  ارفته،  دارندعهدهرصد  مقابله، ابزارهایم  ی 

یم و اکردهاختلال، فریب و انهدام را متناسب با تهدیدات، وارد  

حمله کشور قرمز را به    یک سناریوی شبه واقعی  بر اساسسپس  

ضی  و در پایان با استفاده از ابزارهای ریا   کرده  کشور آبی تحلیل

  احتمالاً ایم که سرنوشت جنگ  یدهرسها به این نتیجه  یبازنظریه  

یی گرایش خواهد هاسامانهو    هاسلاحبه سمت استفاده از چه  
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 مقالـــــه

 

 
  

موضوع   که  است  این  واقعیت  و  هاجنگداشت.  فرماندهی  ی 

  هامدل  هاآنتوان برای  یممتنوع و پیچیده است که    قدرآنکنترل  

یوهای متنوعی در نظر گرفت. چیزی که محققان آتی باید سنارو  

از  سناری  برا کاملی  بانک  بتوان  تا  بگیرند  کار  به  یوهای جدید 

ی هوش  ابزارهاین کرد. سپس بتوان با استفاده از  تأمیوها را  سنار

مصنوعی یک شبکه عصبی با نظارت را تهیه کرد و با استفاده از  

شود بتوان آینده  یمیوهای مختلف ایجاد  سنارآموزشی که توسط  

 بینی کرد. یشپرا با دقت بیشتری  هاجنگ

داشته است ما   هادولت اهمیت حیاتی که این موضوع برای  

  چراکه   یباً واقعی را بررسی کنیم،تقررا بر آن داشت یک شرایط  

بدون    هادولت شود  یمعدم پرداختن به این موضوع مهم باعث  

و    کهآن  بزنند، هاگامعواقب  تخمین  بتوانند  را  خود  بعدی  ی 

انجام دهند و خود را درگیر   ی  هاجنگاقدامات بدون پشتوانه 

 طولانی و بدون نتیجه نمایند.

در بخش دوم به اهمیت و ضرورت تحقیق و عواقب عدم 

شده است در بخش سوم این مقاله، پیشینه و  توجه به آن پرداخته

شود. در بخش چهارم به معرفی جنگ  های تحقیق بیان مییژگیو

پردازیم. در بخش پنجم به روش تحقیق و یمفرماندهی و کنترل  

ششم تعاریف    بخش  شده است.پرداخته  هادادهنحوه گردآوری  

و   اساسی  مفاهیم  نیاز  یبازیه  نظرای  یهپاو  با  متناسب  را  ها 

آن،   ضمن  و  بیان  با  یت وضعپژوهش  مطابق  را  پایداری  های 

دارد. در بخش هفتم  یمیان  ب،  نظران صاحب های مختلف  یفتعر

سازی بازی با توجه به نوع  پردازیم. مدل یم مسئلهیزی رطرحبه 

ارائه   ها در بخش هشتمو ترجیحات آن بازی، بازیگران، راهبرد  

نهمیم بخش  در  سپس  اساس   یلتحلبه    شود.  بر    نتایج 

  یشنهادها پ  نتایج و  شود و در پایانیمپرداخته  های تعادل  وضعیت 

 شود. یمدهم بیان در بخش 

 اهمیت و ضرورت تحقیق: .2
  ی یک موضوع کلیدی دست گذاشته استبر رواین تحقیق 

 باشد. یم "گیرییم تصم"و آن 

تواند سرنوشت یک ملت و یا نسلی  یمیک تصمیم راهبردی  

دهد.   تغییر  فرقی    قطعاًرا  با شکست  نیز  تعلل  و  تصمیمی  بی 

از شروع بحران، تمامی اتفاقات و   قبلندارد. پس ضروری است  

 بینی کنیم تا دچار خسارت نشویم. یشپتصمیمات را 

از عواقب نپرداختن به چنین موضوع مهمی این است که ما  

مختلفی روبرو هستیم و اگر از قبل    هایینهگزدر مواقع بحران با  

شرایط و تصمیمات رقیب را آنالیز نکرده باشیم دچار سردرگمی 

بسا تصمیماتی اتخاذ نماییم که علاوه بر ضربه بر  شویم و چهیم

ناپذیری را در حوزه  توان دفاعی و امنیتی کشور، خسارات جبران

یزمان وارد نماییم. فلذا حل  عزمختلف دفاعی، سیاسی بر کشور  

  ها عمل  ،بینی ما از اقداماتگیری و به عبارتی پیشمعضل تصمیم 

عکس رقیب  العملو  بهیم های  سازی،  تواند  تصمیم  عنوان 

صورت علمی و تحقیقاتی در اختیار مدیران و  را به یشنهادهاییپ

ندهان بگذارد تا به حداکثر منفعت برسیم و در حداقل ضرر  فرما

 تضمین نماییم.

با دشمن    یمکنفرض   آستانه رویارویی  در  یم.  اقرارگرفتهما 

اقداماتی   چه  ما  تسلیم  برای  ما یمدشمن  و  دهد  انجام  تواند 

تواند اجرا کند که در پس  یمی؟ دشمن چه مراحلی را  کارچه

برسد؟ مسائل    همآن  کمترین هزینه  به  فایده و هم  بیشترین  به 

در  وهوا  آباقتصادی در تصمیمات طرفین چه نقشی دارد؟ آیا  

تجهیزات  کارگبه چقدر    اثرگذاریری  جغرافیا    اثرگذار است؟ 

شماری که در ذهن ما و فرماندهان ایجاد یب  سؤالاتاست؟ و  

شود. حال فرض کنیم در موقع تصمیمی گیری مسئولین باید  یم

بهترین را انتخاب کنند. حال با توجه   حلراهاز بین تعداد زیادی  

و   معلومات  حل    لاتمجهو به  سخت    مسئلهمتعدد،  بسیار 

از    همآنباشد،  یم بخشی  که  بخشی    هاآن در شرایطی  و  کمی 

 دیگر کیفی است. 

آید و ابزارهایی برای یمها به کمک ما  یبازدر اینجا نظریه  

و   بلکه  امرحلهتک  صورتبهنه    همآنبینی  یشپتخمین  ی 

نماید. اگرچه احصاء تمامی  یمبرای ما ترسیم    گامبهگام  صورتبه

یر نیست لیکن اقدامات با درجه اهمیت  پذامکاناقدامات طرفین 

زیاد   وقوع  احتمال  و  ابهامات    تواندیمبالا  وبر    مسئلهاز  کم 

 شفافیت آن اضافه نماید. 

از رهگذر این تحقیق برای مسئولین مشخص خواهد شد که  

از طریق چه راهکارهایی قصد پیروزی در جنگ فرماندهی   رقبا

بنابراین، برای جلوگیری از این آسیب در زمان ؛ و کنترل رادارند

 توان تمهیدات لازم را اندیشید. یمجنگ واقعی 
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دشمن و یا خودی در آینده به    احتمالاًی که  حلراهانتخاب  

 چنداننهای  یندهآتواند ما را برای  یمکند  یمسمت آن حرکت  

در   اطلاعات عمدتاً  نوع  این  کند.  آماده  ها،  گذارییاست سدور 

رویکردها  یبندبودجه و  دارد.  تأثها  مضاعف    مثالعنوانبهیر 

در سرنوشت جنگ اهمیت    GPSاهمیت موضوع ناوبری و یا  

دارد. وابستگی دشمن به این ابزار و نیز وابستگی کمتر خودی  

ابزار شاید بتواند موازنه را تغییر دهد. چرایی و چگونگی   به این

 شده است. یل بیانتفصبهآن در ادامه تحقیق 
 

 

 پیشینه تحقیق  .3
  این موضوع تحقیق از گذشته موردعلاقه محققان بوده است

صورت مسئله محور و با یک مدل خاص از نظریه  و هرکدام به

آن  یباز به  بازیاندپرداختهها  نظریه  دانش  سال.  این  در  ها ها 

یی که  هاروشمقالات ذیل به    در  پیشرفت فراوانی داشته است.

 پردازیم.یم  اندکردهها را ترویج  نظریه بازی

م مدل گراف برای حل مناقشه    1993  و همکاران در  4فنگ 

یک متدولوژی منعطف و توانمند برای    کردند. این مدل  ارائهرا  

مناقشات راهبردی در دنیای واقعی است. کارایی این مدل   مطالعه

ی در حالت غیر همکارانه است، زمانی بازیه  نظری  هافنکه از  

دهد که بیان مطلوبیت بازیگران با اعداد بیشتر خود را نشان می

 [10]نباشد کمّی و مقداری ممکن 

متقابل دو یا چند بازیگر    وانفعالفعلراهبردی به    مناقشهیک  

رفته  همیروکنند که  یمتصمیماتی را اتخاذ    هرکدامشود.  گفته می

کار  یممشخص   از  چگونه  مناقشه  حالت  نیز  یدرمکند  و  آید 

میان   در  ترجیحاتی  خود  برای  ممکن    هایحالت هرکدام، 

یک    حلراهعنوان  )به لذا،  دارند.  یک    مناقشهنهایی(  راهبردی، 

چند   یا  دو  آن  در  که  است  تعاملی  تصمیم  مشکل  و  مسئله 

دارد  یم تصم انتخابی  بازیگر  هر  دارند،  وجود  چند  )ساز  یا  دو 

ی دیگران دارای هاانتخاب  اصالتاًساز،  یمتصمو برای هر    گزینه(

 

2. Fang 
5. hyper game 
6 Takahashi 
7 drama theory 

تر، هر بازیگر از تصمیمات سایر  یقدق  طوربه.  [10]اهمیت است  

می متضرر  یا  منتفع  مناقشات  بازیگران،  که  است  واضح  شود. 

تعاملات   در  در  ی فراهبردی  و  قبیل    همهمابینی  از  سطوح 

المللی، بسیار معمول و  ینبشخصی، خانوادگی، شغلی، ملیتی و  

 رایج است. 

سازی و  مدل گراف برای حل مناقشات، یک متدولوژی مدل 

و    استفاده قابلی  آسانبهو    کندیم تحلیل مناقشات راهبردی ارائه  

تصمیم سازان   برای  درک خوبی  و  است  اینکه    دربارهمنعطف 

کند. البته چگونه آنچه باید انجام دهند را انتخاب کنند، فراهم می

مدل  هایسامانه برای  مناقشات  جایگزین  تحلیل  و  سازی 

باشند،  راهبردی که مجزا و متمایز از »تئوری بازی غیر همکارانه«

دارد جمله    وجود  آن  از  متاگیم  های  روشتوان  یم که  تحلیل 

تحلیل   ،[12]و [13]   م  1987و    1971  هایسالدر   توسط هاوارد

 5خرد آگاه، بازی [11] م 1984 مناقشه توسط فریزر و هایپل در

توسط هاوارد    7ی درامتئور  ،   [6]همکاران    و  6تاکاهاشی   توسط

 10متلی   و  9توسط برامز  8، تئوری حرکات  [14]  1994در سال  

نام برد. تمرکز اصلی و مشخصِ این مقاله استفاده از مدل   [4]

مدل  که  است  این  باورمان  است.  مناقشات  حل  برای  گراف 

نسبت    ترآسانتر و کاربرد  یعوس  حوزه، دارای  ترمنعطفمذکور  

روش است به  خود  جایگزین  در    .های  را  خود  هنر  مدل  این 

. [10]ی نشان داده است  خوببهیچیده دنیای واقعی  پتحلیل مسائل  

مدل  به این  نمونه،  نتایج  ترمحتملبینی  پیش  منظور بهعنوان  ین 

در   انتظار  و اهسته  مناقشهمورد  محمدی  شیخ  توسط  ایران  ی 

سال   در  و  امنطقهی  هاقدرت  منازعهو    [9]  2009همکاران  ی 

توسط شیخ محمدی و همکاران در   مجدداًالمللی در سوریه  ینب

کار     [8]  2013سال   فرایند    1شکل  است.    شدهگرفتهبه 

سازی و  یری مدل گراف برای حل مناقشه را برای مدلکارگبه

 دهد. ی نمایش میخوببهیچیده دنیای واقعی پتحلیل مناقشات 

8 theory of move 
9. Brams 
10 Mattli 
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 ]2[ . مدل گراف برای حل مناقشه 1شکل 

 

سال  امقاله در   در  زیمینگ  آقای  که  کرده   2018ی  چاپ 

اختصاص داده است او در   هایبازرویکرد جدیدی را در نظریه 

برای اکتشاف نفت   2014واقعی که در سال    مسئلهاین مقاله یک  

جنوبی   چین  دریای  را    دادهرخدر  داده    موردمطالعهاست  قرار 

ی تعادل مرسوم هاحالت کند که  یماست. در این مقاله او اثبات  

؛  تواند ناپایدار گرددی مدهد  یمیی که رخ  هاائتلافیا کلاسیک با  

دهد ائتلاف پرتو نام دارد. ائتلافی یم اما ائتلافی که او پیشنهاد  

پرتو   از ویلفردو  الهام  با  بهینه منابع  یمکه  خواهد به تخصیص 

و لذا باعث تغییراتی  ائتلاف لیبه تحل دیجد کردیروکمک کند. 

مانند   مفاهیمی  بازتولید    SEQو    NASH  -  GMR- SMRدر 

 خواهد شد

تواند یمتواند نشان دهد که ائتلاف چگونه  ی مرویکرد جدید  

تعریف  مقاله  این  در  بزند  برهم  را  همکارانه  غیر  تعادل  نقطه 

  های یشرفت پ  ؛ ودهدی می تعمیم  ترگسترده  صورتبهائتلاف را  

  دهد. یم  میائتلاف پارتو تعم  هاییشرفت را به پ  کیائتلاف کلاس

نشان    در ما  به  تعادل  یمحقیقت  که یک  یک ممکن  کلاس دهد 

عمل   در  و  باشد  داشته  پیش  در  را  همکاری  عدم  یک  است 

رخ   درحالپایداری  در  ی ندهد  بدون هاتعادل که  که  داریم  یی 

 [15] ماند.یمهمکاری ناپایدار 

 
11 Mix Strategy 

توسط خانم جینگ منتشر    2019ی که در سال  امقاله همچنین  

بین ترجیحات  هاراهتوان  یمداد    نشان  شد، یی را برای تصمیم 

حل ترکیبی را پیشنهاد داده   راهاو یک ناشناخته و مبهم پیدا کرد. 

از   استفاده  با  مخصوص،  4که  در  یراضی  هاآستانه  فرم  کننده 

پیچیده    بتوان  فازی  مسائل مهممسائل  این   و  کرد  حل  نیز  را 

تواند جنبه راهبردی  یمی خیلی پیچیده که  هاحالت موضوع برای  

  موردتوجه هم داشته باشد مفید است و برای مثال مناقشه چین را  

نیاز    4این روش    . درقرار داده است  فرم مخصوص برای بیان 

کننده یراضدر حقیقت با ایجاد یک آستانه  شود.یمفازی مطرح 

محدود    هاحالت برای منطق فازی تصمیمات بازیگران را به این  

 [16] نماید.یم

نشان    موضوع  این  پیرامون  تحقیقات  که  یمتاریخچه  دهد 

تفاوت   گذشته  البته  اعمدهتحقیقات  و  دارند  ما  موضوع  با  ی 

  صورت بهها اشاره خواهد شد.  هایی نیز دارند که به آن شباهت 

میدان یمکلی   به  نگاه  در جنبه وسعت  که هم  کرد  اشاره  توان 

تحلیل مناقشات کیفی و    جنگ الکترونیک و هم استفاده از ابزار

 ی با تحقیق ما دارند. اعمدهها تفاوت یبازای نظریه چندمرحله

بین    [17]مقاله   از    ECCMو    ECMانتخاب  با استفاده  را 

و استراتژی    11تحت دو سناریو استراتژی مخلوط   هانظریه بازی

مطرح    12خالص و  نظریه   هایروش  . کندیمبررسی  مختلف 

مقاله    .مفصل بحث شده است   صورتبه   [18]مقاله  در    هابازی

بهترین زمان برای استفاده از فریب در تقابل با موشک، تابع    [19]

احتمال شکست دشمن و احتمال گمراه   ،کنندهحملههزینه برای 

 . کندیمکردن موشک در اثر فریب را تشریح 

  در تحلیل   میتوانیم  که ما  دهدیمنشان    [20]  ای دیگر  مقاله

بازی نظریه  از  دارند  مختلفی  متغیرهای  که  استفاده    هامسائلی 

در  هاشبکهدر    مخصوصاًکنیم،   توان  کنترل  که  مخابراتی  ی 

آن    CDMA  هایسیستم کاربردهای  از  استفاده  باشدیمیکی   .

برای   [21]  ای  در مقاله  هازمان از الگوریتم فازی و نظریه بازیهم 

در    مؤثرتعیین   ای   مقاله  .شودیممطرح    EA  هایسیستمتوان 

بیسیم مسافران  مورد آسیب   در  [22]  کاربردی ارتباطات  پذیری 

به بحث  هواپیماها  جمینگ  پروفایل    کندیموسیله  آن  طبق  و 

استخراج   جنبه  ها موضوع[23]مقاله    . گرددیمجمینگ  که  یی 

12 Pure Strategy 
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مدل اطلاعات مختلف را بیان   4 و  کندیماستراتژی دارد را بیان 

در مواقعی که فقط یک روش    مخصوصاً. در این مدل  داردیم

  قتیدر حق.  دهدیممقابله در برابر خودداریم عملکرد را افزایش  

بینی حرکات دشمن است و  این کار برای افزایش احتمال پیش

بررسی    گر یدعبارتبه را  تهدید  ارزیابی  در سال   .کندیمبحث 

زمان آن در  ی اطلاعات و استفاده همقیتلفمقاله با رویکرد    2007

و کنترل  و  فرماندهی  نظریه    شبکه  بلوک    هابازیاثرگذاری  در 

به سفارش ارتش آمریکا   این مقاله[24] چهارم آن ارائه گردید.

قرمز    گروه  : کنیسه باز  تعریف باتهیه گردیده است. در این بازی  

دشمن(،  ) و  )  ی آب  گروهنیروی  خودی(   دیسف  گروه نیروی 

کار را شروع کرده و در ادامه کاربرد اصلی    (طرفیبنیروهای  )

سازی ی تهدید و آگاهی وضعیتی مدلنیبشیپرا در    هانظریه بازی

کرده است. سپس با توسعه این موضوع از یک فضای هوایی به  

شهری   درگیری  فوق  مطابق شکل  زمینی  فضای  ی  روهاین یک 

سازی کرده  طرف را شبیهتروریستی در حضور مردم بی امنیتی و

بینی مدنظر را انجام داده است. پیش  هاو با استفاده از نظریه بازی

توابع   مدل   Payoffاستخراج  از  استفاده  با  سازی  کمی  برای 

 . باشدیممارکوف از نقاط برجسته این تحقیق 

 
 [24] طرفو بی  دشمن . وضعیت چینش نیروهای خودی،3شکل 

 

سال   نظریه  امقاله  2016در  کاربرد  مورد  در  در    هابازیی 

شبکه   یک  و    2با  )  یرادارتقابل  از   2رادار  تعدادی  و  جمر( 

دهی  در این مقاله در مورد نحوه شکل  [25] جمرها چاپ گردید.

 کندیمپترن آنتن رادار متناسب با سیگنال دریافتی شروطی بیان  

. هدف دینمایمو همچنین شرایط هوشمندی جمرها را نیز اضافه  

تشعشات   میزان  کردن  کم  موضوع  این  در  راداری  شبکه  از 

رادارها   اختصاص    باشدیم غیرضروری  برای  مناسب  بازی  و 

تعریف   را  بهینه  و دینمایمقدرت  دوری  نقش  بازی  این  در   .

 نزدیک هدف لحاظ گردیده است. 

 
 [25]عملیات درصحنه جمر  2رادار و  2. حضور 2شکل 

 

 ی نوآورانه هاجنبه  .3-1

نظریه ینه  درزمطور که مشاهده گردید، تحقیقات پیشین  همان

الکترونیکیباز جنگ  دانش  با  آن  تلفیق  و  وجوه    دارای  ها 

با افتراقی  و  کهیمتحقیق حاضر    اشتراک  ذیل  به  باشد  صورت 

 بندی نمود: توان جمعیم

گذشته تحقیقات  و  تحقیق  این  مشترک  به   نقطه  مربوط 

ها جهت کاربردهای جنگ الکترونیک  یبازاستفاده از ابزار نظریه  

جنگ الکترونیک کمتر    نبردبوده است. منتها نگاه کلان به صحنه  

شده است و همچنین تنوع در تحلیل مختلفی که  به آن پرداخته

 خورد.یمها انتظار داشت کمتر به چشم  ی بازتوان از نظریه  یم

توان ی مبا تحقیقات قبلی را  تفاوتانبرجسته این تحقیق و  موارد

 در موارد ذیل برشمرد: 

دهد که اکثر این تحقیقات  یمپیشینه تحقیقات گذشته نشان  

 مثالعنوانبهپرداخته است.    مسئلهی به بررسی  بعدتک  صورتبه

یک یا دو رادار    متقابل رادار    وحوشحولمطالعات گذشته عمدتاً  

کشور    2که صحنه نبرد  یدرحالبوده است    گراختلال در حضور  

یی است  هاحالت از    ترمتنوعتر و  یچیدهپیا دولت متخاصم بسیار  

  ها تفاوتترین  یاصلکه در مقالات فرض شده است. پس یکی از  

تر مقالات یقدق. به عبارت  هست نبرد    مسئلهمتوجه نوع نگاه ما به  

که  یدرحالکنند  یمی از نبرد بین دو ابزار را بررسی  اگوشهگذشته  

مهم   ما سرنوشت جنگ  باشد و حتی مسائل روانی و  یمبرای 

فکار عمومی هم برای ما مهم است و فقط به مسائل فنی توجه  ا

 کنیم. ینم

از سایر تحقیقات   تربرجستهتفاوت دومی که در این تحقیق  

نظریه  سازمدلشود،  ی ممطرح   با  مرتبط    باشد. یمها  یبازی 

تحقیقات گذشته عمدتاً حل  دعبارتبه در  یله  وس به  مسئله یگر، 
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با  یبازنظریه   ساده  سازمدلها  نش"ی  شد.  یمانجام    "جان 

که دشمن یا رقیب در برابر هر تصمیم ما تصمیمی متقابل یدرحال

که  یم را تحت  یمگیرد  قرار دهد. تأثتواند سرنوشت جنگ  یر 

نیاز   ما  از  نوعبه پس  نظریه  ساز مدل ی  در  که  یبازی  داریم  ها 

ی رقیب  هاالعملعکسرفت و برگشتی، عمل و    صورتبهبتوانیم  

کنیم.  یشپرا   حرکتی    بساچهبینی  که  یدرحال  میکنیم ما 

بدتر از وضعیت    مراتب بهرقیب، ما را در وضعیت    العملعکس

 فعلی قرار دهد. پس ما باید از آن حرکت خودداری کنیم. 

هر حرکت از ما یا رقیب باید دارای پشتوانه عقلی باشد و ما  

که یدرحالدهیم که عاقلانه باشد  یمیی را انجام  هاحرکت فقط  

در مقالات گذشته این نکته که حرکت فعلی، نهایتاً ما را به نقطه 

 بود. شدهواقعبدتر نبرد مورد غفلت 

نکته آخر، تفاوت این تحقیق با سایر تحقیقات در استفاده از 

کمی   بجای  کیفی  همیشه  دعبارتبهباشد.  یمابزارهای  ما  یگر، 

تمام ینم بازیگران  مطلوبیت  به  عدد  یک  اختصاص  با  توانیم 

توانیم ترجیحات بازیگران روی  یمرا مدل کنیم و فقط    هاحرکت 

بههات یوضع را  مختلف  نوع ی  کنیم.  مشخص  ترتیبی  صورت 

پشتیبانی   را  مسائل  نوع  این  ما  ما  یمطراحی  و  توانیم یمکند 

 ی را طراحی کنیم. رهای بیشتیباز

نوآورانه  هاجنبهاین   از یجد  صورتبهی  را  تحقیق  این  تر 

در   را  آن  کاربرد  و  کرده  متمایز  مشابه  تحقیقات  سایر 

 نماید یمتر یواقعو   های عمومی بیشترگذارییاست س
 

 جنگ فرماندهی و کنترل .4

فرماندهی و کنترل عبارت است  ین محورها در جنگ  ترعمده

عملیات، امنیت  از  یکپارچه  استفاده  و   جنگ  از    الکترونیک 

که توانایی فرماندهی و کنترل   یب فیزیکی و هدف این است تخر

و یا نابود    شدهدادهیر قرار گیرد یا کاهش  تأثتحت    کشور رقیب 

 شود و در مقابل حریف بتواند فرماندهی و کنترل نیروهای خود

فعالیت  چنین  مقابل  در  این جنگ  را  در  نماید.  محافظت  هایی 

به زیرساخت فرماندهی و    دسترسی  منظوربهی متخاصم  کشورها

هوایی، منطقه  به  مستقیم  نفوذ  به  اقدام  رقیب  و  زم  کنترل  ینی 

مقابل کشور  ساحلی  جنگیم   نواحی  توسط  نماید.  افزارها 

 

13. observe-orient-decide-act 

منتقل  در  یی،فضا  هوایی،  وانتقالنقلی  هاسامانه زمینی  و  یایی 

متجاوز    متظاهر وشوند و از جنگ فرماندهی و کنترل حالتی  یم

 میاورد.  به وجود

یی را برای حمله فیزیکی  ها روشجنگ فرماندهی و کنترل  

کار   به  اطلاعاتی  و  یمو  مشاهده  عملکردی  حلقه  تا  گیرد 

ی فرماندهی ها( سامانهOODA13)ی اطلاعات تا اقدام  آورجمع

یر کنترل ادراکی رهبری  تأثتضعیف و یا نابود کند و    و کنترل را

و   الکترونیک  جنگ  دهد.  کاهش  را  فرماندهی  پاسخ  و  نظامی 

گیرد و  یمقرار    مورداستفادهتهاجمی    صورتبهتخریب فیزیکی  

 باشند.یمابعاد دیگر جنگ، مکمل این فرآیند 

و  هاسالی  هاجنگ طراحی  قرمز  کشور  توسط  که  اخیر  ی 

یات عملی مناسبی را در اختیار محققین این تجرب  است،  اجراشده

قرار   تجسسی،ای  دهد.ی ممقاله  عملیات  کشور  و   مراقبت   ن 

صورت یکپارچه در شناسایی و استفاده از جنگ الکترونیک را به

  هاجنگاین    در  قالب جنگ فرماندهی و کنترل بکار برده است.

رعایت شده است. از آن   دقت بهاصول جنگ فرماندهی کنترل  

عمق  یمجمله   همراه  به  سرعت  و  دقت  با  حمله  به  توان 

ی از نیروهای مخفی و علنی ا شبکهیرساخت بالا و کنترل بر  ز

 اشاره کرد. 

جنگ   کتاب  مدل جنگ،  این  اصول  با  بیشتر  آشنایی  برای 

شبه  مراحل  ] 1[اطلاعات   کنترل  و  فرماندهی  جنگ  یک  از  ی 

به    Aاین جنگ کشور فرضی    در  واقعی را ترسیم کرده است.

کند. این سناریوی عملیاتی با حملات  یمحمله   Bکشور فرضی 

و  یانهرا خارجه  وزارت  به  آغاز   هایپست ای  آن  الکترونیکی 

های حساس علیه کشور یرساخت زی علیه  اشبکهشود. جنگ  یم

B  آغاز عملیات شناسایی توسط هواپیماهای    با  یابد.توسعه می

یما هواپایجاد اختلال در رادارهای این    بدون سرنشین کشور قرمز

ی درگیر هر دو  کشورها  شود.یمنیز شروع    Bاز طرف کشور  

در   اختلال  ایجاد  در  ارهاسامانهسعی  و  ی  مخابراتی  و  تباطی 

 ناوبری یکدیگر دارند.
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   .… بینکنترل سازی و تحلیل سناریوی جنگ فرماندهی و مدل 

68 
 

 

 
 

 ] 3[. نمایی از جنگ فرماندهی و کنترل 4شکل 

 

با استفاده از    Aاین جنگ فرماندهی و کنترل، کشور    در ادامه

ی هاشبکهی گرافیتی و پخش مواد فیبر کربنی در اطراف هابمب 

های برق کشور  یروگاهنی سعی در از کار انداختن  فشارقو برق  

B    کشور  یختگی شرایط  ردرهمرا دارد. با قطع برق وB حملات ،

گسترش  سازمان با  میابد.  ادامه  نیز  شبکه  اجزای  سایر  به  یافته 

کنترل  فرماندهی و  مراکز  حجم حملات، حملات هوایی علیه 

  Aاقدامات کشور   موازاتبهنیز    Bشود. کشور  یمآغاز    Bکشور  

ی اختلال خود را به میدان میاورد. ایجاد برتری هوایی، هاسامانه

مراکز   دقیق  در   و  Bکشور  گیری  یمتصمبمباران  اختلال  ایجاد 

محسوب    Aکشور  ب جهانی از اهداف اصلی  یایت موقعسامانه  

اختلال در یم ایجاد  در  توان سعی  تمام  با  مهاجم  کشور  شود. 

کشور دارد. همچنین    گیری کشور قرمزاطلاعات و نحوه تصمیم 

A  ی  هاسامانهپروازهای مصنوعی برای به کار انداختن    با ایجاد

برنامه اصلی وسبه “سام“ و   یله آن شناخت مکان رادارها را در 

دهد. سناریوی فوق بخشی از یک عملیات در جنگ  یمخود قرار  

سازی  تواند در مدل یمشود که  یمفرماندهی و کنترل محسوب  

 مسئله ما نقشی اساسی ایفا نماید.

 

 

 ی تحقیق شناسروش  .5

 نوع تحقیق: .5-1

نوع لحاظ  به  تحقیق  کاربردی    ،این  تحقیقات  ازجمله 

نیاز میدانی فرماندهان و مدیران    اولاً  چراکه  گردد.یممحسوب  

د برطرف نماید و از طرفی با ایجاد ارتباط بین اطلاعات  توانیمرا  

نظریه  ارشتهنیب و  الکترونیک  جنگ  مانند  تواند یمها  یبازی 

دانش جنگ  دهد.  توسعه  را  دانش  این  سازی  تصمیم  درزمینه 

شامل سیگنال  الکترونیک  قبیل  از  با  اطلاعاتی  آشنایی  شناسی، 

سامانه و  حسگرها  فریب،انواع  و  اختلال  با    های  آشنایی 

نبرد،  تاکتیک مدیریت  نحوه  با  آشنایی  میدانی،    ها سامانههای 

الکترونیکی   حمله  و  حفاظت  این  یمشناسایی،  داشتن  باشد. 

تصمیم  هادانش بهبرای  رزم  درصحنه  دقیق  کافی  گیری  تنهایی 

د که در ترکیب با  شو یمباشد و در حقیقت زمانی کاربردی  ینم

نظریه   نام  به  دیگری  را یبازدانش  تصمیمات حیاتی  بتواند  ها 

  بینی نماید. فلذا از جهت نوع تحقیق یک برای فرماندهان پیش

 باشد. یمتحقیق کاربردی 

 نحوه گردآوری اطلاعات:  .5-2

از    یکی  الکترونیک  جنگ  رشته  منابع  یاصلخبرگان  ترین 

که ییازآنجاید اطلاعات بودند،  تائی و  آورجمعاطلاعاتی ما برای  

گردد، یمی پیش رو از لفظ خبرگان بیشتر استفاده  هابخشدر  

 پردازیم:یمابتدا به معرفی این خبرگان 

 مشخصات خبرگان جنگ الکترونیک:

که   هستند  افرادی  خبرگان  تحصیلات   اکثراً این  دارای 

یک الکترونکارشناسی و کارشناسی ارشد در رشته مخابرات و  

حداقل  یم و  مسلح    12باشند  نیروهای  با  زمینه  این  در  سال 

  مجموعاً ی مختلف هارشته. تعداد این افراد در اندکردههمکاری 

ی عرضی و توجیهی  هادورهرسید. این افراد توانسته  ی منفر    15به  

در   در رسته  نمرسوم  کرده و  موفقیت طی  با  را  یروهای مسلح 

شوند.   بکار  مشغول  الکترونیک  جنگ  و  که  ییازآنجامخابرات 

دارای  الکترونجنگ   متنوعی  هاسامانهیک  باشد، یمی 

شامل: متخصص شنود و آشکارسازی   هاآنی فرعی  هاتخصص 

ی، متخصص شنود  اختلال و فریب مخابرات متخصصمخابراتی، 

و   راداری  فریب  و  اختلال  متخصص  راداری،  آشکارسازی  و 

الگوریتم و پردازش سیگنال   باشد. عمده  یممتخصص طراحی 

و با نقاط   اندکردهاین افراد در اکثر مانورهای عملیاتی شرکت  
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ضعف   و  دارند.  هاسامانهقوت  کامل  آشنایی  داخل  تولید  ی 

یدکننده  تولهمچنین بخشی از این افراد با حضور در کشورهای  

های مربوطه را  ییدیه تأی مخابراتی مانند اتحادیه اروپا،  هاسامانه

اپراتوری   کسب  ها سامانهجهت  خارج  خرید    . اندکردهی 

اپراتور با  ییازآنجا الکترونیک  هاسامانهکه انس گرفتن  ی جنگ 

دارند. این افراد   هاسامانهیری صحیح این  کارگبهیر شگرفی در  تأث

  هاسامانهتوان گفت در آشنایی با  یمو    اندنداده  رسته  ییرتغ  عموماً

که این  یی ازآنجا  ینهمچن  زنند.یمدر تخصص خود حرف اول را  

و    عنوان به  عمدتاًافراد   جنگ  هاسامانه  دهندهسفارشناظر  ی 

انتخاب   بایست  یمشدند،  یمالکترونیک از طرف یگان مربوطه 

و   تجهیزات  با  کاملی  نیز  هاسامانهآشنایی  رقیب  کشورهای  ی 

ی ضد هاسامانهبر آن اطلاعات بتوانند    یهتککردند تا با  یمکسب  

کنند،   تولید  داخل  در  را  بر  دعبارتبه آن  مناسبی  تسلط  یگر 

 ی جنگ الکترونیک رقیب دارند.هاسامانه

انواع  صورتبهاگر   بخواهیم  و  موردنی  هاداده  خلاصه  یاز 

توان گفت که ما در این  یمرا مرور نماییم    هاآن  یآورجمعنحوه  

  مسئله اطلاعات کاربردی برای طراحی و حل    دسته  4تحقیق به  

 نیاز داشتیم: 

در اولین دسته، اطلاعاتی پیرامون فضای جنگ فرماندهی و  

داشتیم نیاز  ابعاد    کنترل  دارای  جنگ  این  گردید  مشخص  که 

مختلفی مانند جنگ ناوبری، جنگ سایبری و جنگ الکترونیک  

باشد. ما پس از بررسی ابعاد و تنوع مسئله جنگ الکترونیک  یم

موضوع   این  انتخاب  در  ما  کردیم. روش  انتخاب  اساس را    بر 

و   میدانی  و  قمستندات  خصوصاً  مطالعات  مراجع  در  یدشده 

بوده است. البته تخصص اصلی    "جنگ اطلاعات"یژه کتاب  وبه

ی مخابراتی بوده نیز مزید بر علت هاسامانهمحققان که در حوزه  

 برای انتخاب این حوزه گردید.

یی در حوزه جنگ  هادادهدومین دسته از اطلاعات نیاز به    در

داشتیم. و    الکترونیک  اطلاعات  از  دنیایی  الکترونیک  جنگ 

داده  یجای مختلف و با کاربردهای مختلف را دل خود  هاسامانه

ما   تحقیق  یندرااست.  باید  و یمباره  ابزارها  کدام  که  کردیم 

ی و مقابله در عمل بکار  هشدار دهشناسایی، مراقبت،    هایروش

که  یمگرفته   روشی  از  یندراشود.  استفاده  کردیم  انتخاب  باره 

و  هاگروهپژوهی  یندهآ  نتایج الکترونیک  جنگ    خصوصاًی 

آن   اساس  بر  و  بود  حوزه  این  خبرگان  عملیاتی  تجربیات 

 را انتخاب کردیم. هاسامانهتجهیزات و 

ی از خبرگان جنگ  نظرسنجهمچنین توانستیم با انجام یک  

در   که  تجهیزاتی  از  بخشی  به  اخیر  هاجنگالکترونیک  ی 

خواهد   وجود  هاآنو یا احتمالاً در سبد تجهیزاتی    شدهاستفاده

پیداکرده و این    داشت دسترسی  در  نماییم.  را کسب  اطلاعاتی 

پژوهی نیز کمک شایان  یندهآهای مرتبط با  یقتحقمسیر استفاده از  

تر ما باید برای  یقدقتوجهی به این موضوع کرده است. به عبارت  

بینی کنیم و صرفاً استفاده از تجربیات گذشته  یشپآینده طرحی را  

آشکار ینمکارساز   منابع  از  استفاده  با  توانستیم  همچنین    باشد. 

ی سازنده تجهیزات جنگ  هاشرکت ی  هاکاتالوگمانند اینترنت،  

یی اخیر اطلاعاتی را در این هاجنگونیک و نیز تاریخچه  الکتر

 زمینه به دست آوریم 

  

بینی و تخمین آینده یشپدر سومین دسته، نیاز به روشی برای  

فعلی بودیم که بتواند بین دو یا چند رقیب    اطلاعاتبا استفاده از  

را   تعادل  انواع  یشپحالت  بامطالعه  زمینه  این  در  کند.  بینی 

یی مانند شبکه عصبی و  هاروشبینی آینده و نیز های پیشروش

توانست اطلاعات کیفی را یمهوش مصنوعی، بهترین روشی که  

پیشنهاد  به به  توجه  با  کردیم.  انتخاب  را  بپذیرد  ورودی  عنوان 

نظریه   مورد  این  در  مرتبط  مقالات  و  بهترین  ی بازاساتید  ها 

 انتخاب بود. 

انواع   بین  اطلاعات،  دسته  چهارمین  مختلف    هایروشدر 

حل  یبازنظریه   بر  منطبق  که  روشی  باید  ما  بود    مسئلهها  ما 

مرتبط    ؛کردیمیمانتخاب   مقالات  مطالعات  از    خصوصاً پس 

به این نتیجه رسیدیم که Hipel  [11]و    Fraserمقالات آقایان  

  مدل حل مناقشات بهترین گزینه برای حل این مدل مسائل است

در این پژوهش، رویکرد غیر    مسئله های  یچیدگیپبا توجه به    که

 کمی و غیر همکارانه را انتخاب کردیم.
 

 یوها: سنارنحوه تعریف  .3-5

های عملیاتی به تجربیات  یطمحدر    یوها سناری تعریف  برا 

یوهای عملیاتی ابتدا باید  سنارتعریف    منظوربه   میدانی نیاز داریم.

کسب   عملیاتی  محیط  بر  اثرگذار  عوامل  مورد  در  اطلاعات 
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آشکار یم منابع  از  استفاده  با  توانستیم  را  اطلاعات  این    کردیم. 

تاریخچه   اینترنت،  به  هاجنگمانند  نظر خبرگان  نیز  یی اخیر و 

آوریم حالدست  باید   ؛  را  اطلاعاتی  چه  سناریو  تعریف  برای 

 کردیم؟یمکسب 

داشتیم که این    هاآنو امکانات    هاگروهاول نیاز به شناخت   

 ی رقبا کمک نماید. رفتارشناستواند به یمموضوع 

نحوه    خودی و رقیب و نیزها  سامانهدوم باید با جزئیات فنی  

 کردیم. یمها یک آشنایی دقیق را کسب یت آنمأمورکاربرد و 

 کردیم. یمها را مشخص سوم باید راهبردها و پیامدهای آن

با  باید  تجهیزاتی    چهارم  سبد  از  کامل  شناخت  به  توجه 

یر هرکدام از پیامدها  تأثنیروهای خودی و رقیب، میزان احتمال و  

 کردیم.یم را مشخص و سناریو را تکمیل 

گیری،  پس از تعریف سناریو و اجزای آن باید برای تصمیم

 سازی کنیم.مدل   هایبازوسیله یک مدل از نظریه  این سناریو را به

ی از نوعبه  هایوها و نظریه بازیسنار برای ایجاد ارتباط بین  

رفت و    صورتبهکه بتواند    ها داشتیمیبازی در نظریه  سازمدل 

و   عمل  را  ها العملعکسبرگشتی،  رقیب  و  یشپی  کند  بینی 

آنجا که هر حرکت از ما    آز  پایداری ما را کمتر به خطر بیندازد.

یی را  هاحرکت فقط    ما  یا رقیب باید دارای پشتوانه عقلی باشد،

دهیم که عاقلانه باشد پس باید این مدل از تصورات  ی مانجام  

 غیرعاقلانه به پرهیزد.

بتواند باید  استفاده    همچنین  کمی  بجای  کیفی  ابزارهای  از 

توانیم با اختصاص یک عدد ینم یگر، ما همیشه  دعبارتبهنماید.  

تمام   بازیگران  مطلوبیت  فقط    ها حرکت به  و  کنیم  مدل  را 

روی  یم بازیگران  ترجیحات  را  یت وضعتوانیم  مختلف  های 

 صورت ترتیبی مشخص کنیم.به

اندیشد و با یمهر بازیگر تنها به منفعت خود    کهو ازآنجایی

  همه  جانبه را مدنظر قرار دهیم.کند، بهبود یکینمرقبا همکاری  

مدل به  را  ما  قیود  روش    سازیاین  رفع  "با  برای  گراف  مدل 

رهنمون کرد و درنهایت این تحلیل را به این روش   14" مناقشه

 به انجام رساندیم.

 

14 Graph Model Confilct Analysis 

 

 

 آزمون تحقیق: .5-4

یکی از نکات مهم پس از تحقیق آزمون نتایج آن است. در  

این تحقیق با دو روش این آزمون انجام گردید. اول با استفاده از 

باشد میزان غلبه، هزینه و  یمسازی که موجود  یهشبی  هاسامانه

  ؛ و آوردیم  به دست وابستگی هرکدام از تجهیزات بر دیگری را  

به بازی  مراحل  در  انتخابی  ترجیحات  حقیقت  وسیله  در 

مورد  شبیه الکترونیک  جنگ  دوم تأسازهای  گرفت.  قرار  یید 

که این نتایج به خبرگان    بینی بازی بودآزمون نتایج انتهایی پیش

الکترونیک ارائه گردید و با تجربیات میدانی مورد   یید  تأجنگ 

 قرار گرفت. 

 

 

 ق یتحق اصطلاحات   و م یمفاه  ف، یتعار .6
است که تلاش   یکاربرد  یاضیاتاز ر  یاشاخه  15یباز  یهنظر

بر  می حاکم  رفتار  را    راهبردی  یت موقع  یک کند  منافع(  )تضاد 

  یک  یت که موفق آیدی م یدپد یزمان  یت موقع ینسازی کند. امدل 

راهبردها  به  وابسته  د  ییفرد  که  م  یگراناست  .  کنندیانتخاب 

است    یکنانباز  ی برا  ینهراهبرد به  یافتن  ،دانش  ینا  ییهدف نها

جنگ فرماندهی و کنترل بین دو    که در این مقاله،. ازآنجایی] 2[

ی و تحلیل  سازمدلی مستعار آبی و قرمز  هابانامکشور متخاصم  

ها  یباز  یهنظرو اصلاحات    اییهپای است مفاهیم  ضرور  شود.یم

 . فهم آن برای سایر تحلیل گران هموار گرددتا  گرددیم ارائه

 

 هابندی آندستههای بازی و مؤلفه .6-1

ی شامل موارد بازظریه  نطورکلی هر بازی یا یک مناقشه در  به

 : ست زیر ا

بازی   16بازیگران.  یک  در  که  افراد  از  گروهی  یا  فرد  یک 

 توانند نقش ایفا کنند. یک بازیگر می عنوانبه

15. game theory 
16. players 
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ها که بازیگر  یم تصمو یا    هاحرکت ی از  امجموعه  17اقدامات. 

 تواند در یک رقابت انجام دهد. می

گیرد در ی ماقداماتی که بازیگر تصمیم  ٔ  مجموعه 18راهبرد.

 مواجهه با رقبا و در راستای کسب منافع خود انجام دهد.

بازیگران   همکارانهرویکرد غیر    ٔ  یجهنت  19راهبردی.   مناقشه

 در تعارضات دنیای واقعی است. 

که برای هر بازیگر    راهبردهاهرگونه ترکیبی از    20پیامدها.

 عایدی و منفعتی دارد.

بازیگر    سازیمرتب   21ترجیحات.  هر  سوی  از  پیامدها 

 شده از هر پیامد.های کسب متناسب با عایدی

های  ی برای نمایش وضعیت بازیه  نظرها. در  بندی بازیدسته

نرمال مختلف می از حالت  نمایش    22توان  راهبردی،  یا حالت 

و نمایش گراف استفاده کرد که    24ای حالت گزینه  23گسترده، 

 هایی دارند. ها و محدودیت هرکدام مزیت 

بازی  با توجه به با یکدیگر،  بازیگران  های  حالت همکاری 

همکارانه یا غیر همکارانه داریم که در حالت غیر همکارانه هر  

کند ینماندیشد و با رقبا همکاری  یمبازیگر تنها به منفعت خود  

های بازی به چه صورت تقسیم شود به و اینکه پیامدها و عایدی

مجموع  بازی وهای  می  صفر  تقسیم  بازیغیر صفر  با  شود.  ها 

توجه به میزان دسترسی بازیگران به حرکات قبلی بازیگران به  

می   بااطلاعبازی   تقسیم  ناقص  و  همچنین کامل  و  شود 

از  یدرصورت بازیگران  پیامدهای رقیب    راهبردها  مجموعهکه  و 

 بااطلاع، به بازی  وگرنهکامل،    بااطلاعبازی    بهمطلع باشند بازی  

 ] 2[شود. ندی میبیمتقسناقص 

 

اهداف   و  ماهیت  به  توجه  بازی،نظربا  بررسی    یه  جهت 

استخراج وضعیت    نهایتاً وضعیت و سناریوهای مختلف بازی و  

 
17. actions 
18. strategies 
19. strategic conflict 
20. outcomes 
21. preferences 
22. normal form 
23. extensive form 
24. option form 

ادامه هاحلراهتعادل،   در  تعادل  نقاط  استخراج  مختلف  ی 

 شده است: یانب

تعادل. یک    25وضعیت  به    بازی،در  گفته   وضعیتیتعادل 

خروج از آن  به    یتمایل  بازیگراناز    یکیچشود که در آن همی

. اینکه یک بازیگر در یک وضعیت باقی  نداشته باشند  وضعیت 

یا  یم مییک  صورتبهماند  ترک  را  آنجا  عوامل  جانبه  به  کند، 

یزی فرد، عمق بینش و  خطر گرمختلفی همچون خطرپذیری یا  

 درک او از رقیب بستگی دارد.

فردی،  پایداری  تعریف  برای  مبنا،  این  های  حلراه  26بر 

 ها به شرح زیر است: ترین آن است که مهم شدهارائهمختلفی 

  یک بازیگر خاص که  معرّف وضعیتی است    27پایداری نش. 

سایر    راهبردبا فرض ثابت بودن  جانبه )تواند با حرکتی یکنمی

 (. Nash, 1951به موقعیت بهتری دست یابد )، گران(بازی

در این روش، بازیگر علاوه بر    28ماورای عقلانیت عمومی. 

وضعیت  یکبررسی  بهبود  هم  خود  29طرفههای  را  رقیب   ،

تنهامی  حساببه و  تغییر    که  گیردمی ی تصمیم  در صورت  آورد 

دهد   به   کهوضعیت  را  او  نتواند  رقیب  خود،  حرکت  از  بعد 

 . [12]وضعیت بدتری منتقل نماید 

در اینجا فرض بر این است که   30ماورای عقلانیت متقارن.

حرکت دیگری هم داشته باشد.   تواندمیبازیگر پس از پاسخ رقبا  

پایداری با مفهوم ماورای عقلانیت متقارن معرّف شرایطی است 

 مندبهرهجانبه خود  بهبودهای یک  یک ازیچهکه یک بازیگر از  

 31ی او توسط رقبا مورد مجازات هاحرکت شود؛ زیرا تمام  ینم

می حرکت  قرار  و  بهتر  ثانوگیرد  او  برای  را  شرایط  نیز  او  یه 

 . [12]کند ینم

متوالی.  تغییر    32پایداری  زمان  در  بازیگر  تعریف،  این  در 

بهبود یک  وضعیت، بررسی  بر  هم علاوه  را  رقیب  طرفه خود، 

. پایداری متوالی معرف گیردمییک بازیگر عاقل در نظر    عنوانبه

25 equilibrium 
26 individual stability 
27 Nash stability 
28 general meta-rationality (GMR) 
29 unilateral improvement (UI) 
30 symmetric meta-rationality (SMR) 
31 sanction 
32 sequential stability (SEQ) 
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یله  وسبهجانبه فرد  در آن تمام بهبودهای یک  کهوضعیتی است  

شود  جانبه سایر رقبا مجازات میحداقل یکی از بهبودهای یک

[11] . 

قدم جلوتر   h  اندازهبهیک بازیگر    33پایداری حرکت محدود.

 [7] .متغیر است  hبیند. پارامتر یماز خود را 

حالت خاصی از پایداری حرکت    34نظرانه.پایداری غیرکوته

کند. نهایت میل مییببه سمت    hمحدود است که در آن پارامتر  

کوتهدرواقع پایداری غیر  با مفهوم  که  بازیگری  نظرانه تصمیم ، 

) گیردمی است  وسیع  بسیار  دید  افق  دارای   ،Brams & 

Wittman, 1981 .) 

یسه کیفی تعریف پایداری و سایر مشخصات  مقا  1در جدول  

 آن آمده است.
 ] 2[یسه کیفی پایداری غیر همکارانه مقا .1جدول 

مفاهیم  

 حل راه

 دهندهارائه

 ایده
 دوراندیش 

تنزل  

 35راهبردی 

پایداری  

 (R) نش

(Nash, 

1951 ) 
 هرگز  کم

ماورای  

عقلانیت  

عمومی 

(GMR) 

(Howard, 

[12] ) 
 متوسط 

فقط  

 برای رقبا 

ماورای  

عقلانیت  

  متقارن

(SMR) 

(Howard, 

[12] ) 
 متوسط 

فقط  

 برای رقبا 

پایداری  

متوالی 

(SEQ) 

(Fraser 

& Hipel, 

[11] ) 
 هرگز  متوسط 

پایداری  

حرکت  

 محدود

(Lh) 

(Zagare, 

[7] ) 
 راهبردی  متغیر 

پایداری  

غیر  

(Brams 

& Wittman,) 

[5] 

 راهبردی  بالا 

 
33 limited move stability 
34 non- myopic stability 
35 strategic dis-improvement 
36 infeasible state 
37 cardinal values 

مفاهیم  

 حل راه

 دهندهارائه

 ایده
 دوراندیش 

تنزل  

 35راهبردی 

 نظرانهکوته

(NM) 
 

 سازی مدل .7
مرحله   این  از  یمدر  استفاده  با  یک  ها  بازییه  نظرخواهیم 

را نمونه  بین    سناریوی  کنترل  و  فرماندهی  جنگ  یک  در 

  ها جنگگیری از تجربیات اخیر  با بهره  -و قرمز  کشورهای آبی

پیشمدل – ادامه  در  و  چه  سازی  به  جنگ  آینده  که  کنیم  بینی 

 سمتی خواهد رفت. 

گردید روش  همان معرفی  تحقیق  بخش روش  در  که  طور 

  " وتحلیل مناقشاتمدل گراف برای تجزیه"سازی ما مبتنی  مدل 

مدل یم روش  این  معرفی  به  ذیل  مراحل  در  که  سازی  باشد 

 پردازیم:می

 های کلاسیک: سازیسازی به مدلمزایای این مدل -الف

هایی که تعداد بازیگران آن بیش از دو نفر باشد نمایش بازی 

 گیرد. ای صورت میراحتی و به فرم گزینهبه

زمان های خود را همتواند هر تعداد از گزینههر بازیگر می

 انتخاب کند )راهبرد هر بازیگر منحصر به یک اقدام نیست(. 

راحتی از مسائل دنیای واقعی به  در  36های نشدنی وضعیت 

 گردند. های ممکن متمایز شده حذف میوضعیت 

عددیهاارزش تعیین   در به  37ی  بازیگران  مطلوبیت  عنوان 

هر  وضعیت  ترجیحات  بیان  )تنها  ندارد  مختلف ضرورتی  های 

وضعیت  روی  بهبازیگر  مختلف  کفایت  های  ترتیبی  صورت 

 کند(. می

 39یمتعدد  یرغو ترجیحات    38یر ناپذبرگشت ی  هاحرکت  

 کند.لحاظ می را

و    41برای تعیین پایداری فردی   متفاوت   40از مفاهیم حل  

 کند.های تعادل استفاده میوضعیت 

 سازی:ی مدلهامؤلفه -ب

38 irreversible moves 
39 intransitive preferences 
40 solution concepts 
41 individual stability 
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 : است به شرح زیر  مؤلفهاین مدل دارای چهار  

داده   نشان N=[1,2,…,n] گیرندگان که با یمتصم  مجموعه .  1

𝟐شود و  می ≤ |𝐍| < ∞ 

𝟐شود یمنشان داده    Sهای شدنی با  وضعیت   مجموعه.  2 ≤

|𝐒| < ∞ 
گراف  3 این  رئوس  است.  گراف  یک  دارای  بازیگر  هر   .

وضعیت  و  معرّف  مختلف  شدنی  بین    دارجهت ی  هاکمانهای 

صورت تواند بهبرخی از رئوس معرّف این است که آن بازیگر می

 جانبه مناقشه را از یک وضعیت به وضعیت دیگر سوق دهد.یک

هر  4 ترجیحات  وضعیت یمتصم.  روی  شدنی  گیرنده  های 

 مشخص است.  42صورت ترتیبی مختلف به

مدلجمع مدلبندی  برای  دو  سازی:  ما  ابتدا  سناریو  سازی 

دهیم. سپس اقداماتی که هر طرف یمگروه قرمز و آبی را تشکیل  

وسیله  در مرحله بعد به  ؛ وکنیمیمتواند انجام دهد را لیست  یم

مدل گراف اثر این اقدامات و ترجیح طرفین را بررسی کرده و  

 کنیم.یمسازی نهایتاً در یک بازی از مدل گراف پیاده
 

 سازی مسئلهطراحی و پیاده  .8

عنوان رقبای حاضر در  ما در اینجا دو گروه آبی و قرمز را به

کنیم. هرکدام از رقبا تجهیزات و اقداماتی یممیدان جنگ تعریف  

 باشد: یمرا با خود به همراه دارند که به شرح ذیل 

 اقدامات بازیگران 

  به یک   یازمندن  برای انتخاب اقدامات بازیگران در این تحقیق،

الکترون  یخبرگ  و  مخابرات  علم  در  ن  یککامل    یاتتجرب  یزو 

  ابزارهایانتخاب اقدامات و    ی. لذا برابودیماز آن    یناش  میدانی

و منابع    موجود   هاییخبرگ آبی و قرمز با استفاده از  دو گروه  

 یم. آمار و اطلاعات لازم نمود یآوراقدام به جمع آزاد

قرمز: کشور  اقدامات  از   کشور  معرفی  جنگ  این  در  قرمز 

 شود: یمکند که شامل موارد ذیل  یمو اقداماتی استفاده  ابزارها

 گرافیتی:   هایبمب 

خلیج دوم  جنگ  ابزارهای  تجربه  از  یکی  داد  نشان  فارس 

برق   قطع  کنترل  و  فرماندهی  پیشبرد جنگ  قرمز جهت  کشور 

ی وابسته به  هاسامانههای برق و ایجاد مشکل برای تمام یروگاهن

 
42 ordinal 

مردم   در  وحشت  ایجاد  و  توسط  یمبرق  کار  این  که  باشد 

 شود. یمهای کروز کربنی انجام ی گرافیتی و یا موشکهابمب 

 : ایشبکهحمله 

ی برای از بین اشبکهیکی از ابزارهای مهم کشور قرمز حمله  

آبی کشور  کنترل  و  فرماندهی  سیستم  ایجاد  یم  بردن  باشد. 

مخرب،  یروسو شبکه، کاردست های  اختلالات  اطلاعات،    ی 

ارتباطات امن   قطع  ی متصل به شبکه وهاسامانهو نفوذ در    هک

ی خود  اشبکهباشد که این حمله  یماقدامات کشور قرمز    ازجمله

 باشد.یمیک جنگ مستقل  عنوانبهی سازمدلقابل 

ناوبری  جنگ   سامانه  در  اختلال  ایجاد  و    جهانی ناوبری 

(GPS :) 

به   که  است  الکترونیک  جنگ  انواع  از  یکی  ناوبری  جنگ 

یا  هاسامانه ناوبری  کمک  یا  تاکتیکی  رادیوهای  مثل  ناوبری  ی 

کند. هدف کشور یمحمله    (GPS)  یجهانسامانه تعیین موقعیت  

را از داشتن اطلاعات  که کشور آبی است  یناقرمز از این جنگ 

ناوبری دقیقی را برای    زمانهم و دقیق بازداشته و    موقعبهناوبری  

ی  مورد نظامهر دو  )  یجهانایجاد نماید. اتکا    نیروهای کشور قرمز

گذشته    هایسالیاب جهانی در  یت موقع  سامانهیرنظامی( به  غو  

یی برای مقابله با آن و اقدام متقابل طراحی  هاسامانهباعث شده  

به ینحو بهشوند   منطقه  یک  یا  یک شخص  دسترسی  مانع  که 

 اطلاعات دقیق ناوبری شود. 

 حمله هوایی به مراکز فرماندهی و کنترل کشور آبی: 

این جنگ   در  قرمز  کشور  اقدامات  از  بر  تأثیکی  یرگذاری 

و   مراکز  فیزیکی  نابودی  طریق  از  جنگ  کنترل  و  فرماندهی 

باشد. در یمنابودی نفرات و تجهیزات مستقر در مراکز    یجهدرنت

مراکز تصمیم بالایی همراه شده و  این مرحله  تخریب  با  گیری 

 شود. یممقابل وارد  کشورضربات سختی به 

معرفی اقدامات کشور آبی: کشور آبی با توجه به راهکارهایی  

اساس   بر  نموده  یندکترکه  آماده  خود  نظامی  تواند  یمهای 

 اقدامات ذیل را در دستور کار قرار دهد. 

 :ارتباطی ویژه شبکه دراختلال 

ی کشور قرمز در سامانه جامع فرماندهی هاسامانهرگ حیاتی  

کنترل در شبکه ویژه یم، شبکه ویژه  و  اختلال  از طریق  باشد. 
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ی و اقدامی این کشور را با مشکل  پرواز  توان توانایی ارتباطی،یم

کرد.   پرنده  خصوصاًمواجه  که  مواردی  باید تحت شبکه  در  ها 

 کند.یمی پیدا االعادهفوقفعالیت کنند، این موضوع اهمیت  

 :های پرندهاختلال رادار

آبی کشور  منظور  این  رادار  برای  کننده  اختلال  سامانه   از 

سامانه  تواندیم خود  داخل  در  سامانه  این  کند    ی هااستفاده 

صورت تاکتیکی با شبکه  به   تواندیرا دارد و م  یریگ شنودی و ره

 داخلی خود عمل کند. 

 های فرماندهی و کنترل کشور قرمز: حمله هوایی به پست 

این اقدام نیاز به مقدمات متعددی دارد به این معنا که ابتدا 

فرماندهی و کنترل استخراج شود که این    هایپست باید مکان  

ها دارد. در حقیقت  و تلفیق آن  یابمکانی  هاسامانهیاز به  موردن

بستگی به وجود موارد زیر   اعمال این مورد از طرف کشور آبی

 دارد:

 ( AOA-TDOAیاب رادارهای کشور قرمز ) مکان 

 مخابراتی کشور قرمز  یهاسامانه ابیمکان

 IFF ابیمکان 

 WAIS ابیمکان

 و شناور  UAVمتحرک منصوب بر  ابیمکان

 سامانه جامع شبکه و تلفیق اطلاعات

به   توجه  با  و    4حال  قرمز  گروه  آبی    3اقدام  گروه  اقدام 

باشد این اقدامات با  یممورد    7مجموع اقدامات بازیگران فوق  

آینده مقالات  الکترونیک و  نظر خبرگان جنگ  به  پژوهی توجه 

میمحتمل ساده  تر  محاسبه  یک  با  که یمباشند.  فهمید  توان 

یعنی  ؛  توانیم در نظر بگیریمیمترکیب متفاوت    128=  27  مجموعاً

زمان فعال و یا  طور هماگر بخواهیم هرکدام از این اقدامات را به

کنیم   متنوع    127غیرفعال  کنیمیمحالت  فرض  ؛  توانیم 

حالت روشن  2داشته و برای هرکدام  اقدام 7اگر  دیگرعبارتبه

حالت از ترکیب روشن یا خاموش   127یا خاموش فرض کنیم، 

 داد.  توان تشکیلیمشدن 

 
 ها آن. بازیگران و اقدامات 5شکل 

زمان در عالم واقع  صورت همحالت به  127بخشی از این  

شود هم درب خانه بسته باشد  مثال نمیعنوانافتد، بهاتفاق نمی

اقدام درست  و هم هم  این دو  زمان میهمانان وارد خانه شوند. 

است که مستقل از یکدیگرند ولی در تناقض با یکدیگر هستند 

می غیرممکن  عمل  در  غیرممکن و  شرایط  بخش  در  ما  شود. 

اقدام    33دلایل حذف این اقدامات را توضیح دادیم و مجموع  

ماند که باید مسئله را با این اقدامات طراحی و  یمشدنی باقی  

 ی. برااندشدهمعرفی 3-8حالت در بخش  33کردیم این حل می

نرم  از  یکدیگر  بر  ترجیحات  شبیهانتخاب  جنگ  افزار  ساز 

بنیان استفاده گردید  های دانشت الکترونیک ساخت یکی از شرک

و آنجاهایی که این ابزارها پاسخگو نبود از نظرات خبرگان جهت  

برای   مناسب  معیارهای  گردید.  استفاده  ترجیحات  انتخاب 

است. حال با توجه    شده انیب  4-8انتخاب ترجیحات در بخش  

  GMCR II افزاربه این ترجیحات با استفاده از آموزش به نرم

صورت دستی  افزار و بهاین مسئله را حل نمودیم. البته بدون نرم 

پذیر است ولی ممکن است زمان بیشتری از  نیز این امر امکان

 محققین بگیرد.

 غیرممکن  یهاحالت .8-1

زمان در عالم واقع  صورت همحالت به  127بخشی از این  

شود هم درب خانه بسته باشد  ینممثال  عنوانافتد، بهینماتفاق  

اقدام درست  و هم هم  این دو  زمان میهمانان وارد خانه شوند. 

است که مستقل از یکدیگرند ولی در تناقض با یکدیگر هستند 

های مهم این مرحله  شود. یکی از بخشیمو در عمل غیرممکن  

 باشد. یمهای غیرممکن از بازی یب ترک حذف 
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 مقالـــــه

 

 
  

 

زمانی استفاده  غیرممکن بیشتر مربوط به همهای  این ترکیب 

 و چه در طرف کشور قرمز  از دو اقدام چه در طرف کشور آبی

 باشد. یمهای غیرممکن به شرح ذیل باشد. توضیح ترکیب یم

زمانی استفاده از اختلال کننده راداری و  : عدم هم1حالت  

 حمله هوایی از طرف کشور آبی: 

قرمز،  کشور  رادارهای  برای  ناامن  محیطی  ایجاد    با 

نیز ممکن است دچار اختلال و فریب    ی کشور آبی هاجنگنده

اینکه هم به  توجه  با  و  آبی و    شوند  از  کشور  قرمز  هم کشور 

مانندهاجنگنده م  F16  یی  کشور    گرهایاختلال،  کنندیاستفاده 

 شوند. خودش یماهایسقوط هواپ  باعث  آبی

و   آبیکشور    ویژهگر شبکه  اختلال  زمانیهم : عدم  2حالت  

 کشور قرمز:   ییحمله هوا

پرواز    یکدیگربا    یصورت گروهکشور قرمز به  ایهجنگنده

مرکزی منصوب بر یک   یواحد  یو همه تحت فرمانده  کنندیم

میکر  پغولپرنده   اجرا  را  خود  ا  کنندیبرنامه  چنانچه   ینو 

اختلال توسط  کشور  ارتباطات  شبکه  قرار    آبی گر  موردتهاجم 

 شود. یمها سلب ین مورد از آن ا یاجرا ییتوانا یرد،بگ

گر شبکه کشور آبی و ریزش  زمانی اختلال: عدم هم3حالت  

 بمب گرافیتی کشور قرمز: 

به دلیل ایجاد اختلال در شبکه کلی، هواپیماهای ریزش بمب  

کنترل    هم و  فرماندهی  شبکه  به  وابسته  یی  توانا  باشند،یمکه 

 دهند.یمیت را از دست مأموراجرای 

و حمله هوایی کشور    گر راداری کشور آبی: اختلال4حالت  

اختلال چنانچه  رادارهای  قرمز:  نماید  بکار  شروع  راداری  گر 

شوند. به  ی مدچار صفحه سفید و یا اهداف دروغین    هاجنگنده

 کنند. یمنظر صرف یت تا رفع مشکل،مأموراین دلیل از انجام 

آبی 5حالت   کشور  کشور  اشبکهو حمله    : حمله هوایی  ی 

 قرمز: 

ی انجام دهد در این حالت اشبکهچنانچه کشور قرمز حمله  

های  ینکل  شود. یمهای کشور آبی دچار مشکل  یت ساارتباط بین  

راداری و مخابراتی دیگر   یهاسامانهو ارتباط    شدهقطعارتباطی  

مهمینمپذیر  امکان همه  از  کنترل  باشد.  و  فرماندهی  شبکه  تر 

داخلی که وظیفه تلفیق اطلاعات را بر عهده دارد، دچار مشکل  

تواند درک درستی از ترسیم صحنه نبرد  ینمشده و فرمانده دیگر  

داشته باشد. بدون دانستن وضعیت درست نبرد و ندانستن مکان  

و کنترل کشور قرمز حملات هوایی کشور    های فرماندهیپست 

حمله    امکان  کور خواهد بود و به دلیل همین ریسک بزرگ،  آبی

 شود.یمگرفته  ر آبیهوایی از کشو 

آبی و ریزش بمب  6حالت   : اختلال راداری توسط کشور 

 گرافیتی توسط کشور قرمز: 

هم  اگر  عدم  که  است  دلیل  این  به  رویداد  دو  این  زمانی 

دچار اختلال شود، امکان    های کشور قرمزافکنرادارهای بمب 

رادار    چراکه گردد  یمغیرممکن    هاپرندهانجام عملیات توسط این  

 شود. یمباشد و بدون آن دچار حادثه یمچشم هواپیما 

و اختلال در سیستم ناوبری    : حمله هوایی کشور آبی7حالت  

 کشور قرمز:  ( توسطGPS) یجهان

کشور    مورداستفادههای تجاری    GPSچنانچه کشور قرمز در  

های نظامی مخصوص   GPSاختلال ایجاد کند و خودش از    آبی،

شود.  یمخودش استفاده کند، کشور آبی از دو نظر دچار مشکل 

اینکه   مکانهاسامانهیکی  پهپاد،    خصوصاً  یاب، ی  بر  منصوب 

دست   از  را  خود  روشیمکارایی  سایر  همچنین  و  های  دهند 

آبی کشور  مشکل    مکانی  دچار  و  یمنیز  سامانه درنتشود  یجه 

یماهای  هواپتواند مکان دقیقی را برای  ینمفرماندهی و کنترل نیز  

خود   پرواز  که  است  این  دوم  مشکل  دهد.  گزارش  جنگنده 

کنند نیز دچار مشکل  یماستفاده زیادی    GPSهواپیماهایی که از  

یافته  یشافزاو احتمال حادثه    کردهگمشده و کریدورهای خود را  

 دو عمل را به وجود میاورد.  زمانی اینو درنتیجه عدم هم 

ممکن   اقدامات  از  هرکدام  بازیگر  هر  اینکه  به  بسته  گفتیم 

ترکیب انتزاعی ممکن    128خود را انتخاب کند یا نکند مجموعاً  

های غیرممکن که در بالا  یب ترک است پدید آید. بعد از حذف  

نبرد    33  مجموعاًشرح داده شد،   این  وضعیت ممکن است در 

 آید: به وجود راهبردی

 های ممکن: حالت .8-2

 باشد:یمی ممکن به شرح زیر هاحالت 

 یچ کشوری هیچ اقدامی انجام ندهد. ه :1وضعیت 
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  با اختلال در ارتباط شبکه کشور قرمز   : کشور آبی2وضعیت  

کشور قرمز    بشود وموفق به تغییر مواضع جنگ به نفع خودش  

 کند. ینمی مؤثراقدام 

رادارهای    :3وضعیت   در  اختلال  به  موفق  آبی  کشور 

 شود.  ی کشور قرمزهاجنگنده

دو  4وضعیت   هر  از  استفاده  با  آبی  کشور  شبکه    اختلال: 

به اهداف   زمانهم  صورتبهفرماندهی و کنترل و اختلال راداری  

 رسد. یمخود 

کند و کشور  یم: کشور آبی اقدام به حمله هوایی 5وضعیت 

 کند. ینمقرمز اقدامی 

: کشور آبی اقدام به اختلال در شبکه فرماندهی و  6وضعیت  

هم  یمکنترل   را  هوایی  حمله  و  انجام   زمانهم   صورتبه کند 

 دهد. یم

قرمز تنها با بمب گرافیتی به اهداف خود    کشور  :7وضعیت  

 کند.ینمرسد و کشور آبی اقدام خاصی یم

ی به سکوهای مهم کشور قرمز حمله  آبکشور    :8وضعیت  

استفاده  یمهوایی   گرافیتی  بمب  از  فقط  قرمز  کشور  و  کند 

 نماید.یم

ی و ناتوانی اشبکه: استفاده کشور قرمز از حمله  9وضعیت  

 کشور آبی از پاسخ متقابل 

از    کشور  :10وضعیت   اختصاصی    گراختلال آبی  لینک 

کند و کشور قرمز اقدام به حمله  یمفرماندهی و کنترل استفاده  

 نماید.یمسایبری 

  ها جنگندهآبی اقدام به اختلال راداری    کشور  :11وضعیت  

 دهد. یمنماید و کشور قرمز حمله سایبری انجام یم

آبی اقدام به اختلال لینک اختصاصی و    کشور  :12وضعیت  

نماید و کشور قرمز حمله  یم  زمان صورت همبه  اختلال راداری

 کند. یمسایبری 

حمله سایبری را    وقرمز بمب گرافیتی    کشور  : 13وضعیت  

 کند.ینمکند و کشور آبی اقدامی یماستفاده  زمانهم 

به 14وضعیت   ناوبری  سامانه  در  اختلال  با  قرمز  کشور   :

 رسد.یماهداف خود 

ایجاد   کشور  :15وضعیت   لینک اختصاصی  آبی اختلال در 

 نماید. یمکند و کشور قرمز اقدام به اختلال سامانه ناوبری یم

ی اختلال راداری انجام داده و کشور  آبکشور    :16یت  وضع

 دهد.یمقرمز اختلال ناوبری انجام 

ی اختلال در شبکه لینک اختصاصی و  آبکشور   :17یت  وضع

کشور قرمز   و  دهدی مانجام    زمانهم  صورتبهشبکه راداری را  

 دهد. یمفقط اختلال در سامانه ناوبری انجام 

بمب گرافیتی و اختلال ناوبری را   قرمزکشور    :18یت  وضع

انجام آبکشور  و  دهد  یمانجام    زمانهم  صورتبه اقدامی  ی 

 دهد. ینم

ی  ا شبکهحمله    زمانهم: کشور قرمز با استفاده  19وضعیت  

به اهداف خود   ناوبری  اقدامی  یمو اختلال  آبی  رسد و کشور 

 تواند بکند.ینم

ی اختلال در لینک اختصاصی را انجام  آبکشور    :20یت  وضع

کشور قرمز حمله سایبری و اختلال در ناوبری را انجام   و  دهدیم

 دهد. یم

ی اختلال راداری و کشور قرمز حمله  آبکشور    :21یت  وضع

 دهد.یمانجام  زمانهم  صورتبهسایبری و اختلال ناوبری را  

ی اختلال لینک اختصاصی و اختلال آبکشور    :22یت  وضع

دهد و کشور قرمز حمله ی مانجام    زمانهم  صورتبه راداری را  

 دهد. یمسایبری و اختلال ناوبری را انجام 

حمله  23یت  وضع ناوبری،  اختلال  به  اقدام  قرمز  کشور   :

گرافیتی   بمب  و  انجام   و  نمایدیمسایبری  اقدامی  آبی  کشور 

 دهد. ینم

حیاتی    قرمزکشور    :24یت  وضع مراکز  به  هوایی  حمله 

 کند.ینمنماید و کشور آبی کاری یم

حیاتی  25یت  وضع مراکز  به  هوایی  حمله  قرمز  کشور   :

به  یم آبی هم  ی حمله هوایی  امنطقههای  یگاهپانماید و کشور 

 کند.یم

قرمز26یت  وضع کشور  مراکز    :  به  هوایی  حمله  به  اقدام 

از بمب گرافیتی    حیاتی نماید و کشور آبی کاری  یمو استفاده 

 کند.ینم

قرمز27یت  وضع کشور  مراکز    :  به  هوایی  حمله  به  اقدام 

نماید و کشور آبی هم حمله  یم و استفاده از بمب گرافیتی    حیاتی

 کند.یمهوایی 
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قرمز28یت  وضع کشور  مراکز    :  به  هوایی  حمله  به  اقدام 

نماید و کشور آبی کاری  یمو استفاده از حمله سایبری    حیاتی

 کند.ینم

قرمز29یت  وضع کشور  مراکز    :  به  هوایی  حمله  به  اقدام 

از بمب گرافیتی و حمله سایبری    حیاتی استفاده  نماید و  یم و 

 کند.ینمکشور آبی کاری 

قرمز30یت  وضع کشور  مراکز    :  به  هوایی  حمله  به  اقدام 

 کند.ینمنماید و کشور آبی کاری یمو اختلال ناوبری  حیاتی

قرمز  : 31یت  وضع مراکز    کشور  به  هوایی  حمله  به  اقدام 

نماید و یمو اختلال ناوبری و استفاده از بمب گرافیتی    حیاتی

 کند.ینمکشور آبی کاری 

قرمز32یت  وضع کشور  مراکز    :  به  هوایی  حمله  به  اقدام 

نماید و کشور آبی  یمو اختلال ناوبری و حمله سایبری    حیاتی

 کند.ینمکاری 

کشور  33یت  وضع هوا:  حمله  به  اقدام  مراکز    ییقرمز  به 

و استفاده از بمب گرافیتی    یبریحمله سا  ی،اختلال ناوبر  یاتی،ح

 .کندینم یکار یآب کشور و نمایدیم
 

و کشور  تعیین ترجیحات برای کشور آبی .8-3

 قرمز:

؛  طرفین است   هایاولویت انتخاب    ،مسئلهآخرین مرحله حل  

که   حالتی  بدترین  تا  بهترین  دید یمیعنی  از  بیفتد  اتفاق  تواند 

ها،  یت اولو تواند باشد. در انتخاب این  یمبازیگران مختلف چه  

 قرارگرفته شده است.  مدنظرمعیارهایی کلی به شرح ذیل 

و   هزینه  کمترین  با  بتواند  هدف    نیترکوتاهرقیب  به  زمان 

ایجاد ضربه به سیستم فرماندهی و کنترل حریف است،   که خود

 دست پیدا کند. 

 هزینه کمتری دارد، ارجح است.   کهآنبین دو انتخاب یکسان  

 اثرش بیشتر است، ارجح است.   کهآن   زمانهم بین دو انتخاب  

ی مساعد نیست،  المللنیبوجهه    ازلحاظچون حملات هوایی  

 کمتر از آن استفاده شود.  شودیمسعی 

ترجیح بر این است که حریف در برابر اقدامات رقیب کاری  

 نکند و اگر کرد کمترین آسیب به رقیب بخورد. 

د کاری کند حریف  توانینمترجیح بر این است که اگر رقیب  

 کمترین ضربه به رقیب وارد شود. کهکاری را انجام دهد 

رقیب   اگر  که  است  این  بر  مؤثری  توانینمترجیح  اقدام  د 

انجام دهد در دو اقدام مشابه آن را انتخاب کند که هزینه بیشتری 

 دارد.  برای حریف

به   توجه  آبی هاگزارهبا  کشور  ترجیحات  الاشاره،  فوق   ی 

 ترتیبی در اشکال ذیل آمده است:  صورتبه

 
 اول تا دهم کشور آبی هایاولویت . ترتیب 6شکل 

برای    اولاولویت    شودیممشاهده    3طور که در شکل  همان

آبی ارتباط شبکه    ن یا  کشور  با اختلال در  این کشور  که  است 

موفق به تغییر مواضع جنگ به نفع خودش بشود.    کشور قرمز

در   اختلال  به  موفق  بازیگر  این  که  است  این  دوم  اولویت 

قرمزهاجنگندهرادارهای   کشور  هزینه    ی  به  توجه  با  شود. 

مربوطه،  اسامانه از    2حالت  ی  اولویت  باشدیم  3حالت  بهتر   .

 مشکلاتهزینه و تعمیرات    ازلحاظکه    باشدیم  4بعدی حالت  

نسبت   قرمز  3و    2بیشتری  کشور  ولی چون  کاری    دارد  هیچ 

بعدی   هایحالت نتوانسته بکند، در اولویت این کشور قرار دارد.  

 نیز توجیهات دقیقی دارد. 

 
 یازدهم تا بیستم کشور آبی  هایاولویت یب ترت .7شکل 

کشور آبی در    چراکهاست    12بهتر از    10حالت    مثالعنوانبه

شود. حالت  یمهزینه کمتری متقبل    ی کشور قرمزاشبکهحمله  

اثرات بمب گرافیتی برای کشور آبی    چراکهاست    21بدتر از    8

 است.   GPSاز حمله شبکه و  ترمخرب
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 ام کشور آبیی سهای بیست و یکم تا یب اولویت ترت .8شکل 

آبی  یممشاهده   کشور  برای  که  از    19حالت  کنیم    7بهتر 

کند. یماز بمب گرافیتی استفاده    باشد که در آن کشور قرمزیم

  بهتر از حمله هوایی  همچنین عدم حمله هوایی برای کشور آبی

 باشد. یم

 
 های سی و یکم تا سی و سوم کشور آبی. ترتیب اولویت 9شکل 

که حالت  یممشاهده    6در شکل شماره    از    32کنیم  بهتر 

بمب    29حالت   اثر  که  است  دلیل  این  به  ترجیح  این  است. 

آبی   کشور  برای  است ینسنگگرافیتی  وتر  برای    GPSحمله    ؛ 

 کشور آبی بهتر از حمله بمب گرافیتی است. 

 

 

نیز   قرمز  کشور  آمده  تفص بهترجیحات  ذیل  اشکال  در  یل 

 است: 

 
 قرمز  دهم کشور. ترتیب ترجیحات اول تا 10شکل 

کنید بهترین حالت  یمطور که در شکل فوق مشاهده  همان

تواند یمکه    باشدیمی  اشبکهبرای کشور قرمز استفاده از حمله  

بیشترین ضرر را به کشور آبی بزند و خودش نیز کمترین هزینه  

اختلال   بعدی  حالت  باشد.  داشته  را  تجاری   GPSلجستیکی 

آبی    مورداستفاده حالت  یمکشور  از  وضعیت  این  که    7باشد. 

اثرگذارتر   است  گرافیتی  بمب  باشد.یماستفاده  ین همچن  تواند 

گرها در درجه بعدی اهمیت قرار از اختلال  استفاده کشور آبی

 دارد.

 
 های یازدهم تا بیستم کشور قرمز. ترتیب اولویت 11شکل 

شود که اولویت کشور قرمز به  یممشاهده    8در شکل شماره  

زیرا    قرار دهد  مورداستفادههوایی را کمتر    که حملهنحوی است  

  کند و یمنمایی در کشور آبی ایجاد  هم از منظر بعد روانی مظلوم 

 های سنگین دارد. ینههزهم به لحاظ اقتصادی، 

 
 ام کشور قرمز ی س. ترتیب ترجیحات بیست و یکم تا 12شکل 

کمتر    کنیم که هر چه کشور آبییممشاهده    9در شکل شماره  

خود استفاده کند برای کشور قرمز    مؤثربتواند از اقدامات مهم و  

 دارای هزینه برای کشور آبی بهتر است. حمله هوایی کشور آبی

 باشد. یمقرمز  و کشور

 
 . ترتیب ترجیحات سی و یکم تا سی و سوم کشور قرمز 13شکل 
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بهترین    حالتی که کشور آبیکه  کنیم  یممشاهده    10در شکل  

بیاورد   میدان  به  را  خود  کشورابزارهای  نکند،    و  کاری  قرمز 

 بدترین حالت ممکن خواهد بود. 

 

در    .9 تعادل  و  پایداری  های  یت وضعتحلیل 

 بازی 
ترین خروجی این تحقیق خواهد  یاصلتحلیل نقاط پایداری  

و غیر    مؤثربینی اقدامات  بود. چراکه این نوع تحلیل، قدرت پیش

ها  بینیتعادل یا پیش  نقاط  ینکهادهد. در مورد  یمرا به ما    مؤثر

صورت  اما اگر بخواهیم به؛  شده است چه خواصی دارند زیاد گفته

بهترین   الزاماًیم که این نقاط،  کن اشارهمختصر تعریف بکنیم باید  

نقطه برای طرف قرمز یا آبی نخواهد بود، چراکه در این بازی 

یف  تعربینی کنیم و یک بازی هنجاری  خواستیم نتیجه را پیشیم

یروزی و یا شکست یک گروه  آن پنکرده بودیم که بخواهیم در  

طرف  یک ناظر و محقق بی  عنوانبهتضمین کنیم. بلکه    حتماًرا  

بدانیم  یم جنگ  خواستیم  نبرد  صحنه  کنونی  وضعیت  در 

کدام   طرفین  نقطه  ینهبه  عنوانبهرا    اقدامالکترونیک   یدباترین 

 نمایند. انتخاب

 43های پایدار تعیین وضعیت  .9-1

وسیله  در این مرحله کار اصلی ما یعنی پردازش اطلاعات به

بازینظر آغاز  یه  تمام  یمها  تحلیل  این  در  های  یت وضعشود. 

را برای   های پایداریت وضع  دهیم تایمی قرار  موردبررسممکن را  

کنیم. شکل   تعیین  بازیگر  پایداری    11هر  عدم  یا    10پایداری 

 دهد: یمی مختلف نشان هاحلراهاولویت اول کشور قرمز را با 

 

 
43 Stability 

 
 اولویت اول 10پایدار کشور قرمز در بین  هایحالت. 14شکل 

 

وضعیت  ی منشان    11شکل    مثالعنوانبه که  برای    6دهد 

تمام   دید  از  قرمز  اما وضعیت    ها حلراهکشور  است،    7پایدار 

این کشور    L(2)و    GMR  ،SMR،SEQ  بر اساس  صرفاًبرای 

 ناپایدار است.  هاحلراهسایر  بر اساس پایدار و 

 

 تعادل بازی هایوضعیت  .9-2

ای  یزهانگکدام از بازیگران یچهوضعیت تعادل موقعیتی است که  

یگر وضعیتی که برای  دعبارتبه برای خروج از آن نداشته باشند.  

همه بازیگران پایدار باشد، یک وضعیت تعادل است. در مرحله 

 است:   آمدهدست بههای مختلف نتایج زیر  یلتحلآخر با توجه به  

 

 های مختلف پایداری حل. نتایج نهایی تحلیل با راه15شکل 
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با تمام مفاهیم پایداری غیر از عقلانیت    14و    6های  یت وضع

در    SEQشوند. منطق  یم( وضعیت تعادل محسوب  Rنش )

سایر   بیشتری    هایروشبین  اعتبار  از  پایداری  سنجش 

را  رقیب هم خودش و هم حریف  برخوردار است چون 

دو حرکت بعد   تا  تواندیم نماید و هم رقیب  یمعاقل فرض  

 6توان وضعیت یمبینی نماید. با معیارهای فوق یشپرا نیز 

های بازی اعلام کرد.  یت وضع ین  ترمحتمل  عنوانبهرا    14و  

تمام   در  بازیگران  اقدامات  توضیح  به  های  یت وضعذیلاً 

 پردازیم:ی متعادل 

شبکه ویژه را وارد    اختلال کننده  : کشور آبی 6حالت    -1

این فرصت بایمجنگ   از  با استفاده  حمله هوایی،    کند و 

فرماندهیپست  کنترل    های  در  و  که  را  قرمز  کشور 

 .اندازد ی نزدیک کشور آبی قرار دارند از کارمیامحدوده

شبکه ویژه را وارد    اختلال کننده  : کشور آبی10حالت    -2

ی به  اشبکهوسیله حمله  کند و کشور قرمز هم بهیمجنگ  

رسد. در این حالت هر دو رقیب ضرباتی یماهداف خود  

و بخشی از توان رزم خود را    اندکردهرا به یکدیگر وارد  

 . انددادهازدست 

اختلال کننده رادار    واردکردنبا    : کشور آبی16حالت    -3

را کاهش   در میدان نبرد توانایی عملیات هوایی کشور قرمز

به   GPSهم در مقابل با اختلال در    دهد و کشور قرمزیم

 زمانهماین حالت در وضعیت ضربه    .رسدیاهداف خود م

خود یمقرار   اهداف  از  بخشی  به  طرف  دو  هر  و  گیرد 

 رسند.یم

اختلال در 18حالت    -4 از بمب گرافیتی و  : کشور قرمز 

GPS  و در مقابل کشور    کندیزمان استفاده مصورت همبه

نم نمتواند  یآبی  انجام  اشکال    . چراکهدهدیاقدام مناسبی 

کارآمدی  رسانبرقدر   عدم  و  و  هاسامانهی  ناوبری  ی 

آبی  مکان کشور  تا  دارد  بیشتری  زمان  به  نیاز  یابی 

 های خود را بازیابی نماید.یتوانمند

آبی27حالت    -5 کشور  به   :  اقدام  دو  هر  قرمز  کشور  و 

یکدیگر  کنترل  و  فرماندهی  مراکز  علیه  هوایی  حملات 

از  یندرعکنند.  یم قرمز  کشور  نیز  هابمب حال  گرافیتی  ی 

بودن یماستفاده   تاکتیکی  به  توجه  با  حالت  این  در  کند. 

آبی  هاجنگنده  فرماندهی کشور  از    تواندیمی  بخشی 

بر   وارده  را  خسارات  قرمز  کشور  و  جبران  را  آبی  کشور 

 مجبور به توقف عملیات نماید. 

با اختلال در  :  14حالت    -6 به اهداف    GPSکشور قرمز 

کشور آبی اقدام به حرکت مناسبی   کهیدرحال رسدیخود م

های کشور آبی  یتوانمنددر این حالت بخشی از    .کندینم

یری بر کشور  ناپذجبرانخسارت    ازآنجاکهاز کار میفتد ولی  

ی هاسالآبی وارد نشده و قابلیت ترمیم دارد و همچنین در  

به   اقدام  از  هاسامانهاخیر  مستقل  تواند  یمنموده    GPSی 

سایر    تحملقابل همچنین  ناوبری  هاسامانهباشد.  مانند  ی 

GLONASS ،Beidou، Galileo  توانند در مواقع بحران  یم

 یند.نمابخشی از این خسارات را جبران 

نشان    12که شکل    طورهمان  آمدهدست بهبا توجه به نتایج  

از مفاهیم    14و    6های  یت وضع  دهد،یم تعداد بیشتری  با 

شناخته    عنوانبهپایداری   تعادل  که شوندیموضعیت  با    ؛ 

انتظار داشت که احتمال  یم  و شواهدتوجه به قرائن   توان 

 های تعادل بیشتر باشد.یت وضعاز سایر    6و    14وقوع حالت  

 

 گیری یجه نت .10
های این  یخروجکنیم که نتایج و  یمدر پایان این تحقیق بررسی  

را  چه  تواندیمتحقیق   نتایجی  و  و نصیب    دستاوردها    کشور 
 جامعه بهر برداران گرداند:

که ما بتوانیم رفتار   پژوهش این بودیکی از اهداف این   -1
را در یک جنگ فرماندهی و کنترل   ها دولت و    ها گروه

و استفاده از    مسئلهی  ها دادهتخمین بزنیم و با توجه به  
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 مقالـــــه

 

 
  

ها اقدامات طرفین را حدس  یبازابزار پیشرفته نظریه  
اثرگذاری   میزان  بررسی  از  پس  و  از   هرکدامزده 

بینی یشپ  ترجیحات طرفین، اتفاقات هنگام درگیری را
نماییم تا بتوانیم برای تصمیم سازان کشور تصویری از  

باید شروع نمایند را، ترسیم    اکنونهماقداماتی که از  
نماییم.. در حقیقت استفاده از نتایج این نوع تحقیقات 

یوهای مقابله با دشمن  سناریر مستقیمی در طراحی  تأث
 .  خواهد داشت یا رقیب  

 
در  جینتا تحقیق  اثر    این  ها  عملیات  کاربردی  بخش 

است. کاربرد    گذار  اهمیت  تحقیق  ی  هاسامانهاین 
بلند  گراختلال در  هانکیل  برد  ارتباطی  ی هاجنگی 

یی از این  هاسامانهساخت    را به ما نشان داد.امروزی  
بتواند   که  قدرتجنس  انتقال ریگ میتصم  در  و  ی 

دشمن   آنلاین  در    تواندیمباشد،    رگذاریتأثاطلاعات 
همانند   اثری  بحران  موشکی و ضد هاسامانهزمان  ی 

دلیل   به  دشمن  و  باشد  داشته  بودن   برنهیهزموشکی 
آن   ادامه  از  استفاده    همچنینکند.    نظرصرفجنگ 

اختلال الکترونیک از طرف ما و حمله سایبری    زمانهم 
ی هانهیهزبجای صرف    تواندیماز طرف کشور رقیب  

و   ناوها  زرم  نیروها،  آوردن  و  ی  هاناوشکنکلان 
صرف    کریپغول و  منطقه  به  با    ها ونیلیمخود  دلار 

استفاده از عملیات سایبری به اهداف خود دست پیدا  
از   رادار دیگرکند.  که  است  این  تحقیق  این  نتایج 
بینای    عنوانبههمچنان    تواندیمی  هاجنگندهچشم 

ت   باشد.  دشمن  آشیل  پیشرفت    رغمیعلپاشنه 
روش    رادارها  روزافزون و  پالسی  پیچیدگی  ایجاد  و 

کماکان   ارسال سیگنال  یی  گرهااختلال  توانیممتنوع 
ی دشمن را هاجنگندهتولید کرد که عملکرد وحشیانه  

جه کند. نکته مهم هزینه بسیار پایین تولید با مشکل موا
این سامانه در مقایسه با خسارت وحشتناکی است این  

برای کشور ایجاد نمایند. اهمیت    توانندیمی  هاجنگنده
برق  هاروگاهین  ت خسا  در  رعاملیغپدافند   بسیار    ی 

ی گرافیتی و انجام  هابمب از    استفاده.  باشدیمضروری  
ی  هانهیگزیکی از    تواند یم  GPSاختلال در    زمانهم 

ی خود  هاخواستهرقیب برای وادار کردن کشور آبی  
میتوان باشد.   تعادل  از تحلیل وضعیت های  همچنین 
یکی از   سخت همچنان  کاملاًکه انتخاب گزینه    فهمید

  ب یدو رق. به عبارتی هر باشدیمی اصلی رقبا هانهیگز
را    رندیگ ی متصمیم   کشور  دو  فرماندهی  مغزهای 

ی نمایند. با توجه به حضور تعداد بسیار  کیز یفتخریب  
 نقاطزیاد جنگنده کشور قرمز در کنار کشور آبی جمع  

مثبت و منفی این روش، تحلیل نظری بازی دیگری  
 دیگر  یکیبه آن بپردازند.  تواندیمکه محققین    طلبدیم

  GPSهای ناوبری مانند  ینک لدر    اختلالاز نقاط تعادل  
آبی وابستگی    گروه  در  هاینکلباشد. استفاده از این  یم

و   کرده  ایجاد  ی  رسانخدماتکه  ییازآنجازیادی 
برقرار بوده است، اختلال آن در    حالتابه  GPSعمومی  

بزندیمزمان جنگ   را برهم  معادلات  پایان   تواند  در 
، میشود  از  متذکر  این  یت محدودیکی  در  که  هایی 

محرمانه   منابع  به  دسترسی  دارد،  وجود  پژوهش 
موردنظراست،  هادولت  است    چراکه ی   هاآنممکن 

کرده باشند ولی یهتهابزارهایی را برای شرایط خاص  
باشند.    صورتبه نکرده  رونمایی  یا محصول  و  مقاله 

موضوع   ها  یلتحلو    هابحث یجه  درنتتواند  یماین 
باشد اطلاعات ی ملذا    اثرگذار  داشتن  با  گفت  توان 

یاز  موردنسازهای  یهشب و نیز داشتن    ترکاملتر و  یعوس
است،   تحقیقات  نوع  این  موانع  دیگر  از  توان  یمکه 

لازم به ذکر است    تری را استنتاج کرد.یقدقنتایج بهتر و  
ی  اشبکهجنگ مانند جنگ    ی دیگرها حالت ترکیب    با

ی را در  ترمتفاوتتواند نتایج  یمیا جنگ الکترونیک  
 باشد. برداشته
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