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 چکیده
ستمس صادف هاییغالباً در معرض انواع خراب یارتباط هایی صادف هایییو حملات هدفمند قرار دارند. در خراب یت ( با احتمال هایوندها )پگره ی،از نوع ت

سانی شبکه حذف م یدچار خراب یک سشوندیشده و از  ستماتیک،. اما در حملات  شترینکه ب ییهاگره ی ( دارند ینیتب زدیکی،مثال درجه، ن یرا )برا یتاهم ی

در اغلب  یاز ملزومات اساس یکیبرخورد مناسب با حملات و اشکالات  یزو ن هایاستحکام در قبال اشکالات و خراب. شوندیاول از همه مورد حمله واقع م

را  ییو استحکام بالا یریپذدسترس یری،پذانیناطم ی،ارتباط هاییستملازم است که س یب،ترت ین. بدرودیبه شمار م یامروز یارتباط هاییستمها و سشبکه

شان دهند چرا ها،یدر برابر خراب شکالات و حملات از خود ن ست خود به ا ساختی حیاتیعنوان ز که ممکن ا س یبرا یر شبکه یاریب مورد  یارتباط یهااز 

 هدفمند حملاتدر برابر کنند، یم یرویپ اسیموجود، که از ساختار مستقل از مق دهیچیپ یهاکه شبکه دهدیانجام شده نشان م قاتیتحق .یرنداستفاده قرار بگ

 هستند. ترریپذبیآس یحملات تصادف نسبت به

ستحکاممقاله  یندر ا سکی و آپولونینهانو هایگراف ا سرپین ستحکام مورد تجز یارهایمع ینترمهم از یامجموعه یرا همراه با معرف ی و خانواده  و  یها

را در  های کاربردیاین همبندی پذیرییبو آس پذیرییناناطم یمبتوان یارهامع یناست که با کمک ا یندر مطالعه حاضر ا ی. مشارکت اصلدهیمیقرار م یلتحل

. تعداد و نوع ییممطالعه نما هایتموجود یانارتباطات م یبرا ساااتحکامو ا ایمنی منظر از را هاسااااخت آن هایبرابر حملات هدفمند آزموده و انواع روش

. یمرا مورد آزمون قرار ده یمتنوع یهاحملات هدفمند الگو یبوده تا برا ینو تلاش برا کندینم یلمانجام شده تح هاییرا به بررس یتیمحدود یچاشکالات ه

ها مورد استفاده از شبکه یاگسترده یفط یزاز اشکالات و ن یانواع مختلف یفوق نبوده و قادرند تا برا یهامورد استفاده محدود به شبکه یارهایهمه، مع ینبا ا

 لها در مقابشاابکه نیا راتییتغ یدر مقابل حملات هدفمند، چگونگ آنها تاب آوری یبا بررساا یدفاع یهاشاابکه نینو یمعمار کی ادامه،در  واقع شااوند.

 گسااترده با الهام از یدفاع هایشاابکهدهد که . نتایج حاصاال شااده نشااان میشااودیها پرداخته مشاابکه نیا اسااتحکام یابیارز یارهایمع و دارحملات هدف

 .حفظ کند به خوبی خود را یریپذکند و اتصال تیریمد شده را جادیبحران ا هتوانستهای توصیف شده دیهمبن

 .های دفاعیآوری، معیارهای استحکام، شبکهبهبود تاب، شده یساز یبومو  هدفمندحملات های پیچیده، شبکه :کلیدی واژگان
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2
 )ص( ایخاتم الانب ییدانشگاه پدافند هوا یعلم ئتیه 

 )ص( ایخاتم الانب ییدانشگاه پدافند هوا یعلم ئتیه 3

  mohseny.ha@gmail.com )ص((   اءیخاتم الانب ییدکترا )مدرس دانشگاه پدافند هوا یدانشجو 4

 [
 D

ow
nl

oa
de

d 
fr

om
 m

ai
l.i

c4
i-

jo
ur

na
l.i

r 
on

 2
02

6-
06

-2
2 

] 

                             1 / 24

https://mail.ic4i-journal.ir/article-1-247-fa.html


ی 
لم

ة ع
نام

صل
ف

- 
شی

وه
پژ

 
هی

ند
رما

ف
 و 

ل،
نتر

ک
 

ال
س

 
م 

نج
پ

، 
رة

ما
ش

  
ن 

ستا
زم

  ،
هار

چ
14

00
 

 گسترده مستحکم در برابر حملات هدفمند یدفاع یهاشبکه نینو یارائه معمار 

106 
 

 مقدمه .1
 در موجود هایچالش و مشکلات بررسی منظور به امروزه

 روش بهترین سازیخلاصه و انتزاع از استفاده پیرامون، جهان

 در گسترده و مهم امور سازیساده معنای به انتزاع. بود خواهد

 گزینه بهترین بررسی، قابل اندازهای البته و درک قابل مفهومی

 مناسب بندیطبقه و مطالعات در سردرگمی از جلوگیری برای

 شکل واقع در پیچیده هایشبکه. باشدمی حجیم اطلاعات

 و نهادها شامل جهانی هستند، ما پیرامون جهان از انتزاعی

 این ارتباطند، در یکدیگر با کاربردهایشان فراخور به که اعضایی

  باشد، پیچیده هایشبکه برای تعریف ترینساده تواندمی

 را مسائل ترین کوچک تا هاچالش بزرگترین از که هاییشبکه

 هاشبکه این. دهندمی نمایش آنها ارتباطات و هاراس غالب در

 هایشبکه کوچکترین تا قدرت هایشبکه بزرگترین از سادگی به

 نمایش به بررسی، قابل هایویژگی و خصوصیات با را  اجتماعی

 انتزاعی شکل به پیرامون هایچالش تبدیل طریق از. گذارندمی

 مختلف علوم در ابهامات و مسائل بسیاری پیچیده هایشبکه

 خواهند بررسی قابل هااین همانند و اقتصادی اجتماعی، زیستی،

 در آنها ترسیم پیچیده هایشبکه نمایش برای روش بهترین. بود

 قابل خصوصیات و هاویژگی کمک با که هاست،گراف غالب

 قدرت و شناسایی را خطر معرض در نقاط توانمی گراف توجه

 .زد محک را مختلف هایشبکه پذیری و استحکاماطمینان

استحکام به معنی توانایی یک شبکه در ادامه عملکرد خود زمانی 

است که یک بخش از اجزای اصلی آن دچار خرابی تصادفی یا 

تواند شود. بررسی این امر به طور مستقیم میحمله هدفمند می

 .[1]روی کارایی هر فرایند در حال اجرا در شبکه اثر بگذارد

های حمله برابر استراتژیها در در این مقاله استحکام شبکه

 گیرند.مورد تحلیل و بررسی قرار می

های پیچیده و اجتماعی، به معرفی شبکه هدف با بخش دوم

ها و تعاریف مربوط به اینگونه ها، مدلبندیتاریخچه، دسته

های اشاره شده است. بخش سوم  به معرفی پروتکل هاشبکه

در بخش چهارم  شود.حمله و معیارهای استحکام پرداخته می

های پیچیده جدید ایجاد شده پرداخته شده نیز به معرفی شبکه

است و با الگوریتم رشد هر گراف و روابط حاکم بر آنها و 

کنیم. در نهایت در بخش پنجم هایشان را بیان میهمچنین ویژگی

گذاریم و در ها را به نمایش مینتایج به دست آمده از این شبکه

گیری کلی از تمامی کارهای انجام شده نتیجهبخش ششم نیز یک 

سازهایی که به کمک علاوه بر این شبیه کنیم.در این مقاله ارائه می

 پی برد، پرداخته آوریو تاب مفاهیم استحکام توان بهآنها می

 است. شده

 

 دهیچیپ یهاشبکه .2
 خصوصیات با هایال و رئوس از ایمجموعه شامل ایشبکه

 و شودمی محسوب تصادفی کاملا نه که پراهمیت، توپولوژیکی

 حال در پیچیده هایشبکه. داد شرح منظم کاملا را آن توانمی نه

. گیرندمی قرار مطالعه مورد علوم های زمینه از بسیاری در حاضر

  توسط توانندمی طبیعی هایسامانه از بسیاری شک بدون

 آنها ساختار که شوند، داده شرح پیچیده هایشبکه از هاییمدل

 یا پیوندها وسیله به متصل رئوس یا گره تعدادی از شده تشکیل

 موجود پیچیده هایشبکه برای متعددی هاینمونه. است هالبه

 شبکه. است هادامنه یا هامسیریاب از ایشبکه اینترنت. است

-نورون از ایشبکه مغز. است هاوبسایت از ایشبکه وب، جهانی

 جهانی اقتصاد. است مردم از ایشبکه سازمان یک. است ها

 از ایشبکه ملی اقتصاد خود که است ملی اقتصاد از ایشبکه

 و تولیدکنندگان تعامل از ایشبکه بازارها خود و است بازارها

 سوخت مسیرهای و غذایی مواد هایوب .است کنندگانمصرف

 و مکالمهیک  در مباحث زبان، یک در کلمات بین رابطه ساز، و

 توانندمی آنها تمام ریاضی مسئله یک حل هایاستراتژی حتی

 هاخرابی بعضی اینها بر علاوه. شوند داده نشان هاشبکه توسط

  گاهی و کنندمی پیدا انتقال اجتماعی هایشبکه توسط

 انرژی. کنندمی پیدا گسترش اینترنت در کامپیوتری هایویروس

 از بسیاری و شودمی توزیع و نقل حمل هایشرکت طریق از

 از هایینمونه قدرت هایشبکه مانند فیزیکی هایسامانه

های هایی از شبکهنمونه (1شکل) .هستند پیچیده هایشبکه

 .[۲]دهدپیچیده را نمایش می
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 های پیچیدهای از شبکهنمونه. 1شکل

 اهشبکه یبنددسته .2-1

تصادفی، های منظم، شبکه در چهار کلاس دهیچیپ یهاشبکه

( ۲که در )شکل شوندیم یبنددسته آزاددنیای کوچک، مقیاس

 .[1۷]نشان داده شده است

 
 هابندی شبکهدسته .2شکل

 رایز شوند،یم دهیها منظم نامشبکه نیا :1های منظمشبکه 

ها که در هستند. این شبکه کسانیدرجه  با در آنها هاگره

به شدت مرتب  اند،های تصادفی قرار گرفتهمقابل شبکه

 کسانی یادرجه است که در آن هر گره یاشبکهاند. شده

 برابر ها باهمگره یهاهیتعداد همسا گرید یدارد. به معنا

بالا از  ریطول مس نیانگیبالا و م یبندخوشه بیاست. ضر

یک  (۳شکلدر )رود. به شمار می یاشبکه نیچن یهایژگیو

هایی به نمایش مربع توری شکل منظمی را از چنین شبکه

 .[4]گذاشته است

 
 منظم شبکه. 3شکل

                                                           
1 Lattice Networks 
2 Random Networks 

 ها شبکه خاصبهترین مثال این شبکه :۲های تصادفیشبکه 

هایی ها با گرافاست. این شبکه( 4در )شکل ۳رنی-اردوش

ها با های بین هر جفت گره در این گرافیال .شوندمدل می

احتمال 0 1P P شود. در اینبه گراف اضافه می  

بندی پایین ها میانگین طول مسیر و ضریب خوشهشبکه

 .[4]لا نرمال استها توزیع درجه معمواست. برای این شبکه

 
 شبکه تصادفی .4شکل

 از  یادسته انگریها بشبکه نیا :4های دنیای کوچکشبکه

کم است و  هیهمسا یهاتعداد گرهها هستند که در آن گراف

هستند خود با  گرید یاگره هیگره که همسا یمعدود تعداد

 بودن باعث کوتاه یژگیو نیهستند که ا هیهمسا گریکدی

مشاهده  یاشبکه نیشبکه است. در چن یهاگره نیب ریمس

 یتصادف یهاگره نی( بL)فاصله  هاگره شیکه با افزا شودیم

دارد  میموجود در شبکه نسبت مستق یهاگره تمیبا لگار

 نیاز بهتر یکیبالا است.  یبندخوشه بیهرچند که ضر

واتس  شبکه ییهاشبکه نیچن شینما یها برامدل

، دنیای کوچکاست که علاوه بر داشتن خواص استروگاتس 

است. پس پدیده دنیای کوچک در هم دار یخوب یبندخوشه

است که در آن اکثر های پیچیده یک نوع گراف تئوری شبکه

ها با تعداد باشند ولی اکثر گرهها همسایه یکدیگر نمیگره

کمی گام )معمولا به طور متوسط شش گام( قابل دسترس از 

ها هستند. در حقیقت یک شبکه از نوع دنیای سایر گره

ای که به ای است که فاصله میان دو گرهکوچک، شبکه

شوند، متناسب با صورت تصادفی در این گراف انتخاب می

ها در شبکه است. در تعریف دیگر میانگین لگاریتم تعداد گره

گام توصیف شده  ۶ها، های اتصال دو گره در شبکهگام

3 Erdos-Renyi 
4 Small World Networks 

 [
 D

ow
nl

oa
de

d 
fr

om
 m

ai
l.i

c4
i-

jo
ur

na
l.i

r 
on

 2
02

6-
06

-2
2 

] 

                             3 / 24

https://mail.ic4i-journal.ir/article-1-247-fa.html


ی 
لم

ة ع
نام

صل
ف

- 
شی

وه
پژ

 
هی

ند
رما

ف
 و 

ل،
نتر

ک
 

ال
س

 
م 

نج
پ

، 
رة

ما
ش

  
ن 

ستا
زم

  ،
هار

چ
14

00
 

 گسترده مستحکم در برابر حملات هدفمند یدفاع یهاشبکه نینو یارائه معمار 

108 
 

( به تصویر ۵ای از این شبکه را در )شکل . نمونه[1۷ ,4]است

 کشیده شده است.

 
 شبکه دنیای کوچک .۵شکل

 از اکتشافات قابل توجه  گرید یکی :1آزادهای مقیاسشبکه

 بزرگ اسیمق یهادر شبکه رایکه اخ دهیچیپ یهادر شبکه

است، که در آنها  اسیمستقل از مق یهاشبکه شده، مشاهده

شبکه صورت  اسیمق مستقل از ،یاتصال با قانون توان عیتوز

در  ییبا شبکه نما اسی. تفاوت شبکه مستقل از مقردیگیم

در این  ناهمگن هستند. عتیطب در هاشبکه نیاست که ا نیا

ها، آسیبی به شبکه وارد نشده ها با حذف تصادفی گرهشبکه

آزاد خواهد بود. در این و باز ساختار شبکه به صورت مقیاس

ها تعداد کمی گره با درجه بسیار زیاد وجود دارد که شبکه

ها شود. با حذف هدقمند قطببه آنها قطب )هاب( گفته می

های عت شبکه را از هم گسیخته کرد. شبکهتوان به سرمی

باشند که در آزاد میهای مقیاساجتماعی از نوع شبکه

ای از این شبکه به نمایش گذاشته شده ( نمونه۶)شکل

 .[1۸ ,4]است

 
 آزادشبکه مقیاس .۶شکل

های مستقل از مقیاس بر اساس نظریه به طور کلی شبکه

 بینشان برقرار است.باراباس و آلبرت، دو ساز و کار 

                                                           
1 Scale Free Networks 

 :های مستقل از مقیاس همیشه در حال افزودن شبکه رشد

 های جدیدند.ها و یالرأس

 :های های جدید معمولا به رأسرأس پیوست ترجیحی

ی بیشتری دارند. به شوند که درجهای متصل میقدیمی

تر ها قویهای مستقل از مقیاس قویعبارت دیگر در شبکه

 شوند.می

 هدفمند حملات برابر در شبکه استحکام .3

در نگهداری و حفظ سطوح راندمان حتی با  سیستمتوانایی 

مند و اشکالات تصادفی های مهاجم یا حملات هدفحضور گره

های پیچیده شبکه یا استحکام آوریموجود در شبکه را تاب

آوری بیشتری در برابر این نوع از . هر قدر یک شبکه تابگویند

تر باشد به همان اندازه نیز سیستم مزبور مستحکمحملات داشته 

های حمله به شبکه و معیارهای در ادامه روش خواهد بود.

 .[1۹]معرفی خواهیم کردنیز استحکام را 

 های حملهپروتکل .3-1

بر روی  در این مقاله تمرکز خود را روی حمله هدفمند

قرار های بدون جهت و بدون وزن با ویژگی مقیاس آزاد شبکه

های درجه، میانی و نزدیکی است ایم. معیار حمله مرکزیتداده

 .[۲0]پردازیمکه در ادامه به معرفی آنها می

است که  نیا هاشبکه لیتحل یبرا یکی از معیارهای مهم

 ایرئوس وجود دارد  ریتر از سامهم یرأس ایآ میریبگ میتصم

 یسازدارد که کدام گراف مدل یبستگ نیرأس به ا اهمیت ؟ریخ

که نشانگر  ییهااستفاده از شبکه مثال، هنگام یشده است. برا

فرد  کی شانگرن ادیرأس با درجه ز کیافراد هستند،  نیروابط ب

اهمیت رأس  ،یشبکه ارتباط کیدر  نیاست. با وجود ا ذنفو با

 نیشود، در ایعضو مشخص م یرهایمس نیترتوسط تعداد کوتاه

رأس نشانگر تراکم بار مربوط به پردازش و ارسال  اهمیتحالت 

 .مینامیم تیرا مرکز تیشبکه، مفهوم اهم لیتحل در .ها استامیپ

 کی تیاهم یاست که در آشکارساز یکم اریمع کی تیمرکز

 یکاربردها ،مختلف یدهیچیپ یهاکند. شبکهیگره کمک م

 یاداده یهاانیو جر هاهشبک یدارند. برحسب کاربردها یمتفاوت
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 تیاز مرکز یمختلف یهافیشود، تعریم یکه در آنها جار

را از  فمختل یهاتوان شبکهیا خواهد بود. مهشبکه نیمناسب ا

 نیکه در ا یریداده و نوع مس انیجر ای یانتقال ش ینظر نحوه

خود  یها به خودنمود. شبکه یبنددارد طبقه تیداده اهم انیجر

 یارهایبخشند. معیم یا معنههها به شبکانیندارند و جر ییمعنا

 یسراسر یارهایو مع یمحل یارهایمع یبه دو دسته تیمرکز

 [.۵شوند]یم میتقس

هستند که تنها به ساختار شبکه  ییارهایمع ،یمحل یارهایمع

 یسراسر یارهایشوند. معیگره مربوط م کی یگیدر همسا

ها گرهشبکه وابسته هستند.  یهستند که به ساختار کل ییارهایمع

شوند و نقش یمحسوب م یمهم هاییهگر اد،یز تیبا مرکز

 نی. همکنندبازی می دهیچیپ یدر کارکرد درست شبکه یادیز

 هاییهگر اد،یز تیبا مرکز ییهاواقع گره شود که دریامر باعث م

 .[۵]محسوب شوند ریپذبیآس

 درجه تیمرکز. 3-1-1

به طور کلی در این معیار مرکزیت هر چقدر درجه یک گره 

بیشتر باشد، آن گره از اهمیت بیشتری برخوردار خواهد بود. در 

دار نیز هر چقدر درجه ورودی و خروجی یک های جهتگراف

تر خواهد بود. در حملات گره بیشتر باشد، آن گره حائز اهمیت

تر در های با اهمیتش، گرهها مبتنی بر این روبه شبکه هدفمند

معرض حذف )حمله( قرار خواهد گرفت. علاوه براین، این 

رأس به مرکز گراف  کی زانیدهد تا چه میکه نشان م اریمع

 یهامنظور حداکثر فاصله آن تا همه رأس نیا یبرا ،است کینزد

مرکز  یرأس زمان ،ی. به طور شهودگیرددر نظر میرا  گرید

به کمک  رئوس حداقل باشد. ریگراف است که فاصله آن از سا

در شبکه  ژهیو یعملکردها ایتوان مشخص کرد که آیماین معیار 

 .[۲1]اند یا خیرقرار گرفته نهیبه به صورت

 یکینزد تیمرکز. ۳-1-۲

ها تواند حداکثر فاصله را تا سایر گرهمرکزیت میاین معیار 

کند. در برخی حالات لازم است بدانیم که گیری در شبکه اندازه

ها نزدیک است. به عبارت دیگر باید یک گره چقدر به سایر گره

ها را از یک گره تا گره دیگر در نظر بگیریم. در این تمام مسافت

حالت، به سادگی می توانیم مسافت کل هر گره را تا گره دیگر 

که بر اساس  در نظر بگیریم. پس این معیار، میزان مرکزیت را

 شود، در نظر گیری میفاصله تا هر رأس دیگر گراف اندازه

گیرد. هر چه مقدار آن بالاتر باشد، آن رأس به هر رأس دیگر می

های یک تر نزدیکی معیاری از فاصلهنزدیکتر است. به بیان ساده

های شبکه است که توسط فرمول زیر محاسبه گره از بقیه گره

) (،1) گردد. در فرمولمی , )d i j ترین مسیر بین دو اندازه کوتاه

 .[۲1]است jو  iگره 

۱1
( )

( , )j i

C i
d i j


 

ها ای که به سایر گرهبه بیان دیگر این معیار مرکزیت، گره

تر باشد از اهمیت بیشتری برخوردار است. منظور از نزدیک

 نزدیک بودن این است که فاصله کمتری داشته باشد. در 

ای برای هر مولفه به صورت مجزا میزان های چند مولفهگراف

شود. در حملات هدفمند به مرکزیت از نوع نزدیکی محاسبه می

معرض تر در های با اهمیتها مبتنی بر این روش، گرهشبکه

رابطه بالا به بیان نزدیکی حذف )حمله( قرار خواهد گرفت. 

پردازد. حال اگر بخواهیم نزدیکی کل گراف را به می iراس 

 ( استفاده خواهیم کرد.۲دست آوریم از رابطه )

۲( )
i

C C i  

 یتینیب تیمرکز. ۳-1-۳

مسیر  ترینای که بر سر کوتاهدر این معیار مرکزیت، گره

تر خواهد ها در گراف باشد، با اهمیتتعداد زیادی از جفت گره

های ها مبتنی بر این روش، گرهبه شبکه بود. در حملات هدفمند

میانی تر در معرض حذف )حمله( قرار خواهد گرفت. با اهمیت

هایی است بودن معیاری برای میزان اهمیت یک گره در گراف

کنند. میزان ترین مسیر استفاده میکه از نوع انتقال داده کوتاه

میانی بودن یک گره تعداد کوتاهترین مسیرهایی است که از 

های دیگر گراف وجود دارد. این معیار طریق این گره بین گره

را با احتساب کسری از کوتاهترین  vمهم، میزان مرکزیت رأس 

سنجد. هر چه چنین مسیرهایی کند میمسیر که ما را قطع می

تعریف بینیت برای  خواهد بود. تربا اهمیت vباشند، راس  بیشتر

 گردد.محاسبه می (۳فرم رابطه )به  vگره 

۳( )
( ) ww

B w w V
ww

v
C v






 


  
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رابطه فوق  نیدر ا
ww 

یی است رهایمس نیرتکوتاه تعداد 

wو  wدو گره  نیب که    قرار دارند و( )ww v 
 تعداد 

wو  wدو گره  نیب یی است کهرهایمس نیرتکوتاه    است که

ها نیز تعریف همچنین مرکزیت بینیتی برای یال .گذردمی vاز 

  الیکه از  ییسترهایمس نیکوتاهترتعداد شود که بیانگر می

 .[۲1]گذرندیم

سه معیار مرکزیت  (۷شکل)برای درک بهتر این معیارها، 

گذارد. با مشاهده این شکل تمام گراف را نیز به نمایش می

 .[۳]مفاهیم بالا قابل فهم خواهد بود

 

 . انواع مرکزيت۷شکل

 استحکام یارهایمع .3-2

مختلفی برای ارزیابی استحکام در این مقاله از معیارهای 

های پیچیده استفاده شده است که در این قسمت به معرفی شبکه

 پردازیم.این معیارها می

 1بندیضریب خوشه. ۳-۲-1

ای است که میزان اتصالات ضریب خوشه بندی، درجه

کند. های یک گره داده شده به یکدیگر را مشخص میهمسایه

 (4رابطه )بندی بصورت ضریب خوشه ikبا درجه  iبرای هر گره 

 شود:تعریف می

۴2

( 1)

i
i

i i

L
C

k k



 

 iی گره همسایه ikهای بین دهنده تعداد یالتا نشان iL که

 باشد.می 1 و 0 بین iCباشد. نکته اینکه می

 0iC  های گره اگر هیچکدام از همسایهi  به یکدیگر

 اتصالی نداشته باشند.

                                                           
1 Clustering Coefficient 

 1iC  های گره اگر همسایهi  یک گراف کامل را شکل

 دهند. یعنی همه به یکدیگر وصل شوند.

 iC  احتمالی است که دو همسایه یک گره به یکدیگر وصل

0.5Cشوند. در نتیجهمی   به این معنی است که به احتمال

 دو گره همسایه یک گره به هم متصل هستند. ۵0٪

چگالی اتصال محلی شبکه را اندازه  iCبه طور خلاصه، 

تر متصل شوند، بطور چگال iهای گره گیرد. هرچه همسایهمی

ضریب  (۸شکل)باشد. بندی محلی آن بالاتر میضریب خوشه

 دهد.نشان می های متفاوت رابندی شبکهخوشه

 
0iC .۸شکل  )1، )شبکه سمت چپ

3
iC  ( ،)شبکه وسط

3
1

3
iC   (شبکه سمت راست) 

بندی یک شبکه کامل میانگین ضریب درجه خوشه

,1برای iCهای بندی همه گرهخوشه ,i N  باشد و آن می

 دهیم.نشان می( ۵در رابطه ) Cبا را

۵
1

1 N

i

i

C C
N 

   

ی احتمالی است که دو همسایه <C>از لحاظ احتمالات 

 یک گره انتخاب شده بصورت تصادفی به یکدیگر متصل

 .[4هستند]

 درجه یپیو ناهمت یپتیهم. ۳-۲-۲

های دهند که با سایر گرهمی های با درجه بالا ترجیحآیا گره

های دهند که با گرهدارای درجه بالا مرتبط شوند؟ یا ترجیح می

 علتها فقط به هاب میانتظار دارتر مرتبط شوند؟ با درجه پایین

 نیها اشبکه یدارند به هم وصل شوند. در بعض یادیال زی نکهیا

ان داده نش (۹شکل)در مساله  نی. اریخ یبعضافتد و در تفاق میا

 یدهنده سه شبکه با رشته درجات مشابه ولشده است که نشان

 .[۲۲]دباشیمختلف م یهابندیهم
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 که  دهدیرا نشان م یاشبکه (ب۹شکل ) :1طرف یشبکه ب

-یم طرفیشبکه ب نیاست. ما به ا یآن تصادف یبند میس

ها با شانس هاب نیب یهاالیکه تعداد  یمعن نیبه ا م،ییگو

 .داردمطابقت 

 همان رشته درجه  قایدق (ب۹شکل )شبکه  :۲پتیهم شبکه

 لیتما (الف ۹ شکل) یهارا دارد. البته هاب (الف۹شکل )

-درجه یهارا دارند و از اتصال به گره گریکدیبه اتصال به 

کم -با درجه یهاگره شابهکنند. در زمان میکم اجتناب م

 کم دارند. -با درجه یهاگره ریبه اتصال به سا لیتما

گویند. تیپ میچنین هدفی را همدهنده نشان یهاشبکه

تواند در درک صحیحی از توپولوژی تیپی میتعیین مقادیر هم

 تواند در ردیابی نقاط شبکه مفید باشد و از این رو می

 پذیر )با تحمل کمتر( کمک کند.آسیب

 گریکداتصال به یها از هاب (ج۹شکل )در  :۳پیتشبکه ناهم 

تمایل  با درجه کم یهاکنند، و در عوض به گرهیاجتناب م

 که چنین هدفی را دنبال   ییهاشبکه وصل شدن دارند.

 گویند.تیپ میکنند را  ناهممی

تیپ و های اجتماعی، همدهد که شبکهمطالعات نشان می

 کی یبطور کلتیپ هستند. های با توزیع توانی، ناهمسیستم

با درجه  یهاگره نیب یهاالیگره دارد اگر تعداد  یشبکه همبستگ

 یکه شانس میاز آنچه ما انتظار دار یستمیبطور س نییبالا و پا

 .[4]باشد متفاوت باشد

 

                                                           
1 Neutral Network 

2 Assortative Network 
3 Disassortative Network 

 

 
 تیپ، ناهمتیپطرف، همهای بی. شبکه۹شکل

 4ترین مسیرمیانگین کوتاه. ۳-۲-۳

دو گره از تقسیم متوسط فاصله  نیب ریمس نیترکوتاه نیانگیم

 Lها توسط متغیر تمام زوج گره نیدو گره بر فاصله ب نیا نیب

 نیشتریشبکه را بر اساس ب کیاندازه موثر  L. دیآیبدست م

کند. یموجود در شبکه مشخص م یهاگره دو زوج از نیب ییجدا

تعداد دوستان موجود  نیانگیم L ،یشبکه دوست کیمثال در  یبرا

مسئله جالب  کیدو فرد است.  نیحلقه اتصال ب نیوچکتردر ک

معمولا در  ریمس نیکوتاهتر نیانگیاست که م نیا نهیزم نیدر ا

نسبتا کوچک است، که مفهوم جهان  یواقع دهیچیپ یشبکه ها

 [.4]معناست نیهم دهیزائ چککو

 ۵پذیری جبریاتصال. ۳-۲-4

آوری شبکه های تابزمانیکه از مشخصه ،دادندنشان  محققان

تر از پذیری جبری بسیار موثرتر و دقیقکنیم اتصالاستفاده می

کند. از سوی دیگر، مطالعات نشان ها عمل میمتوسط درجه گره

پذیری جبری به استحکام گراف از طریق دهد که اتصالمی

سازی گره و یال در ارتباط است. به طور کلی توپولوژی شبیه

ن با یک ماتریس مجاورت، ماتریس توارا می Gمربوط به گراف 

 لاپلاسین نرمال شده،ماتریس با یا  لاپلاسین، ماتریس برخورد

4 Average Geodesic Distance 

5 Algebraic Connectivity 
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 همچنین نمایش داد.
1 2{ , , , }n  L ریاز مقادی افزایشی ستیل 

مجاورت و سیماتر ژهیو
1 2{ , , , }n  L از  لیستی افزایشی

پذیری اتصال دهد.میرا نشان  لاپلاسین سیماتر ژهیو ریمقاد

شود، دومین مقدار ویژه از مشخص می 2λ جبری که با نام

 شود.( تعریف می۶ماتریس لاپلاسین است و به صورت رابطه )

۶
2 min  n(G)  l(G)  d (G)     

اگر
2 0 باشد بنابراین مقدار باشد آنگاه گراف ناهمبند می

آن همواره غیر صفر است و
20 N   زمانی گراف همبند

 .[۶]باشد

 1فاصله )شکاف( طیفی. ۳-۲-۵

 یریگاندازه یاست که برا شبکه اریمع کی زین یفیفاصله ط

 کی است. رفته بکار در برابر حملات هدفمند شبکه استحکام

است که  زیادی نقاطدهنده تعداد کوچک نشان یفیشکاف ط

 رود،یم نیاز ب یال کی ای گره کیکه  یممکن است شبکه را زمان

. شکاف طیفی را با کند )ناهمبند( میتقس
1n n       نشان

 ژهیو رامقد نیو دوم نیتربزرگ نیب دهند که همان اختلافمی

 .[۶]مجاورت است سیماتردر 

 ۲پذیری طبیعیاتصال. ۳-۲-۶

است که با  یفیگراف ط اریمع کی یعیطب پذیریاتصال

و  یساختار یهاگرافاز  ایمجموعه توانآن می استفاده از

گره و  حمله به در برابر استحکام آنها یبررس یبرارا  یتصادف

که کرد. نتایج به دست آمده گویای این امر است  سهیمقا یال

 .کندیم رییتغی اتصال جبر از ترقیبه طور دق یعیاتصال طب

مقدار کنند که همان مشخص می ی را با عیطب پذیریاتصال

. هر مجاورت گراف است سیشده از ماتر یریگاندازه ژهیو

دهنده آن است که شبکه بزرگتر باشد نشان چقدر مقدار

های حذف شده دارد. ها یا یالاستحکام بالاتری در برابر گره

 شود:محاسبه می (۷رابطه )به صورت  مقدار 

۷
1

1
ln[ ]j

n

j

e
n






   

  برابرj [۶]امین مقدار ویژه از ماتریس مجاورت است. 

                                                           
1 Spectral Gap 

2 Natural Connectivity 

 ۳دارتوزیع طیفی وزن. ۳-۲-۷

معرفی شده است، تا  (WS)دار مشخصه توزیع طیفی وزن

توپولوژی اینترنت را تجزیه و تحلیل کند. در مطالعات محققان 

ی معیارهای استحکام در برابر از این مشخصه برای مقایسه

 تیپی جغرافیایی استفاده شده است و نشان های همشکست

پذیر های آسیبها و یالدهد که معیار بهتری برای ارزیابی گرهمی

 محاسبه  (۸رابطه )به صورت  WSمقدار  جغرافیایی است.

 .گرددمی

۸
1

( , ) (1 )
n

N

i

i

WS G N 


   

امین مقدار ویژه ماتریس لاپلاسین  iبیانگر iدر رابطه بالا 

های مورد ارزیابی شده است. به عنوان نیز تعداد سیکل Nاست و 

 باشد تعداد مسیرهای قطع شده را نشان  N=4مثال اگر 

 .[۶]دهدمی

 4حساسیت شبکه. ۳-۲-۸

 استحکامگراف است که ی فیط مشخصه کیشبکه  تیحساس

هر  .کندیم یریگرا اندازه توپولوژی راتییشبکه در برابر تغ کی

 نیز شبکه باشد استحکامتر شبکه کوچک تیمقدار حساس چقدر

 با  مشخصه نیز نیا ن،یعلاوه بر اخواهد رفت. بالاتر 

 میانگین بینیت گرهدرجه گره و  نیانگیم ،یجبر پذیریاتصال

 چیکه ه دهدمطالعات نشان می، وجود نیبا ا است. شده سهیمقا

-و اتصال آوریتابمنحصر به فرد وجود ندارد که بتواند  یاریمع

 ̂این مشخصه را با علامت .در اختیار بگیردرا  پذیری شبکه

 .شودیم دهینام زین یکل آوریتابفاصله  نیهمچننشان داده و 

 شود:محاسبه می (۹رابطه )به شکل  ̂مقدار

۹2
ˆ ( )

1
Trace L

N
 


 

|N| مشخص است. گراف کیها در تعداد گره ( )Trace L 

پنروز مربوط به ماتریس لاپلاسین -نیز پارامتر، معکوس مور

 .[۶]دهدگراف داده شده را نشان می

 

 

3 Weighted Spectral Distribution 

4 Network Criticality 
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 1 استحکام کارآمد گراف. ۳-۲-۹

گراف یک معیار طیفی گراف است )موثر(  استحکام کارآمد

کند. گیری میکه استحکام شبکه را در برابر گره یا پیوند اندازه

پذیری جبری چندین نوع شبکه اتصالاین مشخصه در مقایسه با 

های دنیای واقعی را به لحاظ میزان متصل بودن تصادفی و شبکه

 نشان  GRکند. این مشخصه را به صورت باهم مقایسه می

 شود:محاسبه می (10رابطه )به صورت  GRدهند. مقدار می

۱۰
2

1N

G

i i

R N


   

هدایت موثر گراف نامیده اما نسخه نرمال شده آن، مشخصه 

Cشود که با علامتمی  ی آن به شود و رابطهنشان داده می

 شود:تعریف می (11رابطه )صورت 

۱۱1

G

N
C

R

 
  

C ریمقادی بالا در رابطه   [۶]گیردمیقرار  1تا  0در فاصله. 

 ۲هامجموع جریان استحکام. ۳-۲-10

 کیحمله به  یگراف برا یمدل نظر کیاز  به طور کلی

که چگونه  شودیمداده و نشان  شودیگراف مفروض استفاده م

. از سه کندیم رییپس از حذف هر گره تغ گراف انیقدرت جر

شود: یاستفاده منیز برای دستیابی به این هدف  تیمرکز اریمع

 راسی، درجه راسی.بینیت راسی، نزدیکی 

 نیترشیکه در آن گره با ب میسه مدل حمله دار نیبنابرا

 نیترشیب بینیت راسی،حمله در روش . شودیحذف م تیمرکز

در  .دهدیرا هدف قرار م یعبور هایریمس نیترتعداد کوتاه

از نظر  ینود مرکز نیترمهم راسی نیز یکیحمله نزدروش 

حمله . در نهایت در روش دهدیرا هدف قرار م گامشمارش 

)بالاترین درجه(  تعداد اتصالات نیگره را با بالاتر راسی، درجه

 .دهدیهدف قرار م را

 کیشبکه را در برابر استحکام که چگونه  شاید سوال شود

؟ جریان استحکام معمولا برای میقرار ده تیبر مرکز یحمله مبتن

 نیب زیحال، تما نیبا اآید. یک گراف مشخص به دست می

 انیمثال، مقدار جر ی. براستین کاربردیمرتبط  یهاگراف

                                                           
1 Effective Graph Conductance 
2 Sum Of Flow Robustness 
3 Sums of flow robustness against degree attack 

 ای یکسانگراف ستاره کیگراف کامل و  کی یبرا استحکام

 یرا برا یرفتار یکل اسیحل، ما سه مقراه کیبه عنوان  است.

شبکه در  یحالت ارتجاع کی استحکام انیجر زانیمحاسبه م

استحکام  ریمقاد .میکنیم یمعرف تیبر مرکز یبرابر حملات مبتن

 ۳در برابر حمله درجه استحکام انیجر ریعبارتند از: مقاد

(SFRDمقاد ،)4یکیدر برابر حمله نزد استحکام انیجر ری 

(SFRCو مقاد)۵بینیتدر برابر حمله  استحکام انیجر ری 

(SFRB).  (10( و )شکل1در جدول ) مثال کیبا استفاده از ،

ی توپولوژ کی ،شبکهاستحکام  که چگونه میدهینشان م

در برابر  استحکام انیجر ریمقاد قیرا از طر ایگره ۹ چرخشی

 .[۶]میکن یریگاندازه (SFRB) بینیتیحمله 

 . استحکام شبکه چرخشی1جدول

 

 
 (. شبکه چرخشی10شکل)

 ۶انرژی شبکه. ۳-۲-11

یکی از کاربردهای قابل توجه شیمیایی در تئوری گراف 

مقادیر ویژه گراف و سطوح انرژی  براساس ارتباط نزدیک بین

electronsاُربیتال مولکولی) هیدروکربن های( در مولکول 

جواری بوده است. به طور مشخص، ایوان گوتمن تعریفی را هم

 از انرژی گراف ارائه کرده است.

)فرض کنید  , )G V E  یک گراف(n,m)  سادة همبند و

جهت باشد و مقادیر ویژه ماتریس مجاورت گراف بدون

4 Sums of flow robustness against closeness attack 
5 Sums of flow robustness against betweenness attack 

6 Energy Network 
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)مولکولی( 
1 2 n

l l l³ ³ ³K  باشد، در این صورت انرژی

 عبارتند از:( 1۲به فرم رابطه ) Gگراف 

۱۲
: 0 1

( ) 2
j

n

j ij i
G

l
l l

> =
= =å åE  

  لیقب نیاست که ا تیواقع نیاز ا یناش این رابطه

داده  شینما یدوبخش هایبا گراف توانندیم یالحاق هایمولکول

 متقارن هامجاورت آن سیماتر هایفیط بیترت نیشوند و بد

)نه  یگوتمن به هر گراف وانیمفهوم توسط ا نای سپس. باشد

گراف  یانرژ منا به را داده شد و او آن میتعم (یضرورتاً دوبخش

 کرد. ینامگذار میشناسیما م یکه امروزه همگ یطور آن

اشاره شد، مفهوم انرژی گراف برخاسته از همانطور که قبلا 

جوار با استفاده از یک متد های همزمینه مطالعات هیدروکربن

محکم است که در شیمی به عنوان متد مدار مولکولی -اتصال

شناخته شده است. در این زمینه، کل انرژی  (HMO)هوکل 

تعریف  رابطه انرژی( با G)در اینجا گراف  جوارهممولکول 

ی تمام کامل طور به ها،د. با تعمیم این مفهوم به سایر گرافشومی

، از سویی دیگرمعانی فیزیکی و شیمیایی آن از دست رفتند. 

، اطلاعات ساختاری گراف غیرمستقیمانرژی گراف به عنوان یک 

 .[۷]دهدمی عرضه ما به بسیار مهمی را درباره گراف

 1لاپلاسین انرژی شبکه. ۳-۲-1۲

)فرض کنید , )G V E  یک گراف(n,m)  سادة همبند و

گراف  نیلاپلاس ماتریس ژهیو ریمقاد و جهت باشدبدون

1, , n K یانرژ نصورتیدر ا گراف(، نیلاپلاس فیباشد )ط 

 :عبارتست از( 1۳به فرم رابطه ) G گراف نیلاپلاس

۱۳
1

( )
n

L ii
G g

=
= åE  

2که 
i i

m

n
g m= i,...,1,2 یبه ازا - n=  است و مقدار

درجات گراف  ممینیو م ممینام دارد. چنانچه ماکزی کمک ژهیو

2m تیکم م،ینشان ده وبا بیرا به ترت

n
d £ £ D انگریب 

نکته قابل  خواهد بود. dی عنی Gگراف  یمتوسط درجه راس

توجه در این مورد این است که ماتریس لاپلاسین، برابر اختلاف 

 .[۷]بین ماتریس درجه و ماتریس مجاورت خواهد بود

 

                                                           
1 Laplacian Energy Network 

 های مجاورت، درجه، لاپلاسین. ماتريس2جدول

ماتریس 

, مجاورت

1 ( , )

0
i j

i j E
A

Otherwise


 


 

 سيماتر

 درجه
,

,
0

i j

i j

d i j
D

Otherwise


 


 

ماتریس 

 لاپلاسین
1 ( , )

0

id i j

L D A i j E

Otherwise




    



 

 دیجد دهیچیپ هایشبکه یمعرف .4

های پیچیده ترسیم آنها در بهترین روش برای نمایش شبکه

ها و خصوصیات قابل هاست، که با کمک ویژگیغالب گراف

توان نقاط در معرض خطر را شناسایی و قدرت توجه گراف می

  بخشهای مختلف را محک زد. در این شبکه آوریتاب

های خواهیم با خصوصیات و نحوه ساخت هر کدام از گرافمی

 قرارمقاله هایی که در این زیر آشنا شویم. در حالت کلی شبکه

توانند توسط یک گراف بدون مورد بررسی قرار بگیرند میاست 

نمایش داده شوند، طوری  G=(V,E)و بدون وزن مانند  جهت

های شبکه است. هر یال دقیقا تعداد یال Eتعداد رئوس و  Vکه 

کند و هر جفت گره یک جفت گره را به یکدیگر متصل می

تواند حداکثر توسط یک لبه به یکدیگر اتصال یابند، در نتیجه می

ها را تعداد گره Nکنیم باشد. فرض میمجاز نمی ۲چند اتصالی

 (.|k=|Eها باشد )تعداد لبه k( و |N=|vکند )مشخص می

یال نمایش  kگره و  Nبا داشتن  Gبدین ترتیب هر گراف 

توان با ماتریس مجاورت شود و چنین گرافی را میداده می

)ijA=(a  نیز نمایش داد که یک ماتریس متقارن است که هر درایه

 jبه  iکه یالی جهت اتصال گره  است 1در صورتی  ijaآن، یعنی 

را  jباشد. گره می 0وجود داشته باشد و درغیر اینصورت برابر 

وجود داشته  jو  iنامند هرگاه یالی بین دو راس می iهمسایه گره 

 باشد. هر گذر از یک گره به همسایه آن یک گام محسوب 

ای نداشته نامند هر گاه هیچ همسایهرا ایزوله می vشود. گره می

2 Multiconnection 
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گویند که حداقل یک مسیر  1باشد. هر شبکه را در صورتی متصل

ما بین هر دو مولفه سالم آن وجود داشته باشد، در غیر اینصورت 

. پس از بیان توضیحات اولیه [۸]نامندمی ۲آن شبکه را منقصل

 های جدید ایجاد شدهها حال به بررسی گرافمربوط به گراف

 .پردازیمدر این حوزه می

 3گراف هانوی .4-1

 در این مورد جیمثال را کی ،یروابط بازگشتدرباره مطالعه 

 4یهانو یهااست که به عنوان برج ایدنبال کننده یبیترک یباز

-دیسک دایره nاین بازی در ابتدا سه میخ و  .[۲۳]شودیشناخته م

ای به ترتیب اندازه رو به افزایش روی یک میخ قرار دارد که 

ترین قسمت وجود دارد. نقطه شروع دیسک، در پایینبزرگترین 

که در آن همه های هانوی از یک حالت کامل، مساله برج

با نظم طبیعی به ترتیب از کوچکترین دیسک از بالا  هاسکید

این بدان معناست که  ،شودآغاز می قرار دارندمیخ  کی یرو

ها در هر حالت قابل دسترسی بوده و به صورت منظم دیسک

ها باید به ترتیب، از میخی به اند. این دیسکروی هم قرار گرفته

میخ دیگر منتقل شوند به طوری که دیسک بزرگتر روی دیسک 

کوچکتر قرار داده نشود )قانون اصلی(. مساله، تعیین تعداد 

 ها به میخی دیگر است.نتقال این دیسکحرکات لازم برای ا

 1P، 2P، 3Pهای ما این سه میخ را با نام ،برای راحتی

کنیم که نامگذاری می iDتا  1Dهارا نیز از خوانیم و دیسکمی

کوچکترین شعاع را دارد. یک پیکربندی قانونی برای  iDدیسک 

کنیم تا دیسک ها روی سه میخ تعریف میقرار دادن دیسک

توان بزرگتر روی دیسک کوچکتر قرار نگیرد. سپس به راحتی می

بررسی کرد که یک تناظر یک به یک بین تمامی پیکربندی قانونی 

)کد( سه دیسک وجود دارد که از توالی nمیخ و  ۳با فضای 

متشکل شده است. این توالی برای کدهای  nای به طول گانه

 یبر روگیرد که بیتی مورد استفاده قرار می kتصحیح خطای 

ای . چنین توالیشودمی فیتعر یهانو یهامربوط به برج گراف

مطابق با آن قانون داده شده است که  nx…  1X = x به صورت 

 باشد. j iX = گیرد، اگر ام قرار می jام روی میخ  iدیسک 

                                                           
1 Connected 

2 Disconnected 

دهد که نشان می 101برای فهم بیشتر این موضوع توالی 

و دیسک دوم روی میخ   1Pدیسک اول و دیسک سوم روی میخ 

0P  گیرد.قرار می (11شکل)مطابق 

 
 . مساله برج هانوی11شکل

3ما پیکربندی قانونی را مطابق با 
nZ ∈ x  « پیکربندیx »

 نامیم. این توالی)کد( که در فوق توضیح دادیم با همه می

هایتواند ورودیهایش، میدیسک 1,2,3i   را به خود

 .[۹]بگیرد

3توان یک گراف را با تمام به طور کلی می
nZ  به عنوان

با یک  yو  xای از رئوسی ساخت که در آن دو راس مجموعه

شوند اگر یک حرکت قانونی در برج هانوی یال به هم متصل می

ها وجود داشته باشد. به عبارت دیگر، با حرکات قانونی دیسک

 ها در مساله برج هانوی، گراف هانوی نیز ساخته روی میخ

که با  شودیم نامیده یهانو یهاگراف به نام برج نیاشود. می

nH 1، (1۲شکل). شودیداده م شینماH  2وH دهد.را نشان می 

 
 H1H,2گراف هانوی  .12شکل

 اریبس قاتیها تحقآن میو تعم یهانو هایگراف مساله برج

 توان از یمرا  nHدر واقع گراف  است. کرده جادیارا  یجالب

1-nH به دست آورد. برای ساخت  بازگشتی تمیالگور ه وسیلهب

عمل کنیم. )این  (1۳)شکلاین گراف در هر مرحله باید به روش 

های کوچک نشان داده شده است و به همین nها برای گراف

 ترتیب قابل افزایش است.(

 
 مراحل رشد گراف هانوی .13شکل

3 Hanoi graph 

4 Hanoi Towers 
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 1های سرپینسکیگراف .4-2

ها نام تاثیرتحت  در چند دهه گذشتههای سرپینسکی گراف

و  اتیاضیر متفاوت یهانهیمختلف در زم اشکالو در 

مربوط  یبندطبقه شفافبه طور  است. شده داریآن پد یکاربردها

به نیز را  هاه گرافگوناینخواص  نیترو مهم هابه این گراف

 دهیم.مورد بررسی قرار می طور خلاصه

مثلث  ی همانندبیصورت تقربه ها آن ساختارها که گراف

گذشته به شدت مورد  چند دهه، در است ینسکیمعروف سرپ

منابع  یاریها از بسگراف نیعلاقه به ا است. قرار گرفته یبررس

مطالعه  ،همبندی ،یبرج هانو ای ینیچ یهایمختلف مانند باز

 نیبنابرا .ردیگینشات م ی نیزگرید مواردها و شبکه تاتصالا

 نیهم یا و گراف کی یبرا یمختلف یهاکه نام ستیآور نتعجب

 .ودمختلف به کار گرفته ش هایگراف یبرارا نام 

از  یاو دنباله یهانو یهاگراف نیب شباهت [10]در مرجع 

، اندمعروف سرپینسکی به مثلث یبیتقر به صورتکه  ییهاگراف

nمطرح شده است. در آنجا گراف هانوی را با 

pH  نشان داده

3p( با THهای هانوی )است که از بازی معروف برج  میخ و

n  دیسک گرفته شده است. در بخش قبل با مفهوم گراف هانوی

ها را ثابت در نظر گرفته بودیم. اگر آشنا شدیم اما تعداد میخ

ی ها را به صورت دنبالهتعداد میخ 0, , 1P p    در نظر

 (14فرم )انوی به ی تعداد رئوس گراف هبگیریم آنگاه رابطه

 تعریف خواهد شد.

۱۴( )n n

pV H p  

تغییر خواهد کرد نیز ها همبندی گراف با افزایش تعداد میخ

های جدیدی دست میابیم که به آنها تعمیم مساله و به گراف

 گویند.های هانوی میبرج

ها را و ملیتینویچ نوعی از این گراف کلوزار، [11]در مرجع 

معرفی کردند و اسم آن را برج هانوی سوییچینگ یا در حال 

ها را دیسک گذاشتند. این گراف nمیخ و  p( برای STHتغییر )

nبا 

pS دهند که در این پژوهش همان گراف سرپینسکی نشان می

شود در گراف سرپینسکی زمانی یالی بر قرار میشود. نامیده می

                                                           
1 Sierpinsky graphs 

به  iانجام شود. یعنی دیسکی از میخ  STHکه یک حرکت در 

 منتقل شود. jمیخ 

pبرایتعريف:  N و
0n N گراف سرپینسکی 𝑺𝒑

𝒏  به

 شود.تعریف می (1۵رابطه )شکل 

۱۵
  1 1

( )

( ) , | , , ; [ ];

n n

p

n d d n d

p

V S p

E S sij sji i j P i j d n s p  



    

 

توان های این گراف میبا توجه به تعریف تعداد رئوس و یال

 های مختلف را بررسی کرد.حالت

  ،در موارد بدیهیn=0  وp=1  حالیست که گراف هیچ راسی

و یالی ندارد. 
1 1

n n

pS k S ،1

p pS k  کهpk دهنده نشان

 است. pگراف کامل شده از مرتبه 

 ها زمانیست که اولین حالت جالب برای این گرافp=2 

باشد، که در آن 
2 (2 )n

nS P  گراف از مرتبه ،n2 .است 

 ی نسکیسرپ یهاگرافدر مورد  یهیبد ریغ جهینت نیاول

3 3

n nS H  است که برای هر تعدادn به شود. تعریف می

تقریبا تعداد رئوس برابری دارند ، گرافهر دو  گر،یعبارت د

برچسب اما با  ظاهری یکسانبا همان  ها راآن تواندیم که

 کردیرو کیتفاوت اجازه  نیا متفاوت نشان داد.گذاری 

 .دهدیرا م یبرج هانو یبرا ینیگزیجا

های بهتر مطالب بیان شده، نمایش گراف درکبرای 

𝑺𝟑سرپینسکی 
𝑺𝟒و همچنین  𝟑

نشان داده  (1۵و  14شکل)در   𝟐

 شده است.

 
3های سرپینسکی گراف .14شکل

3S 
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2های سرپینسکی گراف .1۵شکل

4S 

های های سرپینسکی و تعمیمهمچنین الگوریتم رشد گراف

سازی شده است و به عنوان نمونه به صورت کامل پیادهها آن

2گراف 

5S  [1۲]شودبه نمایش گذاشته می (1۶شکل)در. 

 
2گراف سرپینسکی  .1۶شکل

5S افزار گفیايجاد شده با نرم 

 ینسکیخانواده سرپ. 4-۲-1

 یهاگراف استاندارد و هماهنگ چارچوببه بخش  نیدر ا

که  پردازیممی رهیو غ های مثلث سرپینسکیسرپینسکی، گراف

مورد  ینسکیسرپ هایگرافدر حال حاضر همه را به عنوان 

نکته قابل توجه و مهمی وجود دارد که  .میدهیخطاب قرار م

برخی از پژوهشگران به گراف سرپینسکی 
3

nS  نام دیگری را

( گویند. gasketها به این گراف، گراف سرپینسکی )دهند. آنمی

 .[1۲]( مشاهده کرد1۷توان در )شکلاین گراف را میای از نمونه

 

 gasketگراف سرپینسکی  .1۷شکل

دهیم های سرپینسکی را ارائه میحال مشخصاتی از گراف

ها مشتق شده یا منجربه ایجاد مثلث سرپینسکی به که این گراف

بندی باشد. کلاسها میترین این گرافعنوان یکی از محبوب

در های سرپینسکی مربوط به گرافبندی( اصلی )طبقه

 نشان داده شده است.( 1۸)شکل

 
 های سرپینسکیبندی خانواده گرافطبقه .1۸شکل

نماد ها بااین گراف ,S n k که در حال  شوندنشان داده می

ˆحاضر با  ˆn n

p kS S (P نیگزیجا k است شده)  نمایش داده 

 .مینامیم ینسکیسرپ تعمیم یافته یهاها را گرافآنو شود می

است، چند راه  داده شده نشان (1۸شکل)همانطور که در 

ی هابه گراف سرپینسکی یهاگراف دهیسازمان یبرا

 ,n n

p pS S   ( ,ˆ ˆn n

p pS S   ) .یهاخانواده گریدوجود دارد 

 هایو گراف WKهای بازگشتی ها، شبکهاین گرافمشابه 

Schreier برا(ی p=3) باز و  هاییال یدارا بیهستند که به ترت

ر ها دخانواده نیهمه ا هستند. یاضافهای( ی )طوقههاحلقه ای

این  .گرفتخواهند  های شبه سرپینسکی قراردسته گراف

ها هستند، اما متناظر با آن سرپینسکی یهامشابه گراف هاخانواده

 های مربوط بهتنظیمات و ویژگی توانندیم نیو همچن تندسین

 .[1۲]دادقرار مقایسه مورد باهم  زین سرپینسکی را یهاگراف

سرپینسکی  یهاخلاصه کردن مباحثات فوق ، ما گراف یبرا

 :میکنیخلاصه مزیر را به سه شکل 

 های سرپینسکیگراف 
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 1 های مثلث سرپینسکی )تعمیم یافته شده(گراف 

 های مشابه )شبه( سرپینسکیگراف 

گراف سرپینسکی را در بخش قبل معرفی کردیم و با ساختار 

های های آن آشنا شدیم. حال به معرفی گراف مثلثو ویژگی

 پردازیم.سرپینسکی تعمیم یافته می

 که  ییهاکلاس از گراف کیهای مثلث سرپینسکی: گراف

 یهاگراف نیو همچن شوندیاغلب اشتباه گرفته م

3سرپینسکی 

3S های مثلث ، گرافشوندیم دهینام

3سرپینسکی 

3Ŝ  3هستند. زیرا زمانیکهp   است

 قت،یدر حقظاهرشان به صورت تقریبی باهم یکسان است. 

ها آن ظاهرها، تنها از گرافاین از مقالات مربوط به  یاریبس

 .رندیگیگراف را در نظر نم یهایژگیو و کنندیاستفاده م

به  (1۹شکل)بندی این دو گراف، برای درک بهتر تفاوت هم

پردازد. گرافی که با رنگ مشکی مشخص مقایسه این دو می

3شده است گراف مثلث سرپینسکی 

3Ŝ است و گرافی که با

3رنگ قرمز مشخص شده است گراف سرپینسکی 

3S  نامیده 

 .[1۲] شودمی

 
3بندی دو گراف مقايسه هم .1۹شکل 3

3 3
ˆ ,S S 

، (1۹)پس از مشخص شدن تفاوت بین دو گراف در شکل 

ˆ گراف فیتعربه  n

pS پردازیم.گراف مثلث سرپینسکی تعمیم می

ˆیافته  n

pS  برایP N و
0n N شود. این گراف تعریف می

آید. برای مثال اگر های دو عضوی به دست میبه کمک مجموعه

n=2 به  ۲و1های دو عضوی، دو عدد باشد یعنی در مجموعه

باشد اعداد  n=3باشد. اگر عنوان اعضای مجموعه، مجاز می
                                                           

1 Sierpinski Triangle Graph (ST(n,p)) 

خواهد بود و  ۳و۲و1های دو عضوی برابر مجاز برای مجموعه

های دو را افزایش داد. مجموعه nتوان به همین ترتیب می

شود. عضوی به عنوان رئوس این گراف در نظر گرفته می

های دو هشود که بین مجموعهنگامی یالی بین دو راس ایجاد می

ی دو عضوی، عضوی مشترک وجود داشته باشد. اگر مجموعه

( استفاده hatای، دارای اعضای مشترک باشند از علامت )عضوی

نمایش  2̂( را با 2,2شود. به عنوان مثال مجموعه دو عضوی )می

)دهند. برای درک بهتر گراف می 1)ˆ n

pS ،  روند رشد این گراف

 دنبال کنید. (۲0شکل)در  4و۳و۲های nرا برای 

 

 
 (STهای مثلث سرپینسکی )الگوريتم رشد گراف .20شکل

تعداد رئوس  (1۶) رابطهدر بندی گراف، پس از آشنایی با هم

 شود.مثلث سرپینسکی تعمیم یافته تعریف می های گرافو یال

۱۶
   

    

  

1

1

1

ˆ ˆ( ) { , } | , [ ],{ , }
2

ˆˆ( ) , , | , \{ }

\{ }
, , , | , ,{ , }

2

{ , }, { , } | , [ ], , , \{ }
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 ۲شبکه ناسازگاری .4-۲-2

پردازیم که این ی جدیدی میدر این بخش به معرفی شبکه

با اند. های سرپینسکی ایجاد شدهشبکه نیز از خانواده گراف

، گروهی از (gasket) سرپینسکیگراف معروف استفاده از 

2 Incompatibility networks 
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های کنیم که به نام شبکهرا معرفی میمهمی های شبکه

خانواده جدید از  این شوند.می (IN)گذاری نام ناسازگاری

 یا تصادفی باشند، دارای  قطعیتوانند ها، که میگراف

توزیع  از ( مسطح هستند، کهINهای )هایی هستند. گرافویژگی

 کوچک جهان اثر . علاوه بر این،کنندپیروی می آزادمقیاسدرجه 

 درجه را دارا  تیپیهمگذارند و ویژگی را نیز به نمایش می

برای ساختاری های ناسازگار نمایش اشند. این شبکهبمی

های زیستی و های واقعی در زمینهپیچیدگی بسیاری از سیستم

 .[1۳]کننداطلاعاتی را فراهم می

( به صورت زیر ساخته شده است. INگراف معروف )

 شروع  الاضلاع با مثلث متساویاین گراف  پیکربندی اولیه

در مرحله بعد یک مثلث  .شودمیداده نشان  0Sشودکه با می

کوچک در مرکز مثلث متساوی الاضلاع ایجاد شده و رئوس دو 

نمایش داده  1Sکنیم. این مرحله با مثلث را نظیر به نظیر متصل می

در سه مثلث داخلی  این روش را به صورت بازگشتیشود. می

ظاهر  (۲1شکل)، که در تکرار کنید 2Sباقیمانده برای دستیابی به 

است. این گراف را در مرتبه نامحدود  داده شده نشاناین گراف 

t  باtS توان به ها را میگراف در حقیقت، ایندهند. نمایش می

 داد که در ادامه به بیان آن  تعمیم های تصادفی نیزگراف

 پردازیم.می

 

 
های سرپینسکی )پايین(، دو مرحله دوم از گراف مثلث .21شکل

 ناسازگاری )بالا( مرحله از گراف

شده داده نشان  (۲1)در شکل  بندی این شبکهاز آنجا که هم

( وابسته به اتصالات نظیر به نظیر INاست، شبکه ناسازگاری )

                                                           
1 Random Sierpinski (RSN) 

ها برای طور که قبلا بیان شد، معرفی این شبکههاست. همانمثلث

باشد و های واقعی، مناسب میمطالعه پیچیدگی برخی از سیستم

کاربردهای بیشتری را نیز داشته باشد. به عنوان مثال، ممکن است 

ها برای بررسی پیچیدگی مربوط به بندی این شبکهاخیرا از هم

تیپی یابی شهرها استفاده شده است. از سویی دیگر، همجهت

( برای مطالعه در حوزه فیزیک پلیمر نیز مفید INاتصالات شبکه )

 .[1۳]خواهد بود

یا  قطعیتوانند ( میINه شد شبکه )همانطور که قبلا اشار

تصادفی باشند که با ساختار قطعی این گراف آشنا شدیم. این 

های توپولوژیکی خوبی هستند که در ها دارای ویژگیشبکه

شوند. با این حال، ساخت های واقعی مشاهده میبرخی سیستم

های دنیای واقعی ها با تصادفی بودن بسیاری از سیستمقطعی آن

ایده جالب ن قسمت از یک در ایبه همین علت،  همخوانی ندارد.

ای جدید کنیم و به شبکهاستفاده می (gasket)سرپینسکی گراف 

دست یابیم. شبکه بهدست می1به نام شبکه سرپینسکی تصادفی

های توپولوژیکی آمده یک گراف مسطحی است که ویژگی

ها شامل: توزیع دهد. این ویژگیهای واقعی را نشان میسامانه

ای است. همچنین هان کوچک و ساختار پیمانهدرجه بالا، اثر ج

 .[14]باشددارای همبستگی درجه نیز می

خواهیم با الگوریتم ساخت شبکه در این قسمت می

با یک این گراف  سرپینسکی تصادفی آشنا شویم. پیکربندی اولیه

 داده نشان  0Wشودکه با شروع می الاضلاع مثلث متساوی

ث کوچک در مرکز مثلث متساوی در مرحله بعد یک مثل .شودمی

الاضلاع ایجاد شده و رئوس دو مثلث را نظیر به نظیر متصل 

شود )تا این مرحله نمایش داده می 1Wکنیم. این مرحله با می

( بود(. سپس در مراحل بعدی INساخت این شبکه مشابه شبکه )

شود یک مثلث متساوی الاضلاع به صورت تصادفی انتخاب می

مثلث کوچکی ایجاد شده و اتصال آن با مثلث  ،و در داخل آن

پذیرد )تفاوت این شبکه با شبکه متساوی الاضلاع صورت می

(INاز این مرحله به بعد می ) ،باشد(. برای ساخت این شبکه نیز

شود که دارای ( استفاده میgesketاز شبکه معروف سرپینسکی )

نمایش  tWبا  tباشد. این گراف را در مرتبه می tمرتبه نامحدود 

 دهند.می
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به همین ترتیب مراحل بعدی به صورت تصادفی انتخاب 

شود. در این شبکه شده و شبکه سرپینسکی تصادفی ساخته می

شود. کمک گرفته می tW-1از مرحله قبل یعنی  tWبرای ساخت 

زمانی که یک مثلت کوچک در مرکز یکی از سه مثلث متساوی 

مثلث، مثلث فعال گویند. در مرحله  شود به اینالاضلاع ایجاد می

t-1 شود و اتصال آن نظیر به نظیر یک مثلث فعال انتخاب می

گیرد. طبیعتا در هر مثلث متساوی الاضلاعی که مثلث صورت می

گیرد مراحل بعدی را نیز در همان مثلث متساوی فعال قرار می

 به (۲۲شکل)بندی این شبکه را نیز، همرویم. الاضلاع پیش می

 نمایش گذاشته است.

 
 RSN( و مرحله دوم شبکه بالا) gasketمرحله دوم شبکه  .22شکل

 (پايین)

 ۹و  ۳ها به ترتیب ها و یالاز آنجا که در هر گام تعداد گره

توانیم بدانیم که در مرحله یابد، ما به راحتی میبرابر افزایش می

t.شبکه متشکل از چه تعداد گره و یال است ، 

3 3
3 6

9 3

t

t t

t

N t
E N

E t

 
  

 
 

علاوه بر این طبق قانون اتصال، دو یال دلخواه در شبکه 

کنند(. بنابراین، کنند )یکدیگر را قطع نمیهرگز از هم عبور نمی

شبکه مورد نظر یک گراف مسطح است که مشابه نسخه قطعی 

 .[14]باشدمی

هماطور که بیان شد این ایده تصادفی در هر مرحله یک 

متساوی الاضلاع را انتخاب کرده و به همین ترتیب در آن مثلث 

رود. یک ایده تصادفی دیگر الگوریتم رشد گراف را جلو می

کنیم که منجربه ایجاد برای رشد این گراف را نیز پیشنهاد می

                                                           
1 Apollonian Networks 

شود. این ایده بدین صورت است که بندی جدیدی میهم

تساوی الگوریتم رشد گراف را به جای اینکه در یک مثلث م

الاضلاع قرار دهیم، در هر مرحله امکان انتخاب هر سه مثلث 

وجود داشته باشد. به گراف جدید به دست آمده شبکه 

نکته قابل توجه در این ( گوییم. RSN+سرپینسکی تصادفی )

شبکه این است که هر دفعه که الگوریتم ساخت این گراف اجرا 

هد که این به عنوان دبندی متفاوت ارائه میشود گرافی با هممی

شود. برای درک بهتر یک ویژگی مهم و جالب در نظر گرفته می

 هایبرای تعداد گره (۲۳شکل)این شبکه روند رشد آن را نیز در 

 گذاریم.به نمایش می 1۸تا  ۳

 

 

 
 RSN+مراحل الگوريتم رشد گراف  .23شکل

 1شبکه آپولونین .4-۲-۳

های مستقل از ویژگی این شبکه به صورت همزمان دارای

مطالعه مقیاس، دنیای کوچک، اقلیدوسی و فضای پر است. 

ها برای درک جریان اطلاعات و انتقال اطلاعات در شبکه

در طول سالیان  آزاد هستند،بالا که مقیاسدرجه با های سیستم
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برای تمایز  ،شبکهاین است. بسیاری از انواع  گذشته مفید بوده

، گسترش هابندیخوشه مربوط بهمختلف  و روشن کردن اثرات

بینی زلزله و ریزی منطقی برای پیشگیر، برنامههای همهبیماری

ها، فعالیت عصبی پیشنهاد شده. است. در میان بسیاری از مدل

های بدون مقیاس شده است، یعنی توجه زیادی به مطالعه شبکه

) 1قدرتقانون  آنها هایی که توزیع درجهشبکه )p k k   را

دهنده تعداد اتصالات یک نشان kها، دهند. در این شبکهنشان می

باشد. یک مثال از این شبکه که در دنیای گره )درجه گره( می

باشد که جریان گیرد شبکه برق میواقعی مورد استفاده قرار می

شود. همچنین از این شبکه در برق فعال در این شبکه منتقل می

شود. به عنوان مثال هایی که تراکم بالایی دارند استفاده مینمکا

گیرد. این گروه ها مورد استفاده قرار میدر مصالح بتنی ساختمان

( نامیده ANsهای آپولونین )ها که به نام شبکهجدید از شبکه

توانند به صورت قطعی یا تصادفی باشند. علاوه بر شوند، میمی

توانند در یک را به نمایش بگذارند و میاین، اثر دنیای کوچک 

 .[1۵]شبکه اقلیدسی استفاده شوند

این شبکه برای اولین بار توسط پژوهشگری به نام 

 ۳آپولونیوس )ریاضیدان یونان باستان( معرفی شد. او در ابتدا 

ها را به هم متصل کرد که دایره را باهم مماس کرد و مراکز دایره

دایره یک  ۳سپس از مماس این  به گراف مثلث شکلی رسید.

فضای خالی بینشان به وجود آمد. یک دایره درون فضای خالی 

دایره دیگر  ۳به وجود آمده کشید و مرکز آن دایره را نیز به مراکز 

متصل کرد. این گراف به دست آمده را، مرحله نخست شبکه 

فضای خالی ایجاد  ۳نامند. در مراحل بعدی درون آپولونین می

 ود که با کشیدن دایره درون آنها و متصل کردن مراکز شمی

های جدید دست خواهیم یافت. با تکرار ها به هم، به گرافدایره

ها و این الگوریتم، گراف آپولونین رشد یافته و تعداد گره

را مرتبه این گراف در نظر  nیابد. اگر ارتباطات آنها افزایش می

 محدود افزایش داد توان به صورت نارا می nبگیریم، 

(0,1,2,n  K برای درک بهتر توضیحات داده شده .)

 .دهدبندی شبکه آپولونین را نشان میهم (۲4شکل)

                                                           
1 Power law 

 
های به يکديگر )چپ(، شبکه حاصل از مماس کردن دايره .24شکل

 ها )راست(مماس کردن اين دايره

به صورت تواند همانطور که قبلا بیان شد این گراف می

 ۳تصادفی نیز باشد. یعنی مثل گراف ناسازگاری، به جای ایجاد 

دایره در فضاهای خالی، یک دایره در یک فضای خالی به صورت 

شود. از گراف تصادفی آپولونین در شبکه مغز تصادفی ایجاد می

های های محیط متخلخل )محیطشود. این شبکه بافتاستفاده می

تواند به نمایش بگذارد. پس از ز را میدار( مغدارای خلل و فرج

تعداد رئوس این  (1۷ه )آشنایی با ساختار این شبکه به بیان رابط

 .[۲4]پردازیمشبکه می

(۱۷) 13 (3 1) / 2n

nN     

الگوریتم رشد  (۲۵شکل)بندی این شبکه، برای درک بهتر هم

 دهد.شبکه آپولونین را نشان می

 

 
 مراحل الگوريتم رشد گراف آپولونین .2۵شکل

 یابیو ارز جینتا ،یساز هیشب .5
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های یکی از چالش برانگیزترین مسائل در طراحی شبکه

تواند بر باشد که میهای ارتباطی میپذیری شبکهپیچیده، اطمینان

پذیری ساختار همبندی شبکه بیان گردد. حسب درجة اتصال

های آوری شبکهمیزان تابهدف از این بخش از مقاله برآورد 

پیچیده جدید )در بخش قبل معرفی شد( در برابر حملات 

 های انجام شده با  سازیباشد. در نتیجه شبیهمی هدفمند

 پردازیم.می

 مشخصات شبکه .5-1

ای، حمله هدفمندی داشته باشیم برای اینکه بتوانیم به شبکه

د، باید قبل که شبکه بیشترین آسیب را از این حمله متحمل شو

ای از مشخصات کلی شبکه داشته باشیم. از آن اطلاعات کافی

های بدین منظور در این مقاله، ما در ابتدا مشخصات کلی شبکه

را به صورت جداولی تهیه کرده در  سوممعرفی شده در بخش 

 گذاریم.ادامه این مشخصات را به نمایش می

 
 

 (: مشخصات شبکه آپولونین3دول )ج

 2آپولونین قطعی 1آپولونین رندوم 

 1096 1024 هاتعداد گره
 3282 3066 هاتعداد یال

 0.001 1.0.38 واریانس نزدیکی
 0.0003 0.014 واریانس بینیت گره
 8.547 0.004 واریانس بینیت یال
 0.826 0.651 بندیمیانگین ضریب خوشه
 0.162- 0.206- حساسیت درجه

 3 96 شعاع طیفی
 5 192 قطر شبکه

 3.331 64.410 ترین مسیرمیانگین کوتاه
 0.254 0.0002 پذیری جبریاتصال

 4.522 0.081 شکاف طیفی
 0.655 14.657 حساسیت شبکه
 41.669 83.482 دارتوزیع طیفی وزن

 11.359 3.803 پذیری طبیعیاتصال
 0.002 0.0001 استحکام موثر گراف

 1680.1 1916.6 انرژی شبکه
 4947.6 2735.2 لاپلاسین انرژی شبکه

 6.454 16.93 مجموع جریان استحکام در برابر حمله بینیت
 6.454 18.80 مجموع جریان استحکام در برابر حمله نزدیکی
  6.454 131.7 مجموع جریان استحکام در برابر حمله درجه

 ی(: مشخصات شبکه هانو4جدول )

 4قطعی هانوی 3رندوم هانوی 

 729 1023 هاتعداد گره
 1092 1533 هاتعداد یال

 7.093 9.797 واریانس نزدیکی
 0.002 0.011 واریانس بینیت گره
 0.001 0.008 واریانس بینیت یال
 0.336 0.335 بندیمیانگین ضریب خوشه
 0.002- 0.001- حساسیت درجه

 48 100 شعاع طیفی
 63 199 قطر شبکه

 33.415 66.281 ترین مسیرمیانگین کوتاه
 0.001 0.0001 پذیری جبریاتصال

 0.001 0.0003 شکاف طیفی
 9.748 19.634 حساسیت شبکه
 135.3 189.7 دارتوزیع طیفی وزن

 1.335 1.334 پذیری طبیعیاتصال
 0.0002 9.957 استحکام موثر گراف

 1086.3 1515.4 انرژی شبکه
 1086.6 1515.7 لاپلاسین انرژی شبکه

 9.006 15.582 مجموع جریان استحکام در برابر حمله بینیت
 16.224 18.314 مجموع جریان استحکام در برابر حمله نزدیکی
  67.1 54.293 مجموع جریان استحکام در برابر حمله درجه

                                                           
1 Random Apollonian Network 

2 Deterministic Apollonian Network 

3 Random Apollonian Network 

4 Deterministic Apollonian Network 

 [
 D

ow
nl

oa
de

d 
fr

om
 m

ai
l.i

c4
i-

jo
ur

na
l.i

r 
on

 2
02

6-
06

-2
2 

] 

                            18 / 24

https://mail.ic4i-journal.ir/article-1-247-fa.html


ی 
لم

ة ع
نام

صل
ف

- 
شی

وه
پژ

 
هی

ند
رما

ف
 و 

ل،
نتر

ک
 

ال
س

 
م 

نج
پ

، 
رة

ما
ش

  
ن 

ستا
زم

  ،
هار

چ
14

00
 

 مقالـــــه
 

123 

 

 ی(: مشخصات شبکه ناسازگار۵جدول )

 
 سرپینسکی

 1رندوم

 سرپینسکی

 2قطعی

 1095 1023 هاتعداد گره
 3279 3063 هاتعداد یال

 0.001 5.334 واریانس نزدیکی
 0.0004 0.006 واریانس بینیت گره
 1.436 0.001 واریانس بینیت یال
 0.573 0.557 بندیمیانگین ضریب خوشه
 0.067- 0.143- حساسیت درجه

 4 36 شعاع طیفی
 7 71 قطر شبکه

 3,781 25.684 ترین مسیرکوتاهمیانگین 
 0.125 0.0008 پذیری جبریاتصال

 2.597 0.682 شکاف طیفی
 0.678 4.186 حساسیت شبکه
 71.467 61.964 دارتوزیع طیفی وزن

 8.382 4.446 پذیری طبیعیاتصال
 0.002 0.0004 استحکام موثر گراف

 1993.7 1957.3 انرژی شبکه
 3576 3338.3 لاپلاسین انرژی شبکه

 9.382 14.677 مجموع جریان استحکام در برابر حمله بینیت
 10.395 19.704 مجموع جریان استحکام در برابر حمله نزدیکی
  10.621 52.898 مجموع جریان استحکام در برابر حمله درجه

 ینسکی(: مشخصات شبکه خانواده سرپ۶جدول )

 
 مثلت

 سرپینسکی

 سرپینسکی
Gasket 

 1095 1035 هاگرهتعداد 
 2187 44550 هاتعداد یال

 6.877 5.359 واریانس نزدیکی
 0.001 3.579 واریانس بینیت گره
 0.0009 3.708 واریانس بینیت یال
 0.446 0.526 بندیمیانگین ضریب خوشه
 0.001- 0.022- حساسیت درجه

 48 2 شعاع طیفی
 64 2 قطر شبکه

 33.75 1.916 ترین مسیرمیانگین کوتاه
 0.001 38.773 پذیری جبریاتصال

 0.001 44.988 شکاف طیفی
 6.615 0.024 حساسیت شبکه
 142.945 3.508 دارتوزیع طیفی وزن

 935..1 80.069 پذیری طبیعیاتصال
 0.0002 0.079 استحکام موثر گراف

 1868.1 3872 انرژی شبکه
 1871.9 7395.6 لاپلاسین انرژی شبکه

 9.952 320.357 جریان استحکام در برابر حمله بینیت مجموع
 19.137 328.612 مجموع جریان استحکام در برابر حمله نزدیکی
  198.88 345.129 مجموع جریان استحکام در برابر حمله درجه

 

 R-values هاینمودار .5-2

توانیم یک حمله میاگر اطلاعات کافی از شبکه داشته باشیم، 

همه جانبه انجام داده و آسیب زیادی به شبکه وارد کنیم. در طی 

آوری این حمله با استفاده از معیارهای مختلف استحکام، تاب

شود. در این مند مشخص میشبکه در برابر حملات هدف

پژوهش یکی از معیارهای استحکام، مورد استفاده قرار گرفته 

 پردازیم.وضیح آن میاست که در ادامه به ت

های مختلفی وجود دارد برای سنجش استحکام شبکه، روش

، R، میزان استحکام شبکه [۳]و ما مطابق با تئوری پرکولاسیون

، S(Q) یا مولفه همبند ترین کلاستر همبندرا با متوسط سایز بزرگ

، خود S(Q)کنیم. ها از شبکه مرتبط میدر طی فرآیند حذف گره

تابعی از درصد حملات به شبکه است و بدین ترتیب معیار 

های واقع در گره گیری بر روی درصداز متوسط Rاستحکام 

به  گره از شبکه Q، پس از حذف S(Q)بزرگترین کلاستر همبند 

 شود.محاسبه می (1۸فرم رابطه )

(۱۸) 
0

1
( )

1

n

Q

R S Q
n 



  

                                                           
1 Random Apollonian Network 

2 Deterministic Apollonian Network 

های شبکه است. توجه داشته باشید که معیار تعداد گره nکه 

 S(Q)استحکام فوق در واقع به نوعی با انتگرال سطح زیر منحنی 

به  تقریبی صورتتوان به مینیز را  (1۸)در رابطه است. رابطه 

که مشکلی در صحت نتایج حاصل  تکمیل کرد (1۹)رابطه  فرم

 آورد.شده به وجود نمی

(۱۹) 
0

1 1 1 2 1
( ) (0 ) ( ( 1)) 0.5

1 2

n

Q

n n
R S Q n

n n n n n n

        

 L

 

مبتنی بر  Rشود که معیار استحکام بدین ترتیب ملاحظه می

S(Q)  در بازه 0,0.5  0قرار دارد طوری کهR=  متناظر با 

 متناظر با  R=0.5های ایزوله و ای مشتمل بر گرهشبکه

ترین پیکربندی از شبکه )یک شبکه کاملا همبند در طی مستحکم

تواند همانند پرکولاسیون می Rحمله( است. معیار استحکام 

درصد بحرانیت )نقطه شکست( شبکه را به ما ارائه دهد. بدین 

دهند که سیاق نمودارهای حاصل از برآورد استحکام نشان می

شد که  پس از حذف چه تعداد گره، شبکه دچار سقوط خواهد

 این خود معیاری متداول در تئوری پرکولاسیون است. در 

را بر  Rبه ترتیب، نمودارهای استحکام  ۲۸تا  ۲۶های شکل

 های معرفی شده در بخش پنجم به تصویر حسب شبکه
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در  Rشود کران بالای مقدار طور که ملاحظه میایم. همانکشیده

این نمودارها است که البته هیچ یک از  0.5آل حالت ایده

اند به این مقدار دست یابند و تنها در یک مورد یعنی نتوانسته

شبکه خانواده سرپینسکی توانسته به میزان متوسط استحکام 

ها معمولا در یک خانواده نزدیک شود. این شبکه 0.3تقریبی 

های مشترک زیادی نسبت به هم گیرند زیرا ویژگیقرار می

 .[1۶]دارند

 
 های قطعیبرای شبکه Rمقايسه استحکام  .2۶شکل

 
 های تصادفیبرای شبکه Rمقايسه استحکام  .2۷شکل

 
 برای خانواده سرپینسکی Rمقايسه استحکام  .2۸شکل

 ژهيو ريمقاد عيتوز ینمودارها .5-3

توان با استفاده از روابط حاکم بر این مشخصه از شبکه می

مقادیر ویژه کل گراف را به دست آورد. این مشخصه تنها برای 

ها در هر های تصادفی قابل محاسبه است زیرا این شبکهشبکه

بندی متمایز شود یک همبار که الگوریتم ساخت شبکه اجرا می

گذارد. به همین علت ما در این پژوهش و متفاوت به نمایش می

ی تصادفی مقادیر ویژه سه شبکهاز این خاصیت استفاده کرده و 

را محاسبه کرده و در نمودار  RAN,RHN,RSNهای به نام

ایم. نکته قابل توجه در این هیستوگرامی به تصویر کشیده

 10بار اجرا کرده و  10نمودارها این است که ما هر شبکه را 

بندی یک مقدار بندی متفاوت به دست آوردیم و برای هر همهم

عدد را در کنار  10کرده و در نهایت، میانگین این ویژه محاسبه 

دهیم. این اعداد نشانگر کران بالا و پایین هر نمودار قرار می

شبکه است. نمودار مقادیر ویژه بر  10مقادیر ویژه برای این 

زیر قابل مشاهده  هیستوگرامی حسب فرکانس در نمودارهای

 است.

 
 تصادفی آپولونینشبکه  10. مقادير ويژه برای 2۹شکل

 
 شبکه تصادفی هانوی 10. مقادير ويژه برای 30شکل

 

0
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 شبکه تصادفی سرپینسکی 10. مقادير ويژه برای 31شکل

 شبکه دفاعی گسترده نوين معماری ارائه .5-4

سازی معماری جدید شبکه دفاعی برای تحلیل و پیاده

 سناریویباشد. گسترده نیاز به معرفی یک سناریوی اجرایی می

نظریه پرکولاسیون معکوس است.  پژوهشمورد استفاده در این 

آوری و های پیچیده برای سنجش تاباین نظریه در شبکه

در شرایط  استحکام شبکه در برابر حملات تصادفی و یا هدفمند

 .[۲۵]گیردمورد استفاده قرار میبحرانی 

 اما شبکه دارد تیتمام یرو یمحدود ریگره تاث کیحذف 

 .شبکه را به چند جزء مجزا بشکند تواندیگره م نیحذف چند

در  یشتریشانس ب شود حذفاز شبکه  یشتریب هایگرهه هرچ

سوال مطرح  نی. حال اوجود داردشبکه  کیخراب کردن 

حذف از شبکه  دیرا با هاو یا کدامین گره چه تعداد گره :شودیم

به طور کلی در تمام  ؟شود میتا شبکه به اجزاء مجزا تقس ردک

پذیری ها شبکه اتصالها با حذف تعداد محدودی از گرهشبکه

های دهد. این تعداد محدود برای شبکهخود را از دست می

ها مختلف، مقادیر متفاوتی دارد به طوری که برای بعضی از شبکه

رود و در برخی از ها شبکه از بین میبا حذف تعداد کمی از گره

شود. ها این امر محقق میگر با حذف اکثریت گرههای دیشبکه

تواند به عوامل مختلفی چون های حذف شده میتعداد گره

 همبندی شبکه و پارامترهای دیگر مرتبط باشد.

ها به در سناریوی تعریف شده در این مقاله، حذف گره

پذیرد. مند از شبکه دفاعی گسترده صورت میصورت هدف

 تیکنترل کشور با مرکز یبراترده دفاعی گسشبکه  یمعمار

 در یصحنه نبرد سراسر تیریتهران و امکان کنترل و مد یاصل

کشور  .گرددیارائه م دفاعی گستردهشبکه  یارهایاستان با مع ۳1

معرفی شده در مقاله،  سرپینسکی دهیچیشبکه پ مدلبر اساس 

اقدام در بحران  یریگ میتصم اطلاعات و یآورنسبت به جمع

 .دینمایم

 نیهران با بالاترت تیمرکزدر مرحله اول سناریو، شبکه با 

 میمتنوع تصم مختلف و یبه روشها توانیو م درجه را دارد

شبکه دفاعی  (۳۲شکل) در وکنترل بحران را انجام داد. یریگ

گسترده ایران الهام گرفته شده از شبکه دفاعی گسترده را در این 

ن شکل گره آبی رنگ سطح به تصویر کشیده است که در ای

 ( نیز۷جدول ) باشد.می ۳1رنگ  های سبزاستان تهران و گره

 دهد.مقادیر معیارهای استحکام را در این سطح نشان می

 
 معماری شبکه دفاعی گسترده در مرحله اول .32شکل

 مقادير معیارهای استحکام شبکه دفاعی گسترده مرحله اول .۷جدول

 دفاعیشبکه  معیارهای استحکام

 0.0200 واریانس نزدیکی

 7.438 واریانس بینیت راسی

 2.4599 واریانس بینیت یالی

 0.6721 بندیمیانگین ضریب خوشه

 2 قطر

 1.7651 ترین فاصلهمیانگین کوتاه

 ،درجه نیکه تهران با بالاتر گرددیفرض م ،دوم مرحلهدر 

استان مرکز  4علاوه بر آن خارج شده است  یاتیمدار عمل از

دیگر نیز به صورت تصادفی در طی این حمله دچار خرابی و 

شبکه دفاعی گسترده الهام گرفته  (۳۳شوند. )شکلمشکل می

مقادیر معیارهای استحکام  (۸) شده از شبکه سرپینسکی و جدول

 دهد.در این مرحله نشان می را

 
 معماری شبکه دفاعی گسترده در مرحله دوم .33شکل
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 معیارهای استحکام شبکه دفاعی گسترده مرحله دوممقادير . ۸جدول

 شبکه دفاعی معیارهای استحکام

 0.0148 واریانس نزدیکی
 7.0934 واریانس بینیت راسی
 2.1626 واریانس بینیت یالی
 0.5387 بندیمیانگین ضریب خوشه

 ۳ قطر

 1.0103 ترین فاصلهمیانگین کوتاه

های خانواده استحکام شبکهنمودار  ۲-۵همانطور که در بخش 

به دست  1۹و  1۸سرپینسکی و آپولونین را که با توجه به روابط 

اند، باهم به مقایسه گذاشته شده است، در این بخش نیز این آمده

ای معرفی کرده و مورد بررسی و مرحله ۲نمودار را برای سناریوی 

 شیپحله مر ۲( نمودار استحکام برای ۳4دهیم. )شکلمقایسه قرار می

دهد. نتایج به دست آمده مبین این توضیح است که را نشان می گفته

های بیشتری را از شبکه حذف شود استحکام شبکه هر چه تعداد گره

یابد. به طوری که در مرحله دوم مقدار استحکام تا حدی کاهش می

ها حضور دارند بیشترین یابد. مرحله اول که تمامی گرهکاهش می

توان نمودار سایز همچنین می دهد.کام را نشان میمقدار استح

 بزرگترین مولفه همبند آنها را نیز ترسیم کرد.

 
 ایبرای سناريوی دو مرحله Rمقايسه استحکام  .34شکل

شود شبکه پس از انجام این سناریو، همانطور که مشاهده می

دفاعی گسترده با الهام از شبکه پیچیده سرپینسکی توانست بحران 

پذیری خود را حفظ کند. مقادیر ایجاد شده را مدیریت کند و اتصال

آوری شبکه نیز در طی این سناریو به میزان اندکی دستخوش تغییر تاب

آوری این شبکه در بحران ایجاد شده است. دهنده تابشد که این نشان

ترین عواملی که باعث این تغییر اندک شده است نوع یکی از مهم

باشد. اگر به همبندی شبکه دفاعی سرپینسکی می همبندی شبکه

های شبکه گسترده دقت کنید، به علت اینکه از همبندی و ویژگی

ها در این همبندی زیاد سرپینسکی الهام گرفته شده است، تعداد مثلث

بندی شبکه که ها در ضریب خوشهزیاد بودن تعداد مثلث باشد.می

                                                           
1 Universal topological spaces 

اشد تاثیرگذار است. هر چه تعداد بیکی از معیارهای استحکام شبکه می

بندی شبکه بیشتر شده و در نتیجه ها بیشتر باشد ضریب خوشهمثلث

 یابد.استحکام همبندی شبکه نیز افزایش می

 4۳1های کشور ایران که در حدود اگر چنانچه تمام شهرستان

ریزی و در شبکه باشد را در شبکه سرپینسکی برنامهشهرستان می

آوری به مراتب بیشتری طراحی گردد استحکام و تابدفاعی گسترده 

شود ها یا تعداد مسیرها، بیشتر میرا خواهیم داشت. زیرا تعداد لینک

مورد  یارهای، معبنابراین یابد.و در نتیجه معیارهای استحکام تقویت می

 یانواع مختلف یفوق نبوده و قادرند تا برا یهااستفاده محدود به شبکه

 .ها مورد استفاده واقع شونداز شبکه یاگسترده فیط زیاز اشکالات و ن

 گیرینتیجه .6

-دهی به همه نوع فعالیتهای ارتباطی در حال سرویسشبکه

ها در راستای انجام امور های انسانی هستند. خواه این کُنش

تخصصی باشد یا به منظور رفاه حال آدمی انجام شده باشد. 

اجتماعی که بخش مهمی از دنیای پیرامون  های پیچیده وشبکه

دهند در عمکرد روزانه ما و سایر موجودات ما را شکل می

ها به ندرت دخالتی تام و تمام دارند؛ با این همه، این قبیل شبکه

اند و در ها در نظر گرفته شدهبرای سرویس به همه این نقش

نه، ها ازجمله حملات بدخواهابرابر گسترة وسیعی از چالش

افزاری، اشتباهات انسانی )برای افزاری و سختاشکالات نرم

افزاری( بسیار افزاری و نرممثال پیکربندی نامناسب سخت

اند. در این مقاله ما با استفاده از معیارهای پذیر طراحی شدهآسیب

مختلف استحکام، تلاش کردیم تا توصیف نسبتاً سازگاری از 

های گراف ،مشابهی هایپیکربندیآسیب پذیری انواع مختلفی از 

را ارزیابی و تحلیل کنیم. نشان  و سرپینسکی و آپولونین هانوی

های هانوی و یک داده شده که یک ایزومورفیزمی بین گراف

هایی به مثلث های فراهم شده از تقریبدنباله از گراف

های های سرپینسکی در بررسیسرپینسکی برقرار است. گراف

دهند و در ضمن به عنوان روی می 1ژیکال جهانیفضاهای توپولو

. های هانوی هستندهای پوشایی قابل تعبیه در گرافزیرگراف

های توصیف شده همانطور که مشاهده شد هر کدام از همبندی

 نیز دارای خاصیت بازگشتی هستند.
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در قسمت اول به بیان مقدماتی در مورد این مقاله پرداختیم. 

 از به درک بهتری های پیچیدهمروی بر شبکهدر قسمت دوم با 

های اشکال و مدلانواع با  سوم. در قسمت رسیدیمها شبکهاین 

راهبردهای حمله و معیارهای استحکام آشنا شدیم. در حملات 

ملاحظه کردیم که اگر اطلاعات کافی از شبکه نداشته  مندهدف

رنتیجه، در توانیم به شبکه آسیب چندانی وارد کنیم. دباشیم نمی

نیازمند اطلاعاتی در مورد مشخصات کلی  مندحملات هدف

های جدید همبندینیز با یک سری  چهارمشبکه هستیم. قسمت 

های سرپینسکی، هانوی، آپولونین آشنا شدم و توانستیم به نام

بررسی  بحث و ها را موردهای این گرافخصوصیات و ویژگی

با انتخاب یکی از معیارهای توانستیم  پنجمقرار دهیم. در قسمت 

های مذکور را تجزیه و تحلیل کرده و جداول و استحکام، گراف

سازی کنیم. در این نمودارهای مرتبط با این تعاریف را پیاده

های مذکور آشنا شدیم و توانستیم با مشخصات کلی شبکه بخش

استفاده کنیم و میزان  Rبا داشتن این اطلاعات، از معیار استحکام 

ها را به دست آوریم. همچنین توزیع مقادیر ویژه آوری شبکهابت

در نهایت نیز با بیان یک معماری  را نیز مورد بررسی قرار دادیم.

های های دفاعی گسترده الهام گرفته شده از همبندینوین شبکه

آوری این معماری را مورد کاربردی، توانستیم استحکام یا تاب

 سنجش قرار دهیم.

دارای سطحی  هپیچید یابیم که هر شبکهانجام این مقاله در میبا 

ها همواره به الگوریتم رشد از استحکام است. استحکام شبکه

 توانیم با شبکه و نیز همبندی آن وابسته است. در نتیجه می

ای را انتخاب کنیم که از گیری از این دو امر مهم شبکهبهره

بدین ترتیب، مطالعه استحکام  .باشداستحکام بالاتری برخوردار 

های بازگشتی دیگر و مقایسه نتایج آنها با نتایج برآمده از شبکه

تواند بسیار سودمند باشد و به عنوان کار آتی در این مقاله نیز می

 تواند پیشنهاد گردد.راستای مطالعه حاضر می

 

 

 

  

 مراجع .7

با علم  يیکتاب آشنا(، 1۳۹۷) یلازلو باراباس-[ آلبرت1]

 .یعارب مانیترجمه پ ،دهیچیپ یهاشبکه

 نينو یارائه معمار(، 1۳۹۸ زیی)پا یعماد-ی[ محسن۲]

آور با الهام از شبکه وکنترل مستحکم وتاب یشبکه فرمانده

 و کنترل. یفرمانده یکنفرانس مل نیازدهمی ،آزاداسیمق دهیچیپ

 نينو یارائه معمار(، 1۳۹۸ زمستان) یعماد-ی[ محسن۳]

آور در بحران با الهام از شبکه وکنترل تاب یشبکه فرمانده

پژوهشی فرماندهی و  -فصلنامه علمی ،مغز یواقع دهیچیپ
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