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و کنترل با استفاده از حلقه  یفرمانده یها شبکه یخودمختار برا یتیریچارچوب مد کیارائه 
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 30/03/1398تاریخ پذیرش:                                                                                                   12/08/1397تاریخ دریافت:  

          

 چکیده
 یابیهر سنسور امکان ارز یستیباشد(، با یم یادیز تیاهم یبودن سنسورها )که دارا یاتیاز عمل نانیو کنترل جهت اطم یفرمانده یدر شبکه ها

 یاز داده ها یادیارسال حجم ز ازمندیسنسورها از راه دور ن تیو کنترل را داشته باشد. اطلاع از وضع یبالاتر فرمانده یها هیخود و ارسال به لا تیوضع

 یو کنترل، اشغال پهنا یفرمانده یبالا یها هیاز داده ها در لا یادیحجم ز افتیو کنترل است که باعث در یهر سنسور به سطوح بالاتر فرمانده یابی بیع

به  MAPE-K یقیتطب ینترلخود مختار بر اساس حلقه ک یتیریچارچوب مد کیپژوهش  نیشود. در ا یپردازشگرها م یبرا ادیسربار ز جادیباند شبکه و ا

و کنترل ارائه شده است و در جهت کاهش  یسطوح فرمانده یسربار قابل ملاحظه برا جادیو کنترل بدون ا یفرمانده یسنسورها نگیتوریمنظور کنترل و مان

چارچوب، ارائه شده است.  نیفاز نظارت ا یبرا یراهکار سلسله مراتب کیو کنترل،  یشبکه فرمانده زاتیتجه انیتحت شبکه در م یحجم تبادل داده ها

از  یافتیدر یاستفاده شده است که داده ها یشنهادیپ XMLبر  یپروتکل مبتن کیو کنترل از  یسنسورها با مراکز فرمانده یبه منظور تبادل داده ها نیهمچن

دستورات  یکند و از طرف یو کنترل ارسال م یفرمانده کزمرا یبرا  XMLبر  یبه پروتکل مبتن لیکرده و با تبد افتیسنسورها را با پروتکل دلخواه در

دهد  ینشان م ییکارا یابیارز جیکند. نتا یکرده و به آنها اعمال م لیسنسورها تبد ازیرا به فرمت مورد ن XMLو کنترل با فرمت  یاز مراکز فرمانده یافتیدر

 یها ستمیس یبرا یسربار کم ،یتیریمد ستمیس عیبا توجه به توز یکند و از طرف یم دایموضوع اختصاص پ نیباند شبکه به ا یاز پهنا یکه درصد کم

 است.  یابیاطلاعات کامل سنسورها قابل دست از،یاز صحت عملکرد سنسورها، در صورت ن نانیشود و ضمن اطم یم جادیا یپردازش

 XMLو کنترل،  یفرمانده ،یارتباط ی، شبکه هاMAPE-Kحلقه  :کلیدی واژگان
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2
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 [
 D

ow
nl

oa
de

d 
fr

om
 m

ai
l.i

c4
i-

jo
ur

na
l.i

r 
on

 2
02

6-
06

-2
3 

] 

                             1 / 22

mailto:z_nakhaei@shahroodut.ac.ir
https://mail.ic4i-journal.ir/article-1-84-en.html


 ی .....شبکه ها یخودمختار برا یتیریچارچوب مد کیارائه 

26 
 

ی 
لم

ة ع
نام

صل
ف

- 
شی

وه
پژ

 
هی

ند
رما

ف
 و 

ل،
نتر

ک
 

ال
س

 
وم

س
ره 

ما
 ش

،
ک

ی
 ،

هار
ب

 
13

98
 

 مقدمه .1

 یکنترل ترددها به فضا ازمندین ،کشور یفضا از مراقبت

محدوده از فضا توسط  کیکشور است. کنترل ترددها به 

منطقه از کشور توسط  کیشود. کنترل  یرادار انجام م کی

شود که اطلاعات آنها در  یاز رادارها انجام م یمجموعه ا

شده و در مورد آن  عیتجم 1یمنطقه ا اتیعمل مرکز کی

 کنترلشود.  یانجام م یریگ میو تصم لیو تحل هیمنطقه تجز

منطقه  اتیمراکز عمل اطلاعات عیتجم با کشور یفضا کل

 یم انجام 2ییپدافند هوا اتیمرکز عمل کیمختلف در  یا

مختلف و مراکز سلسله  یاز سنسورها یا شبکه. شود

 کل که ییپدافند هوا اتیو عمل یمنطقه ا اتیعمل یمراتب

 میتصم نهیزم در فرماندهان به و داده پوشش را کشور یفضا

 یم گفته کنترل و یفرمانده شبکه کنند، یم کمک یریگ

و  یدر شبکه فرمانده ی. هدف اصل(Weber, 2017) شود

 یاز سنسورها یافتیدر یاطلاعات پرواز یکنترل جمع آور

 نیا لیتحل و هیتجز و مختلف مناطق در شده نصب یرادار

 مقابله یبرا مناسب میتصم اتخاذ دها،یتهد ییشناسا ها، داده

 شبکه در متناسب مرکز به میتصم نیا ارسال و دیتهد نیا با

 یپهنا ،یا شبکه منابع از یاصل حجم. باشد یم اجرا یبرا

 اختصاص مسائل نیا به یستیبا زین یپردازش منابع وباند 

از صحت  نانیمساله اطم نیکنار ا در .(1390)عبدی،  ابدی

 زیشبکه ن یسنسورها ریو سا یرادار یعملکرد سنسورها

سنسور منجر به  کیبودن  یاتیعمل ریدارد. غ یخاص تیاهم

 یبرا یدیکشور شده و تهد یاز فضا یعدم پوشش قسمت

 تیقابل یمحل یشود. اپراتوها یآن منطقه محسوب م تیامن

آنها را به  راداتیرفع ا وسنسورها  نگیتوریکنترل و مان

بالاتر  (ردهسطح )اطلاع فرماندهان  یدارند ول یصورت محل

 یادیز یایو مزا تهایجذاب زیو کنترل ن یفرمانده یشبکه ها

و کاهش  یمحل یحذف اپراتورها ایمزا نیدارد. از جمله ا

کارشناسان به صورت  یها، استفاده از توان تخصص نهیهز

مواقع بروز خطا در  رد یورراه دور و بدون مراجعه حض

فرماندهان رده  نانیاطم ستم،یس بیرفع ع یها برا ستمیس

                                                           
1 Sector Operating Center (SOC) 

2 Air Defence Operating Center (ADOC) 

 یتیوضع یداده ها عیسنسورها، تجم تیبالاتر از وضع یها

ها و بازخورد  یخراب لیو تحل یریها و گزارش گ ستمیس

و  یاصلاحات طراح یها به سازندگان سنسورها برا لیتحل

 .(1396)کشتکار،  ساخت است

سنسورها و  نیباند کم ب یپهنا انیم نیا در یاصل چالش

 یانتقال داده ها ،تیو کنترل است که اولو یمراکز فرمانده

باشد. انتقال داده  یاهداف کشف شده توسط سنسورها م

است که  ییباند بالا یپهنا ازمندین یابی بیکنترل و ع یها

 یطرف ازکند.  یانتقال داده را با مشکل مواجه م رساختیز

 یافتیدر اهداف لیتحل یبرا یستیبا زین یپردازش منابع گرید

 میتصم اتخاذ و کنترل و یفرمانده تر نییپا سطوح از

 یادیز یها بار پردازش ستمیس یخراب لیو تحل دشون استفاده

 لو کنتر یبالاتر فرمانده یها هیلا یرا بر منابع محاسبات

که  MAPEخودمختار  حلقه .(Jain, 2017) کند یم اعمال

 تیریمد یبرا واست  یبیترک یچارچوب چهار فاز کی

 مفهوم ییجدا لیدل به شده عیتوز یهاستمیخودمختار س

 جمله از .باشدیم مناسب اریبس گرید از فاز هر یانتزاع

مفهوم و  یسادگ ،نظر مورد ی چرخه مهم یهایژگیو

 از استفاده با مختلف یهاستمیاستفاده از س تیقابل

 مدل نیا .باشدیم فاز هر یبرا متفاوت یتیریمد یراهکارها

 ستمیس یمعمار یها جنبه نیب ارتباط یبرقرار یبرا شتریب

 به MAPEحلقه  کیشود. تکنیخود مختار استفاده م یها

 به قادر و دهیگرد یطراح مختارخود تیریمد بهبود منظور

 شده تیریمد مختلف یاجزا یسازرها ای صیتخص انتخاب،

ستم یس تیوضع ،یدر حجم کار راتییتغ صیدر زمان تشخ

 ,Iglesia) باشد یم تیریمد مورد یفضا یتیمحدود ودیقو 

مقابله  یپژوهش برا نیا درشد،  انیآنچه ب لیدل به .(2015

شده  عیتوز یتیریمد ستمیس کی مطرح شده، یبا چالشها

در  ستمیس نیارائه شده است. در ا MAPEبر چرخه  یمبتن

و کنترل، بصورت سلسله  یسطوح مختلف شبکه فرمانده

کرده  افتیرا در تر نییاز سطوح پا یافتیدر یداده ها یمراتب

بالاتر ارسال  هیلا یرا برا لیتحل جیآنها نتا لیو پس از تحل

 یها هیشدن پردازش در لا عیروش باعث توز نیکند. ا یم

 کی در یمنابع پردازش یرا برا یمختلف شده و سربار کم
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 کل نه) لیتحل جیبا ارسال نتا یو از طرف دکن یم جادیا مرکز

 زیرا ن یبالاتر، سربار کم یها هیبه لا (یابی بیع یها داده

 یدر مواقع خراب یکند. ول یبه شبکه انتقال داده اعمال م

به اطلاعات کامل  زین یبالاتر فرمانده یرده ها ستمها،یس

 ینگهدار خبره کارشناسان حضور لیدل به) وبیمع ستمیس

 لیتحل و دور راه از بیع رفع یبرا (بالاتر یها رده در

امکان فراهم شده  نیحالت ا نیا یکه برا ازمندندین یخراب

 یبالاتر اطلاعات جزئ یها هیاست که با درخواست لا

  .ارسال شود زین وبیمع ستمیس

 کنترل و یفرمانده شبکه ستمیس مدل .2

 استیس ت،یموقع به بسته ییایجغراف منطقه و کشور هر

و  یفرمانده کپارچهی شبکه کی یدارا تواندیم اهداف و

و کنترل پدافند  یشبکه فرمانده. باشد ییکنترل پدافند هوا

 کی یمراقبت از فضا منظور بهجامع  یاامانهس کی ییهوا

 ینظارت و کنترل ترددها با که ییایجغراف هیناح ای و کشور

 نیا در .دیآیم فراهم یاحتمال داتیتهد با مقابله و ییهوا

 یفرانده شبکه کی مدل ستمیس یو اجزا اتیجزئبخش، 

 ستمیس کی ی. به منظور فراهم سازاست شده ارائه کنترل

 کیاز  ییایمنطقه بزرگ جغراف کیو کنترل در  یفرامنده

 مراکزشده است که شامل  لیتشک یشبکه سلسله مراتب

 یفرمانده و کنترل مراکز ،یا منطقه کنترل و یفرمانده

. باشدیم یرادار یها سامانه و ییهوا یها گاهیپا ،یمحل

 رساختیز اساس بر مفروض سامانه مختلف یهابخش

. اندشده متصل یمراتب سلسله صورت به و گریکدی به شبکه

و کنترل که به صورت  یفرمانده ستمیس کی یکل یاجزا

 درشده  یراه انداز ییایجغراف هیناح کیدر  یسلسله مراتب

 .(1397)پارسائی و همکاران،  استآمده  1شکل 

 

 و کنترل یندهماسامانه فر یسلسله مراتب ستمیمدل س .1 شکل

مدل در راس  ،است آمده 1 شکلاساس آنچه در  بر

در نظر  ییپدافند هوا اتیمرکز عمل کیشده  ارائه ستمیس

 و یفرمانده ستمیسواقع به عنوان  درگرفته شده است که 

 تحت ییایجغراف منطقه ای) کشور کل کپارچهی کنترل

 یفضا تیریمدمرکز  نیا واقع در. شودیم شناخته( پوشش

 هیکل از یافتیدر اطلاعات کپارچهی شینما نظر از کشور کل

و  یمرکز فرمانده دارد. عهده به را یا منطقه اتیعمل مراکز

 نیچند به یاشبکه یخط ارتباط کیخود با  کپارچهیکنترل 

 اتیمتصل شده است. هر مرکز عمل یامنطقه اتیعمل مرکز

 عهده به را منطقه کی کنترل و یفرمانده تیمسئول یامنطقه

رادار  نیچند یکه خود دارا یامنطقه اتیعمل مرکز هر. دارد

 از ییشناسا اطلاعات باشد،یم مختلف یبا نوع ها و بردها

 تیوضع لیتحل به اقدام و افتیدر را مختلف یرادارها

 جینتااساس  بر. کندیم یافتیدر یهاداده اساس بر موجود

 توسط موجود تیوضع و ستمیس لیتحل از آمده بدست

 دهایتهد فرماندهان، و هوشمند اری میتصم یستمهایس
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به  نیزم یدفاعشده و به  مراکز  یبند تیو اولو ییشناسا

 2 شکل. در شودیم واگذار ییهوا یهاگاهیپا ایهوا و 

 است آمده یرادار ستمیس کی یهاستمیس ریز و اتیجزئ

 .(1397)پارسائی و همکاران، 

 

 

 یرادار محل کیدهنده  لیتشک یاجزا .2 شکل

سطح از سلسله  نیتر نیشد، در پائ گفتهکه  همانگونه

 فهیوظقرار دارند که  یرادار یمراتب سامانه، سنسورها

 مراکز در اطلاعات نیا. دارند را هیاول هشدار یجستجو

 شبکه قیطر از و شده یآور جمع ،یمحل کنترل و یفرمانده

و  یکه سطح دوم  شبکه فرمانده یا منطقه اتیعمل مرکز به

 شوند.  یباشد، منتقل م یکنترل م

 ارراد هر است، شده داده نشان ریتصو در که همانگونه

سرو  و آنتن فرستنده، رنده،یگ مانند ییهاستمیرسیز یدارا

اهداف و  هاستمیس ریز نیباشد. هر کدام از ا یم زمیمکان

شامل  کیهر  جهیدارند و در نت اریرا در اخت یمتنوع فیوظا

 هرمرتبط به خود را دارند.  نگیتوریاطلاعات کنترل و مان

 است شده لیتشک بردها از یا مجموعه از خود ستمیرسیز

 هر که هستند سنسورها از یا مجموعه یدارا بردها نیا که

 یمختلف یپارامترها یریگ گزارش و یریگ اندازه فهیوظ کی

ممکن  تشیهر برد با توجه به وضع ،نی. علاوه بر اهستند

 افتیسطوح بالاتر در ازرا  یکنترل گنالیس یاست تعداد

 کند. 

 و کنترل اطلاعات منفرد ستمیرسیز هر اساس، نیا بر

 و کنترل واحد به شبکه قیطر از را خود بخش نگیتوریمان

 را ازین مورد ماتیتنظ و کرده منتقل رادار یمحل نگیتوریمان

 یم اعمال خود رمجموعهیز یبردها به و کرده افتیدر آن از

 ها ستمیرسیز تالیجیبردها و واحد کنترل د نیب ارتباط .کنند

. شودانجام  تواندیم CAN ال،یمانند سر یق مختلفاز طر

 قیرادار از طر نگیتوریبا مرکز کنترل و مان ستمهایرسیز

 در ارتباط هستند. TCP/IP ایو  UDPشبکه و با پروتکل 

 پژوهش نهیشیپ .3

 عملکرد و تحمل پذیری خطا ی، براو همکاران یادیب

 حساس لحظات در کنترل و یفرمانده شبکه نقص بدون

 بر علاوه طرح نیا در. ندا کرده ارائهرا  یطرح ،اتیعمل

 یبرا یوئیراد نکیل کی نودها، نیب یمعمول ارتباطات

شود. در یم برقرار نود، دو هر نیب ارتباطات از یبانیپشت

 بالاتر، هیلا ینودها یتمام به نود هر آنها، یشنهادیطرح پ

 با گراف هیشود. با استفاده از نظریتر و همرده متصل منیپائ

 ییکارا و شده نیگزیجا گرید نکیل ،یارتباط نکیل کی قطع

 .(1388)بیادی و آذربر،  گرددیم حفظ شبکه

بقا  تیقابل تیبا توجه به اهم و همکاران یکاشف

 طیو عملکرد بدون نقص در شرا یمداومت کار ،یریپذ
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 یو کنترل، طرح یفرمانده یهاشبکه یبرا یاتیحساس عمل

 اهگره گرید تیشبکه از وضع یهارا ارائه کردند که گره

 ربه صورت خودکا ،هاگره یمطلع شده و در هنگام خراب

 یریو باعث تحمل پذ شودیم نیگزیجا یگریارتباط د

 اجزاء تعداد طرح نیشود. در ایبالاتر شبکه در برابر خطا م

 نحوه و شبکه ساختار در گریکدی از آنها مجاز فاصله آتشبار،

 یارهایمع به توجه با یبحران و یعاد حالت در آن دمانیچ

از لحاظ  و یاتیعمل شکاف جادیا عدم ،ییکارا حداکثر

)کاشفی و آذربر،  گرددیساخت اجزاء مشخص م یهانهیهز

1393). 

 تیریمد یبرا K-FEEDبه نام  1سکو کی انیزارع

 محاسبات ابریدر  یکاربرد یبرنامه ها ییکارا زیو آنال نهیهز

 نگ،یتوریدر فاز مان سکو نیارائه دادند. ا MAPE یبر مبنا

 یساز رهیبا ذخ یکاربرد یبرنامه ها نگیتوریامکان مان

در  یرامترها. پاندک یشده را فراهم م توریمان یها کیمتر

 مورد استفاده قرار گرفتن زانیمانند م یمجاز نیسطح ماش

مانند تعداد  یحافظه و سطح برنامه کاربرد پردازنده،

و  یبرنامه کاربرد کیشده توسط  افتیدر یدرخواستها

 یم توریمان یزمان پاسخ به درخواستها توسط برنامه کاربرد

مورد  زانیم ینیب شیپ یبرا یفاز از شبکه عصب نیشوند. در ا

. در شده استو حافظه استفاده پردازنده  رفتناستفاده قرار گ

برنامه  نکهیا لیتحل یبرا زیآنال یها تمیالگور ز،یفاز آنال

استفاده  خیر، ای کارکرد نرمال قرار دارد طیدر شرا یکاربرد

 نینرمال نباشد، ا طیکه برنامه در شرا یدر صورت .شوند یم

از  یامجموعه  شنهادیپ یبرا یزیدر فاز برنامه ر تمهایالگور

به  یرساندن برنامه کاربرد یبرا ستمیتوسط س ماتیتصم

 یشوند و در فاز اجرا، اجرا ینرمال استفاده م طیشرا

و  ییاز افت کارا یریجلوگ یدستورات هوشمندانه برا

ها  سیسرو رهنگامیاز ارائه د یناش مهیجر شیافزا نیهمچن

شده  فیتعر فرآیندهای یبرا سکو نیاکند.  یم یریجلوگ

اطلاعات را به منظور  نیبه ا یامکان دسترس ،کاربران وسطت

 .(Zareian, 2015) کرد یفراهم م زیانجام آنال

                                                           
1 platform 

برای  MAPE_Kمدلهای مدیریت خودکار مبتنی بر 

اطمینان از دستیابی به توافق نامه های سطح سرویس یا 

SLA
با توجه به تغییر محیطی که برنامه کاربردی در حال  2

اجرا است،  نیز استفاده شده است. در این مدلها در فاز 

یط اجرای برنامه مانیتور مانیتورینگ، شرایط پس زمینه مح

مقایسه  SLAشرایط مانیتور شده با  ،در فاز تحلیل می شوند.

 در فاز برنامه ریزی بر اساس نتایج تحلیل می شوند.

فاز اجرا، رفتار برنامه  در تصمیمات مناسب اتخاذ می شود و

کابردی را به منظور اجرای تصمیمات اتخاذ شد در فاز 

برنامه ریزی تغییر می دهد. اطلاعات فازهای مختلف از 

طریق مدیر دانش بین تمامی فازها به اشتراک گذاشته می 

و همکاران یک  پازشود. بر اساس مدل کلی مطرح شده، 

به منظور  MAPE_Kل برای فاز برنامه ریزی مدل مد

دستیابی به محدودیت های توافق شده در برنامه کاربردی در 

حال اجرا ارائه دادند. برنامه ریزی سازگارشونده پویا برای 

از اهداف ارائه این  3برنامه های کاربردی خودسازگارشونده

م مدل است. ارتباط توافق نامه های کیفیت با معماری نر

افزار به منظور برنامه ریزی برای سازگار کردن ساختارهای 

واقع لازم برای دستیابی به نیازهای کیفی جدید است. در 

ذخیره شده اند و  5یک نرم افزار در یک مخزنهای  4مولفه

با معماری های مختلف قابل تجمیع شدن هستند. از طرفی 

مجموعه ای از قید ها نیز موجود هستند. هدف از فاز تحلیل 

ارائه شده در این مقاله، مشخص کردن تعداد معماری های 

ای انعطاف پذیر و انعطاف ناپذیر ه مولفهتعداد قابل انجام، 

 .(Paz, 2016) و ارزیابی مدل می باشد

یک مدل پشته ای ارتباطی مبتنی بر  و همکاران والریو

 MAPE-Kبر پایه مدل  نرم افزار خود سازگار شونده ماژولار

برای سنسورهای بی سیم زیر آب ارائه دادند. در این مدل 

در پشته پروتکل پیشنهادی در هر لایه چندین پروتکل 

زیرساخت و  ،وجود دارد که بر اساس تحلیل شرایط شبکه

یکی از این پروتکل ها در هر لایه  ،نیازهای برنامه کاربردی

                                                           
2 Service Level Agreements 

3 Self-adaptive enterprise application 
4 Component 

5 Repository 
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به نام جدید  مولفهیک  انتخاب می شود. در این مقاله

policy Engine  به صورت خودکار و سازگارشونده پیشنهاد

شده که پروتکل هر لایه را به گونه ای انتخاب می کند که 

تاخیر انتها به انتها و معیارهای ارزیابی مانند مصرف انرژی، 

را بهینه کند. برای ارزیابی مدل  1نسبت تحویل بسته

 در DACAP و  CSMA  ،T-Lohiپیشنهادی، از سه پروتکل

استفاده شد و کارایی پروتکل ها با شبیه سازی  MACلایه 

شرایط زیرساخت متفاوت مانند بار ترافیکی و طول بسته 

برای تخمین بررسی شد و سپس کارایی مدل پیشنهادی 

 2شرایط شبکه و انتخاب اتوماتیک پروتکل بدون دانش قبلی

 .(Valerio, 2016) اثبات شد

محیط اجرای برنامه های تحت شبکه )توپولوژی 

شبکه های دائما و به سرعت در حال تغییر است.  شبکه(

به صورت غیرمتمرکز اتصالات خود با حسگر بی سیم 

ند تا به این تغییرات غالب شوند. دیگران را تغییر می ده

مدلهای مختلفی برای سازگار کردن توپولوژی ارائه شده 

به  MAPE-Kیک مدل مبتنی بر  و همکاران میکائیلاست. 

ند. در فاز مانیتورینگ، سازگاری، ه اارائه کرد TARL نام

 ،توپولوژی شبکه و رخدادهای مرتبط و معیارهای ارزیابی

از تحلیل، الگوریتم سازگاری نیاز به مانیتور می شوند. در ف

سازگارکردن توپولوژی را تشخیص می دهد و نهایتا در فاز 

مجموعه ای از اعمال را برای  مطرح شده اجرا، مدل

سازگارکردن توپولوژی اجرا می کند. تحلیل توپولوژی و 

اتخاذ تصمیم بر اساس مدلهای مبتنی بر گراف و به صورت 

. استنتاج اتوماتیک قوانین، توزیع شده انجام می شود

توپولوژی، تغییر زمان اجرای  ی سازگاری خبره و پیچیده

، بهینه سازی و تغییر شکل توپولوژیمنطق سازگاری، 

ارزیابی شرایط به صورت توزیع شده، سازگارکردن 

مورد نیاز از جمله خصوصیات بارز مدل می  مانیتورینگ

 .(Michael, 2016) باشد

 طیدر مح MAPE یتیریگذشته از مدل مد قاتیدر تحق

مختلف  یکاربردها تیریمد یبرا یمانند محاسبات ابر یهائ

                                                           
1 Packet Delivery Ratio   

2 Prior knowledge 

 نهیو کنترل در زم یاستفاده شده است. در حوزه فرمانده

 ی،ریآن مانند بقاءپذ یفیک یو پارامترها یارتباط یها

که  یاز موضوعات یکیانجام شده است.  یمختلف قاتیتحق

از  یابی بیو کنترل مغفول مانده است، ع یماندهفر نهیدر زم

 نهیزم نیدر ا کیاتومات یریگ میراه دور شبکه ها و تصم

 یابی بیع یبرا  MAPE یتیریاست. استفاده از ساختار مد

تواند خلاء  یمکنترل و  یها در شبکه فرمانده ستمیس

را در  نانیاطم تیو قابل یموجود را پر کرده و سطح توانمند

 نیو کنترل بالا ببرد. در ا یفرمانده هشبک یها ستمیس

 چارچوبشود و  یم  یمعرف MAPEابتدا ساختار  قیتحق

 یم شنهادیو کنترل پ یفرمانده یشبکه ها تیریمد یآن برا

 یتیریدر چرخه مد نگیتوریفاز مان یشود. سپس بر رو

ها در  ستمیس یابی بیع یداده ها یتمرکز کرده و جمع آور

آن اثبات  یشده و کارائ یبررس MAPEبر  یساختار مبتن کی

 .شود یم

 معماری روش پیشنهادی .4

 منظور به یراهکار ارائه به اقدام بخش نیا در

 اساس بر کنترل و یفرمانده شبکه کنترل و نگیتوریمان

در ادامه ابتدا این . پرداخته شده است MAPE-K مدل ستمیس

مدل با جزئیات کامل تشریح شده است و سپس به 

 شبکهخودمختار  تیریارائه شده به منظور مد چارچوب

 پرداخته می شود. کنترل و یفرمانده

  MAPE-Kچرخه خود مختار  .4-1

 که استاندارد یراهکار ارائه منظور به مقاله نیا در

 ،باشد دارا را یمختار خود تیریمد هدف به دنیرس تیقابل

 IBMاین مدل توسط . است شدهاستفاده  MAPE-Kاز مدل 

 همان .(IBM Corporation, 2005) ارائه شده است 2005در سال 

 شتریب مدل نیا است، شده داده نشان 3 شکل درطور که 

خود  یها ستمیس یمعمار یها جنبه نیارتباط ب یبرقرار یبرا

 یمدل مورد نظر راه بیترت نی. به همشود یمختار استفاده م

است  ییاز کارها یاریبس یو طبقه بند ییشناسا یروشن برا

 در حال انجام است. نهیزم نیکه درا
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 MAPE-K حلقه یمتدولوژ .3شکل

 طیعامل هوشمند، مح کی MAPE-Kی  چرخه در

 یادراک برا نیو از ا سنسورها درک نموده قیخود را از طر

. کند یاستفاده م طیمح یرو اقدامات به منظور اجرا بر نییتع

 ی خود مختار که بلوک سازنده ی مؤلفه MAPE-Kدر چرخه 

و  یخود مختار یتریخود مختار است از مد ستمیس کی

 تیریمد عنصر. است شده لیتشک ،شده تیریمد ی مؤلفه

 یافزار سخت ای یافزار نرم منبع هر ی دهنده نشان شده

 کنار در گرفتن قرار قیطر از را یمختار خود رفتار که است

 تیریمد عنصر ن،یبنابرا. دهد یم ارائه یمختار خود یتریمد

 کی داده، گاهیپا سرور، وب کی مثال یبرا تواند یم شده

 یمختار خود ریمد. باشد رادار کی ای و قیحر اطفاء ستمیس

 از استفاده با و رانیمد توسط که است یافزار نرم مؤلفه زین

 مختار خود انشیرا. است شده یبند کریپ بالا سطح اهداف

 و یزیر برنامه ل،یتحل مشاهده، یاصل فاز چهار شامل

 .است آمده یشتریب اتیبا جزئ ادامه در که تاساجر

 مشاهده .4-1-1

 که است مشاهده فاز ،خودمختار انشیرا در گام نیاول

 که است (یمجاز ای یکیزیف) طیمح خواص اتخاذ شامل

. هستند تیاهم یدارا شده ذکر ستمیس خواص چهار یبرا

 انجام یبرا استفاده مورد یافزار سخت ای و یافزارنرم مؤلفه

 ریزمان تأخ مثال عنوان به. دارند نام سنسور نگ،یتوریمان

مورد  یفضا تیوضع نیباند آن و همچن یپهنا ،شبکه

 که مشاهده ی. در حالکند یم یریگ رادارها را اندازه یابیارز

و اقدام  میممکن است منجر به اتخاذ تصم تهایوضع نیا ی

 ریدر محدوده غ لهیوس کیاز جمله اعلان هشدار به  یخاص

 ریها را تحت نظارت قرار داد. مد آن توان یمجاز شود که م

عنصر  ی نهیعملکرد به ای یخراب صیتشخ یخود مختار برا

 راتییمناسب و تغ ی به اطلاعات مشاهده شده ،خود مختار

 دارد. ازین ،رگذاریمناسب تأث

 لیتحل .4-1-2

 از شده یآور جمع یارهایمع پردازش با لیتحل فاز

 ارها،یمع نیا پردازش با و دارد کار و سر مشاهده، ستمیس

 شیپ و ستمیس یفعل یور بهره تیوضع مورد در ییها داده

 ازیتا در صورت ن آورد یبدست م یآت یازهاین از ییها ینیب

از  یداده شود. بعض کاتیبه تحر یپاسخ مناسب ،قیبه تطب

انجام  ینیب شینوع پ چیخود مختار ه انشیرا یستمهایس

که  دهند یپاسخ م ستمیس یجار تیو فقط به وضع دهند ینم

 یستمهایدر س لی. در مقابل، تحلمییگو یم یبه آنها واکنش

به  یا دهیچیپ یمحاسبات یها کیاز تکن یکنش شیخودمختار پ

به  ستمیس یآت یهاتیوضع ایتقاضاها و  ینیب شیمنظور پ

 . شود یمنظور کنترل خودکار  استفاده م

 یزیربرنامه  .4-1-3

خود مختار است که در  انشیرا یاصل ی هسته فاز نیا

فاز مشاهده از  یها مفهوم، شامل اتخاذ داده نیتر عیوس

بر  ریتاث یبرا راتییاز تغ یسر کی دیتول یسنسورها برا

ارائه  اتیتا در جهت بهبود عمل باشد یشده م تیریعنصر مد

 بدون ی وهیش به روش نیا اعمالاعمال شود.  یراتییشده تغ
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 مورد در یاطلاعات چیه مختار خود ریمد آن در)که  حالت

 یو برا دارد ینم نگه را شده تیریمد عنصر حالت

اثر گذارند  یقیطرح تطب کیبر  ایآ نکهیبرا یمبن یریگ میتصم

( باشد یم انیجر سنسور اطلاعات بر یمتک صرفاً ریخ ای

خود مختار به  ریمد یبرا واقع در. است محدود اریبس

حالت عنصر  یمراتب بهتر است که اطلاعات را بر رو

حسگر  یها داده قیاز طر جیبه تدر تواند یشده که م تیریمد

 ریو سا ستمیس تیبه روز شود، نگه دارد تا با توجه به وضع

اتخاذ  یستیبا یاستراتژچه  ردیبگ میاطلاعات موجود تصم

 شود.

، شده تیریمد ستمینشان دهنده رفتار س ،یمدل معمار

ممکن  نی. مدل همچنباشد یالزامات آن و احتمالاً هدف آن م

باشد   یاتیعمل طیمح یها از جنبه یاست نشان دهنده برخ

 طیدر آن مح وشده قرار دارند  تیریکه در آن عناصر مد

شاهده )توسط قابل م تیبه عنوان هر خاص دنتوان یم یاتیعمل

 یاجرا، ورود تواند یبه عنوان مثال م .سنسورها( درک شود

 اتیو خصوص یسخت افزار یها دستگاه ،ییکاربر نها

 قیطر از مدل قرار دهد. ریاتصال به شبکه را تحت تاث

 ستمیس در لیدل نیهم به و شده روز به حسگر یها داده

 قرار استفاده مورد یسازگار یزیر برنامه یبرا شده تیریمد

 یمعمار مدل بر یمبتن کردیرو بزرگ تیمز کی. ردیگ یم

 به مدل که فرض نیبا ا که است نیا یزیر برنامه یبرا

 مدل  باشد، شده تیریمد ستمیس کننده منعکس یدرست

 ستمیس یکپارچگی که نیا دییتأ یبرا توان یم را یمعمار

 به. نمود استفاده شود، یم حفظ یسازگار کی اعمال هنگام

 یسازگار که آن از پس که میکن نیتضم میتوان یم که معنا نیا

 خود کار به یدرست به ستمیس شود، اجرا شده یزیر برنامه

 برنامه راتییتغ که است نیا بخاطر نیا. داد خواهد ادامه

 ستمیس حالت که شود، یم اعمال مدل به اول شده یزیر

 ای و تیمحدود نقض گونه هر جمله)از  یسازگار از یناش

 اگر. داد خواهد نشان را( مدل در شده ارائه ستمیس الزامات

 آن از پس طرح نیا باشد، قبول قابل ستمیس دیجد حالت

 گذارد، ریتاث یواقع شده تیریمد ستمیس یرو بر تواند یم

 به نسبت یساز ادهیپ و مدل که دهد یم نانیاطم نیبنابرا

 ستمیس در رییتغ کی که یهنگام .هستند سازگار گریکدی

 شود، یم اعمال مدل به رییتغ نیا و دهد یم رخ شده تیریمد

 واقع در. دارد وجود کار دو نیا زمان نیب ریتاخ کی شهیهم

 زین ستمیبالا بوده و س یبه اندازه کاف ریکه تاخ یدر صورت

 جادیا یطرح سازگار کیممکن است  دینما رییمکرر تغ

 گردد. اجرا ارسال  یشده و برا

 اجرا .4-1-4

 توسط شده اتخاذ ماتیتصم یاجرا مسئول ندیفرا نیا

فاز در واقع  نیا گرید یعبارت به. است یزیر برنامه فاز

 یمرکز کنترل مخف دیرا از د یو واقع یذات یها یدگیچیپ

 .داردینگاه م

 روش پیشنهادی .4-2

همه  ییرادارها و حفظ کارا ی شبکه نگیتوریمان

 مثال عنوان بهبرخوردار است.  یاساس تیاز اهم  سنسورها

 دهیچیپساختار  کی یرادار دارا ستمیسکه  ییاز آنجا

 رنده،یگ فرستنده، آنتن، مانند ییستمهایرسیز از متشکل)

 یبررس است، (نگیتوریمان و کنترل ستمیس پردازشگر،

 تیاهم از آن عملکرد ی بازده کنترل و صحیح عملکرد

 برخوردارباند  یمحدود بودن پهنا لیبه دل ژهیبه و یادیز

 کارکردوابسته به  یرادار ستمیس کیدرست  عملکرداست. 

 یقسمتها. باشد یم رادار ستمیس مختلف یقسمتها درست
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 تیوضع که بوده داده یآور جمع یسنسورها یدارا مختلف

 یافتیدر اطلاعات اساس بر. دهند یم شینما را ستمهایرسیز

 و شده یبررس ستمیس تیوضع مختلف، یستمهایرسیز از

 به مختلف ماتیتنظ اعمال یبرا مناسب ماتیتصم

 شود. یگرفته م ستمهایرسیز

خود مختار بر  یتیریچارچوب مد کیپژوهش  نیدر ا

 نگیتوریبه منظور کنترل و مان MAPE-Kاساس حلقه کنترل 

سربار قابل  جادیو کنترل بدون ا یفرمانده یسنسورها

در و کنترل ارائه شده است.  یسطوح فرمانده یملاحظه برا

تحت  یبا هدف کاهش حجم تبال داده ها روش پیشنهادی

 کیو کنترل  یفرمانده بکهش زاتیتجه انیشبکه در م

چارچوب، ارائه  این فاز نظارت یبرا سلسله مراتبیراهکار 

سنسورها با  یبه منظور تبادل داده ها نیشده است. همچن

 XMLبر  یپروتکل مبتن کینترل از و ک یمراکز فرمانده

از  یافتیدر یاستفاده شده است که داده ها یشنهادیپ

به  لیکرده و با تبد افتیسنسورها با پروتکل دلخواه در

و کنترل  یمراکز فرمانده یبرا  XMLبر  یپروتکل مبتن

از مراکز  یافتیدستورات در یکند و از طرف یارسال م

 ازیرا به فرمت مورد ن XMLو کنترل به فرمت  یفرمانده

 نیا در. کند یکرده و به آنها اعمال م لیسنسورها تبد

 فاز یشنهادیپ راهکار کارایی یابیارز منظور به پژوهش

 سلسله مراتبی(پیشنهادی تحت عنوان روش )روش  مشاهده

 کی ارائه به اقدام ،است شده انیب 4-2-2بخش  در که

شده ارائه  1مرسومتمرکز یا م راهکار عنوان تحت تمیالگور

آمده  4-2-1است که جزئیات روش متمرکز در بخش 

 است.

 

                                                           
1 Conventional Approach 

 

 

 روش متمرکز .4-2-1

خودمختار شبکه  تیریمدمتمرکز مدل  1 تمیالگور

را بر اساس چارچوب ارائه شده حلقه  کنترل و یفرمانده

MAPE-K  تعداد 1 خط در. دهدینشان م 4در شکل 

راه  ازیبه ن بسته یمنطقه ا اتیعمل مراکز و رادار یمناسب

 یهابازه در یتکرار یحقله 2 خط در. استشده  یانداز

 درو کنترل  یفرمانده ستمیس که یزمان تا و کسانی یزمان

 سپساست، در حال اجرا خواهد بود.  یاتیعمل یحال اجرا

مراکز  یتمام تیوضع مذکور، تکراری  حلقه اساس بر

 یحسگرها و رادارها یبردها رادارها، ،یمنطقه ا اتیعمل

 لیتحو ییپدافند هوا اتیمرکز عمل به و شده مشاهده بوردها

شبکه  یجار تیوضع لی(. فاز تحل4)خط  شودیم داده

 شد خواهد اعمال مشاهده فاز از پسو کنترل  یفرمانده

 اتیعمل است، مشخص 5 خط در که همانگونه(. 5)خط 

با  ییپدافند هوا اتیمرکز عمل توسط یجار تیوضع لیتحل

 موجود زیر یتک تک مشاهدات از اجزا لیاستفاده از تحل

بر اساس  سپس. شودیم انجام منفرد صورت به ستمیس در

و  یزیانجام شده اقدام به طرح ر لیبدست آمده از تحل جینتا

 زین گام نیر(. در آخ6)خط  کندیم مناسب اتیعملانتخاب 

 یتیریمد یدستورات و اقدامها تک تک یاجرا به اقدام

 (. 7)خط  شود یم پرداختهاتخاذ شده 
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. مدل متمرکز مدیریت خودمختار4 شکل

 روش سلسله مراتبی .4-2-2

 و MAPE-Kشده  انیبر اساس چارچوب ب دامها در

شده  انیب ییو کنترل پدافند هوا یمدل شبکه فرمانده ستمیس

 شکل. است شده ارائه یسلسله مراتب یتیریمد وبچارچ کی

 .دهدیم نشان را یشنهادیپ سیستم چارچوب 5

 

 MAPE-Kارائه شده بر اساس چرخه  یسلسله مراتب یتیریچارچوب مد .5 شکل

هر  است شده داده نشان 5در شکل  که همانگونه

 و نگیتوریمان منظور به خودمختار یتیریمد چرخه کی رادار

 در. است خود یو سنسورها بوردها ها،ستمیس ریز تیریمد

 تیوضع یهاداده ،رادار سطح یتوالح وچرخه سط واقع

 فاز در مشخص یزمان فواصل در را شده انیب یاجزا

 صورت)در  آن لیتحل به اقدام سپس و افتیدر مشاهده

 به یزیر طرح به اقدام از این مرحله، پس. دکنیم( لزوم

 یابیمشاهده و ارز یاجزا تیوضع کنترل و تیریمد منظور

 ارسال به منجر تواندیم آن یاجرا فاز انتها در. کندیمشده 

 و دستگاهها یاثرگذارها و اجزا به یکنترل دستورات

 به یابیحاصل از ارز جیارسال نتا ایو  شده انیب زاتیتجه

 .شود یمنطقه ا اتیمرکز عمل
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هر گروه از  یمنطقه ا اتیلممرکز ع سطح در

و  تیریمد زین یبه صورت دسته جمع هیناح کی یرادارها

و  نگیتوریعمل با هدف کنترل، مان نی. اشوندیکنترل م

. گرددیانجام م کنترل و یفرماندهشبکه  کپارچهی یابیخطا

 MAPE-K مدل یحاصل توال یهاداده منظور، نیبد

ارسال  مورد نظر متصل به مرکز عملیات منطقه ای یرادارها

مرکز عملیات سطح  MAPE ی فاز مشاهده می شوند و وارد

 لیاقدام به تحل لی. پس از آن در فاز تحلدنشویم منطقه ای

آنها کرده و در  یهاستمیس ریز و رادارها تک تک تیوضع

 یمنطقه ا اتیمرکز عمل تیوضع یکل طور به توانیم جهینت

انجام شده، فاز  لیتحل ی ادامه در. داد قرار یابیارز مورد را

 منظور به را یمناسب یکنترل دستورات تواندیم یزیطرح ر

مرکز  یهاستمیس ریز تیوضع قتریدق مشاهده و یابیارز

درخواست کند. به عنوان مثال با  را یمنطقه ا اتیعمل

 تواندیم خاص بورد کی عملکرد در دیترد ایمشاهده و 

 بورد کی یحسگرها یتمام تیوضع مشاهده به دستور

اتخاذ  یتیریدستور مد ،در فاز اجرا نیبدهد. بنابرا را خاص

)رادار،  نیریز سطوح به/اجرا اعمال منظور به تواندیشده م

در فاز  آن بر علاوه. گردد ارسال( حسگر بورد، ستمها،یرسیز

مرکز  سطح MAPE-K یتوال یاز اجرا حاصل جیاجرا نتا

 نیبالاتر به مشخص یزمان بازه هر در یمنطقه ا اتیعمل

 .شودیم ارسال زین سطح

 پدافند اتیعمل مرکز یعنیاین مدل  سطح نیبالاتر در

-یم افتاد اتفاق تر نییپا سطوح در آنچه همانند زین ،ییهوا

 یبا هدف فراهم ساز MAPE-Kاز حلقه خودمختار  ستیبا

استفاده نمود. حلقه  کپارچهی یابیو خطا یتیریمد ستمیس کی

MAPE-K اطلاعات یی، پدافند هوا اتیمرکز عمل سطح

مختلف را که  یو رادارها مراکز عملیات منطقه ای تیوضع

منفرد را در  مراکز عملیات منطقه ای یهاحلقه یفاز اجرا

 اریبا در اخت سپس. کندیم افتیخود در ی فاز مشاهده

 لیاقدام به تحلر مرکز عملیات منطقه ای ه تیداشتن وضع

 تواندی)که م ییهوا پدافند منطقه تحت پوشش یکل تیوضع

 ممکن لیتحل از حاصل جینتا. کندیم ( باشد کشور کی

 منجر ای و باشد خاص دستورالعمل کی انجام به ازین است

 یها ستمیس ریز تیوضع و هاداده اتییجز که شود نیا به

 یزیر برنامه فاز در که شود درخواست خاص رادار کی

 شده انیب یتیریمد یالعملها دستور جه،ی. در نتافتدیم اتفاق

 انتها در علاوه به .شد خواهد اعمال ینییپا سطوح به

 نگیتوریمان ،یتیریجامع مد ستمیس کیشده  انیچارچوب ب

بزرگ پدافند  اریشبکه بس کی یرا برا کپارچهی یابیو خطا

 .آوردیبه ارمغان م ییهوا

آمووده  7و  6کووه در شووکل هووای    3و  2 تمیالگووور

 سلسووله تیریبووه منظووور موود  یشوونهادیپ راهکوواراسووت، 

 نشووان اتیووجزئ ابوو راو کنتوورل  یفرمانووده سووتمیس یمراتبوو

 . دهدیم
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 . راهکار کلی سیستم پیشنهادی6 شکل

 
 در زیوون تمیالگووور نیووا نیشوویپ تمیالگووور هماننوود

تعووداد  یانووداز راه بووه اقوودام ازیووبسووته بووه ن گووام نیاولوو
)خووط  کنوودیموو یمنطقووه ا اتیووعمل رادار و مراکووز یمناسووب

 یزمووان  یهووابووازه در یتکوورار  یحقلووه 2 خووط در(. 1
 درو کنتوورل  یفرمانووده سووتمیس کووه یزمووان تووا و کسووانی

. بوود  خواهود  اجورا  حوال  در اسوت،  یاتیو عمل یاجورا  حال
 تکوورار حلقووه مووذکور، تکوورار حلقووه اسوواس بوور سووپس

 بوه  آن درون دسوتورات  بوه  کوه  اسوت  شوده  فیتعر یگرید
 یخاصو  یدر بوازه زموان   یمنطقوه ا  اتیو مرکوز عمل  هر یازا

 نیووو(. در واقوووع در ا4)خوووط  آوردیرا بوووه اجووورا در مووو
 اقوودام( 1 تمی)الگووور متمرکووزبوورعکس راهکووار  تمیالگووور

مراکووز  تووک تووک  یبووه ازا MAPE-Kحلقووه  یبووه اجوورا 
 نیبود . دکنو یمو  شوده  عیو توز صوورت  به یمنطقه ا اتیعمل

 تووک تووک تیوضووع ی مشوواهده بووه اقوودام ابتوودا کووه شووکل
 کیوو در موجووود یرادارهووا ی ههموو یحسووگرها و بوردهووا

کوورده و پووس از آن اقوودام بووه   یمنطقووه ا اتیوومرکووز عمل
(. 7و  6)خووط  شووود یموو پرداختووهآنهووا  تیوضووع لیووتحل

 منطقووه اتیووعمل مراکووز تیاز مشووخص شوودن وضووع پووس
 چیهو  بودون  شوده  مشوخص  تیوضوع  ارسوال  هبو اقدام  ،یا

 اتیووموور اکووز عمل  یبوورا( یاتیوو)جزئ یاضوواف اطلاعووات

 افووتیپووس از در (.8)خووط  کوورد دخواهوو ییپدافنوود هوووا
 مرکووز ،یمنطقووه ا اتیوومراکووز عمل ی همووه یکلوو تیوضووع

هموه   اطلاعوات  افوت یاقودام بوه در   ییهووا  پدافنود  اتیعمل
منطقووه  اتیوومراکووز عمل یحسووگرها و بوردهووا رادارهووا، ی
)  هشودار  غوام یپ کیو  واقوع  در آنهوا  تیوضوع  که کندیم یا

 اسووت بوووده( اسووت یاحتمووال مشووکل کیوو گوور نشووان کووه
 پووس هووواییپدافنوود  اتیووعمل مرکووز (.15 تووا 10)خطوووط 

 یمنطقووه ا اتیوومراکووز عمل یهمووه اطلاعووات افووتیدر از
 یجووار تیکوولان از وضووع یریووگ میتصووم کیوواقوودام بووه 

پوس از   (.16)خوط   کنود یمنطقوه تحوت حفواظتش مو     یکل
 اتیوومرکووز عمل کوولان انجووام شووده توسووط یریووگ میتصووم

 یکسور ی اعموال  بوه  منجور  اسوت  ممکون  کوه  ییپدافند هوا
و بوووالطبع آن  یمنطقوووه ا اتیووومراکوووز عمل در راتیوووتغ

اسوواس اطلاعووات اقوودامات  نیووآنهووا شووود. بوور ا یرادارهووا
پدافنوود  اتیوومرکووز عمل توسووط یزیوور رحطووحاصوول از 

تحووت  یمنطقووه ا اتیوومراکووز عمل بووه تووک تووک  ییهوووا
مرکووز  هوور انتهووا، در(. 18)خط گوورددیارسووال موو رشیتوواث
کنود   افوت یرا در یوی اجرا یاگور دسوتور   یمنطقوه ا  اتیعمل

دسوووتور را  یبوور اسووواس آن اقووودام کووورده و فووواز اجووورا 
 (.  19)خط کندیم یاتیعمل
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. شبه کد سیستم پیشنهادی7 شکل

 داده تبادل منظور به شده ارائه بچارچو .4-3

مرکز  کی یستمیس ریز یهاداده بتوان نکهیا منظور به

 ارسال کرد راهکار ایو  افتیرا در یمنطقه ا اتیعمل

با جزئیات  4-3-1جدیدی ارائه شده است که در بخش 

 تشریح می گردد.

 اتیمرکز عمل کیدر سطح  هاستمیس ریز داده تبادل .4-3-1

 یمنطقه ا

 یمحل نگیتوریکنترل و مان ستمیس کی یرادار دار هر

مانند  ییپروتکل ها قیرادار از طر یستمهایرسیاست که با ز

TCP/IP ،  Modbus TCP پروتکل ها در ارتباط  ریسا ایو

کرده و  لیو تحل افتیرا در یابی بیاست و اطلاعات ع

 یابی بیع یکرده و داده ها نیرا مع ستمهایرسیز تیوضع

. در ادامه فرض بر دهدیم شینما زیرا ن ستمهایس ریهمه ز

 قیاز طر ،یمحل نگیتوریکنترل و مان ستمیاست که س نیا

ارسال  یپورت مشخص یاطلاعات را رو TCP/IPپروتکل 

 رادار ستمیس یرو 1درگاه کی ،یشنهادیروش پ در. کندیم

را از نرم افزار  نگیتوریمان یهاداده که شودیم نصب یمحل

را  یافتیدر یداده ها نیکرده و سپس ا افتیرادار، در یمحل

 سطوح بالاتر شبکه یکرده و برا لیتبد XMLبه فرمت 

 یکند. در حالت عاد ی( ارسال میا منطقه اتیعمل مرکز)

 ریز تیکه شامل وضع یابی بیاطلاعات خلاصه ع

رادار  یمحل یابی بیع ستمیباشد از س یرادار م یستمهایس

 اتیمرکز عمل یبرا XML لیشده و در قالب فا افتیدر

 یمنطقه ا اتیمرکز عمل .شود یم ارسال یمنطقه ا

 یابی بیع یداده ها افتیدر یدرخواست خود را برا

 ارسال درگاه یبرا XMLها، در قالب  ستمیرسیز یلیتفص

 ام،یپ چند ای کی قالب در را خواست در درگاهو  کندیم

و  کندیم ارسال نگیتوریمان و کنترل یمحل ستمیس یبرا

منطقه  اتیمرکز عمل به XMLرا در قالب  یافتیدر یجوابها

 تیوضع یهاداده تبادل ویسنار 8 شکل. کندیارسال م یا

                                                           
1 Gateway 

 [
 D

ow
nl

oa
de

d 
fr

om
 m

ai
l.i

c4
i-

jo
ur

na
l.i

r 
on

 2
02

6-
06

-2
3 

] 

                            13 / 22

https://mail.ic4i-journal.ir/article-1-84-en.html


 ی .....شبکه ها یخودمختار برا یتیریچارچوب مد کیارائه 

38 
 

ی 
لم

ة ع
نام

صل
ف

- 
شی

وه
پژ

 
هی

ند
رما

ف
 و 

ل،
نتر

ک
 

ال
س

 
وم

س
ره 

ما
 ش

،
ک

ی
 ،

هار
ب

 
13

98
 

 .دهدیم نشان را یمنطقه ا اتیمرکز عمل با یابی بیع یلیتفص یها داده تبادل ویسنار 9 شکلو  ستمهایرسیز

 

 SOC با ستمهایس ریز تیوضع یها داده تبادل .8 شکل

 

 

 مرکز عملیات منطقه ایرادار با  یلیتفص یتبادل داده ها ویسنار .9 شکل

 هاداده ییارائه شده به منظور جابجا XMLساختار  -2-3-4

 ییجابجا و تبادل منظور به شد، انیب که همانگونه

 یشبکه فرمانده یو اجزا هاستمیرسیز تیوضع و اطلاعات

استفاده خواهد  XMLو کنترل در چارچوب ارائه شده از 

 بر یساختار فیتعر ودر ادامه اقدام به ارائه  نیشد. بنابرا

و  نگیتوریبه منظور انتقال، مان XML قالب ساختار اساس

 .شود یم هپرداختکنترل  یفرمانده یکنترل سلسله مراتب

 [
 D

ow
nl

oa
de

d 
fr

om
 m

ai
l.i

c4
i-

jo
ur

na
l.i

r 
on

 2
02

6-
06

-2
3 

] 

                            14 / 22

https://mail.ic4i-journal.ir/article-1-84-en.html


ی 
لم

ة ع
نام

صل
ف

- 
شی

وه
پژ

 
هی

ند
رما

ف
 و 

ل،
نتر

ک
 

ال
س

 
وم

س
 ، 

رة
ما

ش
  

ک
ی

 ،
هار

ب
 

13
98

 
 مقاله

 

39 

 

 

 ییپدافند کنترل هوا تیریمد ستمیارائه شده به منظور انتقال اطلاعات س XMLاز ساختار  یانمونه .10 شکل

 ستمیسآمده است،  10همان طور که در شکل 

 یمراتب سلسله ستمیس کی عنوان به که پدافند شبکه تیریمد

 رادار کی مانند ستمیس هر ،است شده فرض قبل بخش در

 نگیتوریمان و کنترل ستمیس کی یدارا مستقلا و ییتنها به

 افتیدر را ستمهایرسیز از یافتیدر اطلاعات که باشدیم

 یهاغامیپ خودکار طور به یافتیدر اطلاعات اساس بر و کرده

 با ای و کیاتومات صورت به و کند یم صادر را یهشدار

. کند یم اعمال ستمهایرسیز به را یماتیتنظ اپراتور کمک

 تیوضع از یایلیتفص گزارش رادار هر منظور نیبد

 نگینوریخود را به مرکز کنترل و مان یو اجزا هاستمیرسیز

 ارائه( یا منطقه اتیعمل مرکزبه سطح بالاتر خود )سطح 

 تیوضع انتقال با تنها توانیم مثال عنوان به. کندیم

 انند)م بالاتر سطوح ریسا ،یرادار سامانه یها ستمیرسیز

 از را( یمنطقه ا اتیمرکز عمل نگیتوریمرکز کنترل و مان

 اینقص و  یهمچون سالم، دارا ییتهایوضع) آن تیوضع

 نگیتوریمرکز کنترل و مان متعاقبا. ساخت آگاه( یاتیعمل ریغ

 درخواست تواندیم ازیدر صورت ن یمنطقه ا اتیمرکز عمل

 رادار یستمهایس ریز از یتریلیتفص اطلاعات افتیدر

 لیتحل و هیتجز  و قتریدق یریگ میتصم منظور به را مذکور

 .کند درخواست آن

 پدافند اتیعمل  مرکز نگیتوریمان و کنترل مرکز در

 ،دارد قرار نگیتوریمان و کنترل سطح نیبالاتر در که ییهوا

بودن و  یاتیعمل ریغ ایو  یاتیرادارها از لحاظ عمل تیوضع

 یمنطقه ا اتیعمل مراکزاطلاعات رادارها از  افتیبا در

 به ازین صورت در علاوه به. شود یم داده شینما مختلف

منطقه  اتیمرکز عمل درخواست مربوطه به شتریب اطلاعات

 موجود یمنطقه ا اتیعمل مرکزشده و اگر در  ارسال یا

 یم ارسال ییهوا پدافند اتیعمل  مرکز به بلافاصله باشند،

اطلاعات  یمنطقه ا اتیمرکز عمل صورت نیا ریغ در و شود

 افتیدرخواست کرده و پس از در یرادار یتهایرا از سا

ارسال  نگیتوریآن را به مرکز کنترل و مان تها،یجواب از سا

 به ماتیتنظ اعمال امکان یتیریمد ساختار نیا در کند. یم

است.  ریامکان پذ شبکه از یسطح هر در مختلف یرادارها

تواند دستور اعمال  یفرمانده م کیسطح  نیدر بالاتر

ارسال کند و  یا منطقه اتیعمل مراکز ی را به همه ماتیتنظ

 فهیوظ تیرا به رادارها ارسال کنند. در نها ماتیتنظ زیآنها ن
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کنترل و  ستمیبه عهده س یرادار ستمیبه س ماتیاعمال تنظ

 باشد. یرادار م یمحل نگیتوریمان

 راهکار یاصل های تیمز شد انیبه آنچه ببا توجه 

( نسبت 3و  2 تمی)الگور شده ارائه سلسله مراتبی پیشنهادی

شرح زیر می  به( 1 تمی)الگور متمرکزمرسوم یا به راهکار 

 باشد:

 یپردازش و یمحاسبات حجم شده ارائه دیجد راهکار. 1

 صورت به را شده ارائه چارچوب نگیتوریمان و تیریمد

 راهکار در که است یحال در نیا. کندیم اجرا شده عیتوز

 یو پردازش یاداده محاسبات یتمام شده فرض مرسوم

. ردیگانجام مرکز عملیات پدافند هوایی  توسط بخش

راهکار ارائه  یاصل تیاز مز شده عیتوز محاسبات ن،یبنابرا

 ریز توسط شده عیتوز محاسبات که ییانجا ازو  استشده 

 انجامکنترل  و یفرمانده یسلسله مراتب ستمیس یهابخش

 راهکار نیا دیگر تیمز محاسبات انجام عیتسر گردد،یم

 .باشدیم

 ارمغان به یشنهادیشده راهکار پ عیتوز محاسبات. 2

 بدون ،تحت پوشش طیمح یریپذ اسیمق تیقابل یآورنده

به ی مرکز عملیات پدافند هوایی محاسبات ییاز توانا ینگران

 بدان نیامتفاوت است.  یها اسیبا مق ستمیس منظورکنترل

مراکز ) هامجموعه ریز توسط محاسبات اکثر که است لیدل

 .گرددیشده انجام م عی( و به صورت توزعملیات منطقه ای

 مناطق در که یستمیس در خطا بروز صورت در. 3

 افتیدر و درخواست امکان است، شده نصب دوردست

 ،امر نیمتخصص تا دارد وجود ها ستمیس ییجز اطلاعات

 یها هیتوص و کرده یابی بیع را ستمیس دور راه بصورت

 .کند ارسال یمحل کاربران به بیع رفع یبرا را لازم

 خلاصه جینتا و شده پردازش یابی بیع یها داده. 4

 یپهنا و شده منتقل بالاتر یها هیلا به ها ستمیس تیوضع

 .شود یم ها ستمیس نگیتوریمان صرف شبکه، از یکمتر باند

ها در  ستمیخلاصه س تیاز وضع یلاگ بردار امکان. 5

 .سطوح مختلف شبکه

 اساس بر ها ستمیس تیوضع از یریگ گزارش امکان. 6

 .رادارو  خیتار کاربر، مانند یمختلف یپارامترها

 سیستم پیشنهادی ی کاراییابیارز -5
 یمراتب سلسله ساختار یابیارز منظور به بخش نیا در

 متفاوت ویسنار دو یبررس به اقدام شده ارائه ستمیس مدل و

 نیمهمتر شد، انیب نیشیپ بخش در که همانگونهشده است. 

 یانتقال یها داده حجم کاهش یمراتب سلسله ساختار تیمز

 بوده یاشغال باند یپهنا حجم کاهش جهیدرنت و یافتیدر و

 لیتحل به اقدام گام نیاول در بخش نیا در نیبنابرا. است

داده  جمع .شده است ها ستمیس ریز نگیتوریمانهای  داده

 است: ریمطابق فرمول ز kشماره  ستمیس ریاز ز یافتیدر

 

𝑆𝑢𝑏𝑆𝑦𝑠𝑡𝑒𝑚𝑀𝑜𝑛𝐷𝑎𝑡𝑎
 
𝑘

=                                   (1) 

∑  

𝑁𝑢𝑚𝑂𝑓𝐵𝑜𝑎𝑟𝑑

𝑗=1

∑ 𝑆𝑖𝑧𝑒𝑂𝑓𝑀𝐷(𝑆𝑒𝑛𝑠𝑜𝑟
 
𝑖)

𝑁𝑢𝑚𝑂𝑓𝑆𝑒𝑛𝑠𝑜𝑟

𝑖=1

 

مطابق فرمول  rشماره  یرادار ستمیس نگیتوریمان یها داده

 شود: یمحاسبه م ریز

(2

) 
𝑅𝐴𝐷𝐴𝑅_𝑀𝑜𝑛_𝐷𝑎𝑡𝑎

 
𝑟

= ∑ 𝑆𝑢𝑏𝑆𝑦𝑠𝑡𝑒𝑚_𝑀𝑜𝑛_𝐷𝑎𝑡𝑎
 

𝑁𝑢𝑚𝑂𝑓𝑆𝑢𝑏𝑆𝑦𝑠𝑡𝑒𝑚

𝑘=1

 

 اتیمرکز عمل در مختلف یرادارها از یافتیدر یها داده

 بیع یها داده کل افتیدر فرض)با  s شماره یمنطقه ا

 (:یابی

(3) 𝑆𝑂𝐶_𝑀𝑜𝑛_𝐷𝑎𝑡𝑎
 
𝑠

= ∑  

𝑁𝑢𝑚𝑂𝑓𝑅𝐴𝐷𝐴𝑅𝑠

𝑘=1

𝑅𝐴𝐷𝐴𝑅_𝑀𝑜𝑛_𝐷𝑎𝑡𝑎
 
𝑘 

 اتیمرکز عمل به متصل یرادارها کل یها داده

 بیع یها داده کل افتیدر فرض)با  ییپدافند هوا

 (:یابی

(4) 𝐴𝐷𝑂𝐶_𝑀𝑜𝑛_𝐷𝑎𝑡𝑎

= ∑  

𝑁𝑢𝑚𝑂𝑓𝑆𝑂𝐶

𝑘=1

𝑆𝑂𝐶_𝑀𝑜𝑛_𝐷𝑎𝑡𝑎
 
𝑘 
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 یبه ارسال تمام ازین یسلسله مراتب ستمیس کی در

 یو م ستیبه سطوح بالاتر ن نگیتوریکنترل و مان یداده ها

داده  رادارهاکه  عمل نمود ریبه شکل ز یتوان در حالت عاد

داده ها،  لیکرده و پس از تحل افتیها را در ستمیس ریز یها

 مرکز یبرا تیبا کیخود را در قالب  تمیس ریهر ز تیوضع

و با  ی. در مواقع ضروردینما ارسال یمنطقه ا اتیعمل

 ریکامل ز یها داده یمنطقه ا اتیعمل مرکزدرخواست 

 یمنطقه ا اتیعمل مرکزمشخص شده از طرف  ستمیس

 شود.  یم ارسال یمنطقه ا اتیعمل مرکزرادار به  توسط

 ستمیس ریز یداده ها زین یمنطقه ا اتیعمل مراکز

داده  لیکرده و پس از تحل افتیمختلف را در یرادارها یها

 تیبا کیهر رادار متصل به خود را در قالب  تیها، وضع

. در مواقع دینما ارسال ییپدافند هوا اتیعمل مرکز یبرا

 داده ییپدافند هوا اتیعمل مرکزو با درخواست  یضرور

رادار  کی یها ستمیرسیز تیوضع  یکامل)داده ها یها

 ستمیرسیز کی یبردها یداده ها یحت ایمشخص و 

 اتیعمل مرکزمشخص شده از طرف  یمشخص( رادارها

 ییپدافند هوا اتیعمل مرکزرادار به  توسط ییپدافند هوا

می شود که در حالتی که  باعث روش نیا شود. یم ارسال

با  شده مبادله یها داده حجمسیستمها عملیاتی هستند، 

 لزوم صورت در و مراکز فرماندهی و کنترل کاهش یابد

و برای اطلاع از جزئیات بیشتر از وضعیت  (خطا بروز)مثلا 

 یها داده ارسال درخواست بالاتر سطح مرکز سیستمها

 .دهد یم انجام خطا رفع و خطا لیتحل منظور به را تر یجزئ

 یارتباط یها نکیل در یتبادل یها داده مقدار لیتحل یبرا

 ارائه روش قسمت در شده مطرح یپارامترها مقدار مختلف،

 :است شده گرفتهدرنظر  1مطابق جدول  شده،

 

 

 . مقدار پارامترها1 جدول

 موجود تعداد

 شبکه در

واحد نام  

5 𝑁𝑢𝑚𝑂𝑓𝑆𝑂𝐶 

7 𝑁𝑢𝑚𝑂𝑓𝑅𝐴𝐷𝐴𝑅𝑠 

6 𝑁𝑢𝑚𝑂𝑓𝑆𝑢𝑏𝑆𝑦𝑠𝑡𝑒𝑚 

8 𝑁𝑢𝑚𝑂𝑓𝐵𝑜𝑎𝑟𝑑 

50 𝑁𝑢𝑚𝑂𝑓𝑆𝑒𝑛𝑠𝑜𝑟 

2 𝑆𝑒𝑛𝑠𝑜𝑟_𝑉𝑎𝑙𝑢𝑒_𝑅𝑒𝑝𝑟𝑒𝑠𝑒𝑛𝑡_𝐵𝑦𝑡𝑒𝑠 

 

 لطمه موضوع تیکل به نکهیا بدون و یسادگ یبرا
 یباشند و دارا یم کسانی رادارها که میکن یم فرض بخورد،

 زین ستمهایرسیباشند. ز یم کسانی یستمهایرسیتعداد ز
تعداد  یدارا زیبردها ن هیبوده و کل کسانیتعداد برد  یدارا

 هیثان کیکه هر  میکن یفرض م باشند. یم یسنسور مساو
فوق  اتیبا فرضو  ارسال شوند نگیتوریمان یداده ها کباری

که هر  ینگیتوریمان ی(، داده ها1) یو مطابق تساو
 کند: یم دیتول هیثان کیدر  ستمیرسیز

𝑆𝑢𝑏𝑆𝑦𝑠𝑡𝑒𝑚𝑀𝑜𝑛𝐷𝑎𝑡𝑎
 
𝑘 = 8 ∗ 50 ∗ 2

= 800 𝐵𝑦𝑡𝑒 

 در رادار، هر که ینگیتوریمان یها داده(، 2) یتساو مطابق و
 :کند یم دیتول هیثان کی

𝑅𝐴𝐷𝐴𝑅𝑀𝑜𝑛𝐷𝑎𝑡𝑎
 
𝑘 = 6 ∗ 800 = 4800 𝐵𝑦𝑡𝑒𝑠 

 یداده ها هیو با فرض ارسال کل 1 ویمطابق سنار حال
 یها داده(، 3) یتساو مطابق، بالاتر یها هیبه لا نگیتوریمان
 : یمنطقه ا اتیمرکز عمل هر توسط یافتیدر نگیتوریمان

𝑆𝑂𝐶𝑀𝑜𝑛𝐷𝑎𝑡𝑎
 
𝑠 = 7 ∗ 4800 = 33600 𝐵𝑦𝑡𝑒𝑠  

 توسط یافتیدر نگیتوریمان یها داده(، 4) یتساو مطابق
 : ییپدافند هوا اتیمرکز عمل

𝐴𝐷𝑂𝐶𝑀𝑜𝑛𝐷𝑎𝑡𝑎 = 33600 ∗ 5
= 168000 𝐵𝑦𝑡𝑒𝑠  

 درصد و شده ارسال داده از ییبالا حجم بالا یویسنار مطابق
 نیا گرید طرف از. کند یم اشغال را باند یپهنا از ییبالا

و کنترل  یدر سلسله مراتب فرمانده یستیداده با یحجم بالا
رفع  یکند. برا یرا تلف م یپردازش شود که منابع پردازش

بخش ها  ریز یفقط داده ها 2 ویمشکلات مطابق سنار نیا
 تیفرض ارسال وضع با .میکن یارسال م یرا در حالت عاد

از هر  یارسال یداده ها ت،یبا کیرادار در  ستمیس ریهر ز
 یم محاسبه ریز شرح به یا منطقه اتیعمل مرکزرادار به 

 :شود

 [
 D

ow
nl

oa
de

d 
fr

om
 m

ai
l.i

c4
i-

jo
ur

na
l.i

r 
on

 2
02

6-
06

-2
3 

] 

                            17 / 22

https://mail.ic4i-journal.ir/article-1-84-en.html


 ی .....شبکه ها یخودمختار برا یتیریچارچوب مد کیارائه 

42 
 

ی 
لم

ة ع
نام

صل
ف

- 
شی

وه
پژ

 
هی

ند
رما

ف
 و 

ل،
نتر

ک
 

ال
س

 
وم

س
ره 

ما
 ش

،
ک

ی
 ،

هار
ب

 
13

98
 

𝑆𝑢𝑏𝑆𝑦𝑠𝑡𝑒𝑚𝑀𝑜𝑛𝐷𝑎𝑡𝑎
 
𝑘 = 1 𝐵𝑦𝑡𝑒 

 (2) یتساو مطابق و

𝑅𝐴𝐷𝐴𝑅𝑀𝑜𝑛𝐷𝑎𝑡𝑎
 
𝑘 = 6 ∗ 1 = 6 𝐵𝑦𝑡𝑒𝑠 

توسط هر  یافتیدر نگیتوریمان ی( داده ها3) یو مطابق تساو
 : یا منطقه اتیعمل مرکز

𝑆𝑂𝐶𝑀𝑜𝑛𝐷𝑎𝑡𝑎
 
𝑠 = 7 ∗ 6 = 42 𝐵𝑦𝑡𝑒𝑠  

 تیکرده و وضع لیها را تحل داده یا منطقه اتیعمل مراکز
 پدافند اتیعمل مرکز یبرا تیبا کیهر رادار را در قالب 

 مرکزتوسط هر  یارسال یکند. پس داده ها یم ارسال ییهوا
 مرکزمتصل به آن  یتعداد رادارها برابر یا منطقه اتیعمل
 تیبا 7ما برابر  یفعل ویو در سنار بوده یا منطقه اتیعمل

 (:4) یتساو مطابق نیباشد. بنابر ا یم

𝐴𝐷𝑂𝐶𝑀𝑜𝑛𝐷𝑎𝑡𝑎 = 7 ∗ 5 = 35 𝐵𝑦𝑡𝑒𝑠  

 پدافند اتیعمل مرکز ه،یداده در هر ثان تیبا 35با  یعنی
 یم توریمان را کشور سراسر یرادارها همه تیوضع ییهوا
 ستمیس ریز کی یلیتفص یها داده به ازین صورت در .کند

 رادار کی در ستمیرسیز کی یخراب صیتشخ زمان در مثلا)
 ،ی( با ارسال درخواست از مراتب بالاتر فرماندهمشخص
شود که  یبه مراتب بالاتر ارسال م ستمیرسیز کی یداده ها

 یتوان داده ها یم هیثان در تیبا 800با ارسال  هیدر هر ثان
لازم را  ماتیرا به صورت برخط داشته و تصم نگیتوریمان

 یتیمگابا 2باند حداقل برابر  یاتخاذ نمود. با توجه به پهنا
مقدار از داده حجم  نیا یا منطقه اتیعمل مرکزرادار و  نیب

 یبرا یباند شبکه را اشغال نموده و مشکل یاز پهنا یکم
و  یبه سلسله مراتب بالاتر فرمانده یاتیعمل یارسال داده ها

 آورد. یکنترل به وجود نم

 
 یساز هیشب ماتیتنظ .5-1

شبکه  ،برای انجام شبیه سازی، در نرم افزار متلب
فرماندهی و کنترل شبیه سازی شد. در شبیه ساز، ابتدا 
بایستی اطلاعات تولیدی توسط هر رادار را شبیه سازی 

میلی  500نمود. در این شبیه ساز هر سنسور در مدت زمان 
ثانیه یک بسته اطلاعات را روی شبکه می فرستد. با توجه به 

تعداد  تعداد سنسور هر برد، تعداد برد هر زیر سیستم و
زیرسیستم هر رادار میزان اطلاعات تولیدی توسط هر رادار 
محاسبه و شبیه سازی می شود. بعد از شبیه سازی یک 

رادار، بایستی شبکه فرماندهی و کنتل شبیه سازی گردد. 
شبکه به گونه ای طراحی و پیاده سازی شده است که اثر 

طلاعات تعداد  رادارها و همچنین اثر درصد نیاز به ارسال ا
تفصیلی رادارها به لایه های بالاتر شبکه فرماندهی و کنترل 
بررسی شود. هرچه تعداد رادارها بیشتر باشد، اطلاعات 
تولیدی توسط آنها بیشتر بوده و در نتیجه اطلاعات مورد 
نیاز برای لایه های بالاتر نیز بیشتر می باشد. از طرف دیگر 

لاعات تفصیلی، نیز با افزایش درخواست نیاز به ارسال اط
میزان ارسال اطلاعات افزایش می یابد. پس دو پارامتر اصلی 

 بایستی در شبیه سازی بررسی شوند:
 . تعداد رادارهای موجود در شبکه فرماندهی و کنترل 1
. درصد نیاز به ارسال اطلاعات تفصیلی به لایه های 2

 بالاتر شبکه فرماندهی و کنترل

اثر پارامتر اول در سه شبکه با انداره مختلف و اثر 
درصد نیاز به  90و  60،  30پارامتر دوم در سه سناریو با 

 سه سناریواساس  براطلاعات تفصیلی بررسی شده است. 
در سطح  یلیبه ارسال تفص ازین زانیمختلف و با توجه به م

 مراتب سلسله در داده ارسال ستم،یس ایو  ستمیرسیبرد، ز
 همه ارسال)مرسوم  وشرو کنترل در  یفرمانده شبکه

 برحسب اطلاعات ارسالی )شنهادیپ روش و (اطلاعات
 ماتیتنظ با ویهر سنار  .شود یم انجام یساز هیشب( ازین

 یو کنترل مختلف اجرا م یسه شبکه فرمانده با متناسب
 1اجرا  هرشود.  یساز اجرا م هیبار شب 9شود. در مجموع 

 شبکه حی( انجام شد. در ادامه به تشرهیثان 3600) ساعت
شده و  یساز هیو کنترل مختلف شب یفرمانده یها

 هر یبرا ساز هیشب یاجرا جینتا ومختلف  یوهایسنار
 .میپرداز یمدر هر شبکه  ویسنار

 به شرح زیر تنظیم پارامترهای شبیه ساز برای سه شبکه
 آمده است: 2در جدول 

 1کوچک یرادار شبکه. 1

 2متوسط یرادار شبکه . 2
3بزرگ یرادار شبکه. 3

                                                           
1 Small RADAR Network 

2 Medium RADAR Network 

3 large RADAR Network 
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 . تنظیم پارامترهای شبیه ساز2جدول 

 

Number of 

Board 

Number of Sensor 

in each board 

Number of 

Sub_System 

Number of 

SOC 

Number of 

Radar 

Small RADAR Network 2 10 1 1 1 

Medium  RADAR 

Network 
4 30 3 3 3 

Large RADAR Network 8 50 6 5 7 

 

برای  ویسنار سهبرای هر شبکه فرماندهی و کنترل، 

لایه های بالاتر  در یلیتفص یها داده اطلاعات افتیدر زانیم

 شده گرفته نظر در ریز شرح به شبکه فرماندهی و کنترل

 :است

 درصد 30 در نرمال عیتوز اساس بر یآمار طور به. 1

 افتیدر به ازین درصد 5 اریمع انحراف با زمانها

 .باشدیم یلیتفص اطلاعات

 در نرمال عیتوز اساس بر یآمار طور به: دوم ویسنار. 2

 به ازین درصد 5 اریمع انحراف با زمانها درصد 60

 .باشدیم یلیتفص اطلاعات افتیدر

 نرمال عیتوز اساس بر یآمار طور به: سوم ویسنار. 3

 به ازین درصد 5 اریمع انحراف با زمانها درصد 90 در

  .باشدیم یلیتفص اطلاعات افتیدر

 ارزیابی کارایی جینتا .5-2

بار اجرای شبیه  9یج حاصل از در ادامه به تحلیل نتا

مدل شبکه فرماندهی و  3سناریو و هر سناریو در  3ساز، 

 می پردازیم. کنترل،

 

 ی اولویسنار شبیه سازی جینتا. 5-2-1

درصد اوقات، لایه های بالاتر شبکه  30این سناریو 

فرماندهی و کنترل به اطلاعات تفصیلی رادارها نیاز دارند. 

برای بررسی اثر اندازه شبکه فرماندهی و کنترل، این سناریو 

این  درفرماندهی و کنترل اجرا شد. ی برای سه شبکه 

اوقات به اطلاعات  درصد 70 در نکهیا به توجه با سناریو

 جهیمواقع نت نیباشد، و در ا ینم ازیها ن ستمیس یلیتفص

 بالاتر مراکز به دارد، یکم اریبس حجم که MAPE-K لیتحل

 اریبس حجم بالاتر مراکز به یارسال یها داده .شود یم ارسال

 تیبا 590625در روش مرسوم  شبکه بزرگدر ) یکمتر

 MAPE-Kبر  یکه در روش مبتن یشود در حال یارسال م

 سهیدر مقا (باشد یداده م تیبا 177458به ارسال  ازیتنها ن

. این سناریو به سناریو واقعی در شبکه با روش مرسوم دارد

های فرماندهی و کنترل است و نتایج ارائه شده، کارایی 

روش را در دنیای واقعی که با محدودیت پهنای باند مواجه 

مقایسه میزان ارسال  3جدول  دهد. هستیم را نشان می

اطلاعات به لایه بالاتر را در این سناریو در روش مرسوم و 

ورش پیشنهادی برای سه شبکه مختلف نشان می دهد. با 

فرض ثابت بودن نیاز به ارسال اطلاعات تفصیلی، با افزایش 

شبکه فرماندهی و کنترل، میزان  تعداد رادارها()اندازه 

افزایش هادی در مقایسه با روش مرسوم روش پیشنکارایی 

 می یابد.
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 . نتایج شبیه سازی سناریوی اول3جدول 

  شبکه راداری کوچک شبکه راداری متوسط شبکه راداری بزرگ

 روش مرسوم 140 22781 590625

 روش پیشنهادی 49 6897 177458

 

 نتایج شبیه سازی سناریوی دوم .5-2-2

درصدی نیاز به  30در این سناریو اثر افزایش 

اطلاعات تفصیلی در لایه های بالاتر شبکه فرماندهی و 

با توجه به کنترل، نسبت به سناریو اول بررسی می شود. 

ات تفصیلی سیستم ها درصد اوقات به اطلاع 60اینکه در 

داده های ارسالی به  قبلی(نیاز می باشد )دو برابر سناریو 

ر دو برابر سناریو قبلی مراکز فرماندهی و کنترل سطح بالات

   590625در روش مرسوم  Largeدر سناریو  می باشد.

بایت ارسال می شود در حالی که در روش مبتنی بر 

MAPE-K  بایت داده می باشد. 354645تنها نیاز به ارسال- 

نتایج مربوط به  4جدول در مقایسه با روش مرسوم دارد. 

روش  کمتراین نتایج کارایی  سناریو دوم را نشان می دهد.

پیشنهادی را با افزایش نیاز به ارسال اطلاعات تفصیلی به 

 نشان می دهد. 1نسبت به سناریو  لایه بالاتر

 

 

 دوم یویسنار یساز هیشب جینتا .4جدول 

  شبکه راداری کوچک شبکه راداری متوسط شبکه راداری بزرگ

 روش مرسوم 140 22781 590625

 روش پیشنهادی 91 13732 354645

 

 . نتایج شبیه سازی سناریوی سوم5-2-3

این سناریو به بررسی حالتی پرداخته می شود که در 

درصد اوقات، لایه های بالاتر شبکه فرماندهی و کنترل  90

به اطلاعات تفصیلی رادار نیاز دارند. در دنیای واقعی این 

حالت اتفاق نمی افتد و این حالت برای بررسی بیشتر روش 

د درص 90با توجه به اینکه در پیشنهادی ارائه می شود. 

اوقات به اطلاعات تفصیلی سیستم ها نیاز می باشد، و در 

که حجم بسیار کمی  MAPE-Kاین مواقع نتیجه تحلیل 

درصد کل درخواستها، به مراکز  10)دارد،  در درصد کمی 

می شود، داده های ارسالی به مراکز بالاتر در نبالاتر ارسال 

 Largeدر سناریو  یک می باشند(.هر دو سناریو به هم نزد

بایت ارسال می شود در حالی    590625در روش مرسوم 

 531833ارسال نیاز به  MAPE-Kکه در روش مبتنی بر 

جدول در مقایسه با روش مرسوم دارد.  بایت داده می باشد.

 نتایج مربوط به سناریو سوم را نشان می دهد. 5
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 سوم یویسنار یساز هیشب جینتا .5جدول 

  شبکه راداری کوچک شبکه راداری متوسط شبکه راداری بزرگ

 روش مرسوم 140 22781 590625

 روش پیشنهادی 133 20566 531833

 

با توجه به مباحث مطرح شده، هرچه نیاز به داده های 

و همچنین تعداد  رادار ها  تفصیلی زیرسیستمها کمتر باشد

روش ارائه شده در شبکه فرماندهی و کنترل بیشتر باشد، 

نتایج بهتری دارد. با توجه به اینکه در حالت معمول اکثر 

سیستمها عملیاتی بوده و نیاز به داده های تفصیلی در مواقع 

روش ارائه شده در نقص فنی در سیستمها پیش  می آید. 

کنترل قابلیت پیاده سازی و اجرا را شبکه های فرماندهی و 

 دارد.

 

   نتیجه گیری. 6

و کنترل و  یفرمانده یمقاله شبکه ها نیدر ا

شدند. از  یگونه شبکه ها معرف نیموجود در ا یچالشها

باشد که با  یباند کم م یشبکه ها، پهنا نیا یجمله چالشها

کنترل و  نگ،یتوریمان یداده ها یتوجه به حجم بالا

ممکن ساخته است.  ریرا غ تمهاسیراه دور س نگیتوریمان

کردن کنترل و  ریذمشکل و امکان پ نیغلبه بر ا یبرا

 یبرا MAPE_Kبر  یمبتن یمعمار کیراه دور  نگیتوریمان

 نیا ییو کنترل ارائه شد که کارا یشبکه فرمانده تیریمد

و کنترل و داده  یشبکه فرمانده یساز هیرا با شب یمعمار

 یبا تعداد سامانه ها یدر سه شبکه فرض نگیتوریمان یها

 یلیبه اطلاعات تفص ازیسه حالت ن درمتوسط و کم و  اد،یز

 جیشد. نتا یدرصد اوقات  بررس 10و  60 ،30در  یابی بیع

 یبه داده ها ازیدهد که هرچه ن ینشان م یساز هیشب

صورت است  نیبه ا یواقع یادنی در که) کمتر باشد یلیتفص

درخواست  د،یاین شیپ ینه مشکلاسام یکه برا یو تا زمان

 یو شبکه دارا( شود ینم ارسال یلیاطلاعات تفص شینما

 است.   شتریب یشنهادیمدل پ ییباشد، کارا یشتریب یگستردگ

 

و شبکه  یرادار یها ستمیس نیتبادل داده ب یبرا

ارائه شد که  XMLبر  یپروتکل مبتن کیو کنترل،  یفرمانده

 نیتر عیمختلف موجود را در سر یها ستمیامکان اتصال س

با توجه به  کند. یم جادیا ارو سرب رییتغ نیزمان و با کمتر

 ل،یتحل نگ،یتوریمان یفازها یدارا MAPE-K یمعمار نکهیا

روش باشد و در  یدانش م تیریاجرا و مد ی،زیبرنامه ر

فاز  یبرا تمیالگور کیو  یفقط به ارائه معمار پیشنهادی

توان به  یم آینده یدر کارهاو پرداخته شد  نگیتوریمان

و اتخاذ  یافتیدر یداده ها لیمختلف تحل یها تمیالگور

نحوه  در نهایتو  ستمیکمک به کاربران س یبرا میصمت

همچنین می توان در  پرداخت. ماتیتصم نیا یاجرا

 کارهای آتی به تامین امنیت این موضوع پرداخت.
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 مراجع. 7

 منابع فارسی .7-1

ارائه ))(، 1398. پارسائی، محمدرضا، جاویدان، رضا، سپهوند، رضا )1

و  یفرمانده یخطا در شبکه ها یریجهت بهبود تحمل پذ نینو یروش

ی علمفصلنامه ، ((بر نرم افزار یمبتن یکنترل با استفاده ازشبکه ها

 .1 ، تهران، سال دهم، شمارهنیپدافند نو یها یعلوم و فناور یپژوهش

در  یارتباط  سامانه یها شناخت ضرورت)) (،1396، مهران )کشتکار. 2

 یپژوهش یفصلنامه علم ((آن یبند و کنترل و رتبه یشبکه فرمانده

 .2 شماره دوره یکم، ،و کنترل یفرمانده

ارائه یك ساختار بهینه )) ،(1393ی )آذربر، عل د،یسع ،یکاشف. 3

C4Iی و کنترل در شبکه پدافند یفرمانده
 نیسوم ارائه شده در، ((

قابل  تهران، ران،یو کنترل ا یفرمانده یانجمن علم یکنفرانس مل

 .http://www.civilica.comدسترسی در 

 یو بررس C5I2و کنترل  یسامانه فرمانده)) (،1390)دونیفر. عبدی، 4

سال  ی،نظام تیریمد یپژوهش علمی فصلنامه ،((در آن ها انهینقش را

 .42 ، شمارهیازدهم

شبکه  یساز نهیطرح به)) ،(1388ی )فرهاد، آذربر، عل ،یاد. بی5

 نیسومارائه شده در   ،((ییسامانه پدافند هوا كیو کنترل در  یفرمانده

قابل  تهران، ،ایران و کنترل یفرمانده یانجمن علم یکنفرانس مل

 .http://www.civilica.comدسترسی در 
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