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 بازپیکربندی طریق از حیاتی ةنهفت هایسامانه اطمینان قابلیت و امنیت کنترل برای چارچوبی ةارائ
     

 

 4براری مرتضي ،9محتشمي غلامرضا ،2ولوی محمدرضا ،5صادقي ابوالقاسم                                   

 

 27/3/31تاريخ پذيرش:                                                                  7/8/31تاريخ دريافت: 

  
 یاجزاا  از کنترل، و فرماندهی هایسامانه در ویژهبه حیاتی هایموریتأم دارای هایسامانه در نهفته هایسامانه
 چنزی   هزای فعالیت استمرار ةلازم .دهندمی انجام را سامانه کل از مهمی عملکردهای که شوندمی محسوب حساس
 در را آن حیزاتی  خزدمات  اسزتمرار  بتزوان  تا است سامانه کلیدی کیفی خصوصیات از همامان مراقبت هاییسامانه
 امنیزت  و اطمینزان  قابلیزت  کلیزدی  خصوصیات مدیریت روی تاکنون .نمود تضمی  قبولی قابل شکل به زمان طول
 تمهیزدات  کیفزی  خصوصیات ای  از یک هر مدیریت اما ،است شده انجام مجاا صورت به زیادی تحقیقات سامانه
 بزه  .اسزت  انجام نشزده  هم با آنها سازیهماهنگ حداقل یا سازییکپارچه برای زیادی تلاش تاکنون .دارد مجاایی
 و ترکیبزی  صزورت  بزه  موضزو   دو ایز   به توجه که صورتی در که است شده ایجاد مخربی اشکالات ،دلیل همی 

شزده   تلاش مقاله ای  در .گرددمی ایجاد حیاتی هایسامانه برای کمتری هایخرابی و خطرات ،شود انجام یکپارچه
 ارائزه  نهفتزه  هزای سزامانه  در اطمینزان  قابلیت و امنیت خصوصیات مشترک مدیریت برای پارچهیک یچارچوب است
 دو ایز   از محافظزت  منظزور بزه  سزامانه  بازپیکربندی جهت Willow مدل از استفاده چارچوب، ای  اصلی ةاید .شود

 یزک  هزر  بزرای  و ه شزده رفتگ نظر در پیشنهادی طرح در کنندهکنترل نو  سه منظور ای  برای .است کلیدی ویژگی
 متغیرهزایی  اسزاس  بزر  هزا مشزی خزط  ای  .شده است سازیپیاده و طراحی مشخص نحوی قواعد با هاییمشیخط

 امنیتزی  و ایشزبکه  افزااری، سزخت  افزااری، نرم هایحیطه در را نیاز مورد هایگیریاندازه انوا  که اندشده تعریف
 کامزل،  بنزدی هزم  با ارتباطی گره چهار شامل نظامی متداول کاربردی طمحی یک سازیشبیه با سپس ،دهندمی انجام

 شده است. داده نشان اطمینان قابلیت و امنیت همامان کنترل و پایش در آنها توانایی و هامشیخط ای  اثربخشی

 اطمینان قابلیت امنیت، بازپیکربندی، نهفته، هایسامانه واژگان کليدی:         

                                                             

sadeghi_ict@mut.ac.ir 

valavi@mut.ac.ir

barari@mut.ac.ir

grmohtashami@ferdowsi.um.ac.ir
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 بيان مسئله .5-5

 شرایط دربیشتر  کنترل و فرماندهی هایسامانه

 شامل هابحران ای  .گیرندمی قرار استفاده مورد بحران

 سوانح یا( سخت نبرد) نظامی هایبحران مانند مواردی

 کارگیریهب از هدف .هستند( ... و زلاله سیل،) طبیعی

 حیاتی خدمات ةارائ شرایطی، چنی  در هاسامانه ای 

 .است بحران بهتر چه هر مدیریت و مقابله ایبر

 قابلیت و امنیت ةحوز دو ،تهدیدشناسی منظر از

 امنیت ةحوز در .هستند متفاوت یکدیگر با اطمینان

 بررسی مورد بیرونی منشأ با عامدانه یهاتهدید بیشتر

 هایتهدید فقط اطمینان قابلیت در اما ،گیرندمی قرار

 از ناشی بیشتر کهباشند می توجه مورد درونی ناخواسته

 .هستند ساخت و طراحی در سیستم خود اشکالات

 ای  کنترل و فرماندهی هایسامانه خاص ویژگی

 شرایط در هاسامانه ای  از برداریبهره در که است

 تهدید منشأ کید بر شناساییأبه جای ت اغلببحران، 

 قرار توجه مورد آن صحیح کارکرد اصل سامانه، علیه

 باعث که بیرونی تهدید یا خرابی هرگونه نابرای ب ،دارد

 ،شود سامانه اصلی و حیاتی عملکردهای اختلال

 توجه رابطه ای  در و بود خواهد تحمل غیرقابل

 است سامانه بیرون یا درون تهدید منشأ اینکه به چندانی

 .شودنمی تهدید منشأ بودن سهوی و عامدانه یا

 خدمات و اعملکرده از محافظت ،هدف تری مهم

 مدیریت را بحران بتوان تا است سامانه حیاتی و اساسی

 کنترل و مدیریت که است نقطه همی  در درست .نمود

 در اطمینان قابلیت و امنیت ةشدادغام و یکپارچه

 پیدا اساسی موضوعیت کنترل و فرماندهی هایسامانه

 منشأ بحران، اتمام از پس که است طبیعی .کندمی

 سامانه در موجود اشکالات و هاپذیریآسیب و تهدید

 و گرفته قرار موشکافی و تحلیل مورد دقت به تواندمی

 .انجام شود آن در نیاز مورد اصلاحات

 از در بیشتر موارد کنترل و فرماندهی هایسامانه

 که کنندمی استفاده ایمنظوره خاص نهفته هایسامانه

 هاییثالم .کندمی هدایت و کنترل را مشخصی عملیات

 هایربات یاب،می  هایربات هاسامانه نو  ای  از

 تجاری، یا رزمی ناوبری هایسامانه نشان،آتش

 ها،سامانه ای  در .هستند هاموشک هدایت هایسامانه

 و کلیدی اجاای از اغلب حیاتی ةنهفت هایسامانه

 عملکرد کل آنها عملکرد به لطمه که هستند حیاتی

 به ؛(Banerjee, 2012) کندمی مواجه اطرهمخ با را سامانه

 بارگ، هایسامانه ای  از یک هر درون در دیگر بیان

 اشکالات، که دارند وجود کلیدی اجاای ،معمولطور به

 صدمات به منجر تواندمی آنها دستکاری یا هاخرابی

 ةنوب به صدمات ای  و شود سامانه عملکرد به گسترده

 خواهند امنیتی و جانی اقتصادی، وخیم آثار خود

 فرماندهی هایسامانه کلیدی اجاای اجاا، ای  به .داشت

 .(Goertzel, 2009) شودمی گفته کنترل و

 

 قيتحقموضوع ت و ضرورت ياهم .2-5

های مخرب تاثیر ةهای متعددی دربارنمونه

ناخواسته یا خرابکاری عامدانه در ای  قبیل  هایاشکال

 ةآمده برای سامانل پیشمشک .موجود است هاسامانه

افاار بخش در اثر خطای نرم 5آریان  ةکنترلی سفین

آن که منجر به انفجار سفینه چند ثانیه پس از  1سنجمکان

، مرگ و میرهای متعدد ناشی (Lions, 1996)پرتاب آن شد 

 Therac-25کنترل دستگاه رادیوتراپی  ةاز خطاهای سامان

ثر تشعشات بسیار که منجر به مرگ چندی  مریض در ا

                                                             

. IRS: Inertial Reference System 
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آمده در و یا مشکل پیش (Leveson, 1993)شدید آن شد 

شرکت تویوتا که  Priusکنترل هوشمند خودرو  ةسامان

های بالا در منجر به توقف ناگهانی خودرو در سرعت

هایی از نمونه تنها،، (CBS News, 2010)شد ها میبارگراه

های هناخواسته در سامان هایهای مخرب اشکالثیرأت

های در کنار آنها برخی خرابکاری .اندنهفته حیاتی بوده

گاز سیبری در  ةعمدی که از زمان انفجار خطوط لول

و تا  (Markoff, 2009)شرو  شده  1891شوروی سابق در 

ادامه دارد،  Stuxnetبا شدت بیشتری مانند کرم  اکنون

 نشان از اهمیت تمهیدات امنیتی در کنار تمهیدات قابلیت

دلیل حیاتی بودن به .ها دارداطمینان در ای  سامانه

عملکردهای کلیدی آنها را  باید بتوانعملکرد ای  اجااء، 

ها ای  محافظت باید هم در مقابل خرابی .ودمحافظت نم

 برابرو هم در  و اشکالات احتمالی ناخواسته سامانه

انجام  هاو حمله های عمدیها و خرابکاریدستکاری

توانایی پایش، داشت که مدلی  باید ،به ای  دلیل .شود

ارزیابی، و محافظت از سطح امنیت و قابلیت اطمینان 

 .ها را به صورت یکپارچه داشته باشدای  سامانه

 

 قيتحق ةنيشيپ .9-5

های مرتبط انجام شده هایی که در زمینهفعالیت

امنیت یا قابلیت  ةبه یکی از دو حوز اغلب ،است

توان تحقیقات و اند و به ندرت میداختهاطمینان پر

که ای  دو هدف کیفی را با هم یافت نمود را هایی مدل

 هپیچیده، سامان ةهای نهفتدر سامانه .ترکیب نموده باشند

ها با روابط درونی ای از زیرسامانهرا به صورت شبکه

های گیرند و سپس آن را بر اساس روشدر نظر می

ای تحلیل گیری قابلیت اطمینان شبکهارزیابی و اندازه

روش  .(Meedeniya, 2011و  Banerjee, 2012)کنند می

نهفته به  افاار سامانةمتداول دیگر آن است که سخت

های ارزیابی قابلیت اطمینان صورت جداگانه و با روش

های قابلیت با روش افاار سامانهافاار و نرمسخت

به صورت جداگانه تحلیل  (Wolf, 2012)افاار اطمینان نرم

 نکهقابلیت اطمینان با وجود آ ةنظری .و ارزیابی شوند

خود کامل و  ةشداز پیش تعریف هایبرای هدف

ة آن در نظر گرفت  لی نقص عمدو ،جوابگو است

که است  سامانه ةهای ناخواستو خرابی هاصرف اشکال

برای هدف ما، که همان تحلیل و مدیریت یکپارچه 

ها های ناخواسته با حملات عامدانه و خرابکاریخرابی

 شود.میاست ناقص محسوب  در سامانه

تحلیلگززران امنیتززی بززرای ارزیززابی سززطح امنیززت   

کزه  برنزد  بهزره مزی  هزایی  بنزدی از سطح اغلبها سامانه

 1برخززی اسززتانداردها ماننززد اسززتاندارد معیززار مشززترک 

(Common Criteria, 2017) ها بزا    تحلیلای .اندارائه نموده

، هادر مقابل برخی حمله بودن سامانهآنکه از نظر مقاوم 

د بزه  نز توانولی نمی ،دندهوردهای خوبی به کاربر میآبر

مورد نظر دارای ساختار  ةد که آیا ساماننوی اطمینان ده

درونززی مقززاوم و قابززل اطمینززانی از نظززر اسززتمرار     

 یا خیر؟ باشدمیعملکردهای خود 
 

 حقيقپرسش ت .4-5

هزای حیزاتی فرمانزدهی و کنتزرل در     نیاز مبرم سزامانه 

بحران، نبرد و ... ای  است که صحت عملکردهزای   ةصحن

اساسی آنها تا انتهای عملیات قابل کنترل و مدیریت باشزد.  

 ةایزز  موضززو  مسززتلام مززدیریت همامززان و یکپارچزز   

هزای امنیزت و قابلیزت اطمینزان     خصوصیات کیفی حزوزه 

تزوان ایز    ای  است کزه چگونزه مزی    پرسشسامانه است. 

                                                             

. CC: Common Criteria 
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بززا هززم نامتجززانس  ی مززواردبعضززدر کززه -خصوصززیات 

را با یزک روش یکسزان و هماهنزگ توصزیف و      -هستند

توان با مدیریت یکپارچزه  همچنی  چگونه می ،؟ردپایش ک

و توأمان آنها اسزتمرار عملکردهزای اساسزی سزامانه را در     

 شرایط بحران مدیریت و تضمی  نمود؟
 

 قيتحق شناسيشرو .1-5

 عمومی و جامع نظری مدل یک صورت به تحقیق ای 

 وضعیت یک در شدهارائه مدل سپس ،است گردیده ارائه

  MATLAB محیط در کنترل و فرماندهی مفروض عملیاتی

 بخش در .است شده گاارش آن نتایج و شده سازیشبیه

 مدل سپس .گرددمی ارائه پیشنهادی مدل ةاید ،دوم

 چگونگی و مدل ایاجا .شودمی ریحتش پیشنهادی

 دوم بخش انتهای در را آنها از استفاده و سازیپیاده

 سازیشبیه ،سوم بخش در .دش خواهدداده  توضیح

 .شودمی گاارش دست آمدهبه نتایج همراه به شدهانجام

 در مشابه هایمدل سایر به نسبت شدهارائه مدل ماایای

 بخش در .شودمی یارزیاب و بررسی ،سوم بخش انتهای

 پیشنهاد و بندیجمع و گیرینتیجه نیا نهایی و چهارم

 .گرددمی ارائه آتی پژوهشی کارهای

 

 قيتحق يسازمانده .6-5

تنظم شده است  بخش  پژوهش در چهار یساختار ا

ت، یله، ضرورت و اهمئان مسیب شاملاول  بخشکه 

  .ق استینه، پرسش و روش تحقیشیاهداف، پ

در قالب چارچوب  ینظر یبه مباندوم  بخشدر 

سوم به  بخشنبرد اشاره شده و در  ةصحن یابیارز یکل

 ةشبک یسازهیو شب یسازق اعم از مدلیتحق یهاافتهی

شود یها پرداخته محلها و راه، چالشیبریسا یحسگر

شنهاد یو پ یبندبه جمع یریگجهیان در فصل نتیو در پا

 .گرددیاشاره م یآت یکارها

 پيشنهادی مدل .5-2

 باید پیش، بخش در شده مطرح مشکل حل برای

 گردد ارائه نهفته هایسامانه تولید و طراحی برای مدلی

 در را پایداری و امنیت یکپارچه مدیریت قابلیت که

 اصلی ةاید ةپای عنوانبه منظور ی ه اب .باشد داشته خود

 با رابطه در Willow  (Knight, 2002)معماری از مدل

 مبنای بر آناز  و دهش استفاده بقاپذیر حیاتی هایسامانه

 شکل به نهفته هایسامانه پیشنهادی مدل در کار نیاز

 اصلی هدف که آنجا از .شودمی استفاده شده تکمیل

 هایسامانه برای بقا قابلیت می أت Willow معماری

 از استفاده آن کلی ةدای ،است بوده بارگ شدهتوزیع

 است شدهتوزیع سامانه آن در کنترلی ةحلق زیادی تعداد

 یکدیگر از بودن مستقل ضم  ،کنترلی هایحلقه ای  که

 ای  ةپای نمودار 1 شکل .هستند پذیرتعامل هم با

 .دهدمی نشان را معماری

 
 

 است ترتیب ای  به معماری ای  عملکرد چگونگی

 بر افاون حیاتی، سامانه دعملکر ةدور طول در که

 Willow یمعمار یاصل نمودار .1شکل 
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 نیا محیطی هایمتغیر وضعیت سامانه، خود وضعیت

 بخش به پایش ای  ةشدترکیب نتایج و شودمی  پایش

 صورت در سپس .شودمی داده بررسی جهت تحلیل

 هازیرسامانه برخی در تغییر مانند کاری انجام به نیاز

 اعلام را مربوطه عملیات پاسخ، بخش به تحلیل بخش

 از هدف .نمایدمی اجرا را آن نیا پاسخ بخش و کندمی

 برای آمادگی جهت معماری ای  مرور ،بحث ای  طرح

 .است بوده جاری تحقیق پیشنهادی مدل توضیح

 .گرددمی تشریح 1 شکل در پیشنهادی مدل اکنون

 قابلیت دارای ةنهفت ةسامان یک شمای ،شکل ای 

 از هم و امنیتی نظر از هم) بازپیکربندی و خودکنترلی

  .دهدمی نشان را (پایداری نظر

 

 

 

 

 

 

 که بود خواهد زیرسامانه تعدادی دارای سامانه ای 

 داده نمایش Sn تا S1 یاجاا شکل به 1 شکل در

 قابل کمیت و ویژگی تعدادی جاء هر برای .اندشده

 قابلیت نظر از هم و امنیت نظر از هم) گیریاندازه

به ای  ترتیب هر یک از  .شده است مشخص (اطمینان

ویژگی امنیتی kاجااء دارای 
it

S  کهki1  وm  ویژگی

قابلیت اطمینان
jtR  کهmj1  خواهند بود. مجموعه

های امنیتیکمیت
it

S ُردار به صورت یک ب

),...,(
1 ktt SSSv های قابلیت اطمینان و مجموعه کمیت

),...,(ردار را به صورت یک بُ
1 mtt RRRv  داده نمایش

ها هر یک دارای یک حد آستانه هستند که . ای  کمیتشودمی

thS)(دهد و آن با سطح قابل قبول آنها را نشان می
it

و  

)(thR
jt شودداده میمایش ن. 

 

 

 

 یکربندیبازپ بر یمبتن یشنهادیپ مدل .1شکل 
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 و امنیت هایکمیت مداوم پایش ،مدل ای  کلی ةفلسف

 و آنها ارزیابی و تحلیل اجااء، تمام در اطمینان قابلیت

 و امنیت نظر از احتمالی مشکلات وجود تشخیص

 هایبازپیکربندی اعمال نهایت در و جاء هر در پایداری

 مشکل با مقابله و شرایط آن اصلاح جهت نیاز مورد

 کمیت هر ماهیت به توجه با باید و آستانه حدود .است

 صورت به و سامانه کاربردی و عملی شرایط اساس بر

 برداربهره توسط قبول قابل خطای تقریب با و تجربی

 n از یک هر هدف ای  به نیل برای .شوند مشخص سامانه

 قابلیت و امنیت هایویژگی مقادیر Si هایزیرسامانه

 Rvi و Svi بردار دو صورت به ترتیب به را ودخ اطمینان

 قابلیت و امنیت تخصصی هایکنندهکنترل به و استخراج

 وظیفه تخصصی هایکنندهکنترل .کنندمی ارسال اطمینان

 کنند ارزیابی و بررسی را بالا هایکمیت از یک هر دارند

 قابل ةآستان حد از هاکمیت از یک هر عبور صورت در و

 .دهند نشان را مناسب لعملاعکس قبول

 

 

 

 

 

 

 

 

 پيشنهادی مدل تشريح .2-2

 و تدابیر تمامی دارد وظیفه مشیخط موتور بخش

 در انحراف مختلف هایحالت برای نیاز مورد اقدامات

 و هاخرابی یا امنیتی هاینقض از اعم سامانه عملکرد

 از یک هر مقادیر حسب بر را سامانه هایناپایداری

 و بگیرد نظر در آنها از متنوعی هایترکیب یا و هاکمیت

 نو  همراه به را دارند العملعکس به نیاز که هاییحالت

 ةکنندکنترل سه هر .کند مشخص مربوطه العملعکس

 استفاده شرطی ةگاار تعدادی از مدل ای  در موجود

 و Svi صورت به که هاییورودی که معنی ی ه اب ؛کنندمی

Rvi قوانی  و شدهتعیی  شرایط با را ندکنمی دریافت 

 مطرح شروط چنانچه و سنجندمی خود برای شده تعریف

 مربوط اقدامات شود واقع هاورودی در قوانی  برخی در

 اعمال بازپیکربندی فرامی  صورت به را قوانی  آن به

 همان واقع در قوانی  یا شرطی هایگااره ای  .کنندمی

 و تعیی  مشیخط موتور توسط که هستند هاییمشیخط

 در نمونه رایب ؛اندشده ابلاغ هاکنندهکنترل از یک هر به

 ارائه مشیخط موتور در مثالی مشیخط چند 3 شکل

 تعریف سامانه برداربهره توسط هامشیخط  ای  .گرددمی

 یا فرضپیش هیچ تحقیق ای  در و شوندمی اعمال و

 .شودارائه نمی آنها درباره ایتوصیه

  

 

 مثالی مشیخط نمونه چند .3 شکل
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 و زمانی استقلال دارای هم به نسبت هامشیخط ای 

 .شوند فعال هم موازات به توانندمی و هستند عملکردی

 مشیخط دو همامان شدن فعال که شرایطی در فقط

 ترتیب باید سامانه برداربهره خود ،کندمی ایجاد تداخل

 .نماید مشخص سامانه در را آنها اجرای اولویت

 چنانچه که کندمی مشخص P1 شیمخط 3 شکل در

 خود ةآستان حد از امنیتی کمیت S1 ةزیرسامان در

 ای  که شود خاموش بلافاصله S1 باید ،رفت ترپایی 

 در باید آن ماهیت و محتوی به توجه با مشیخط

 که گویدمی P2 مشیخط .شود اعمال امنیتی ةکنندکنترل

 S2 ،شد کمتر خود آستانه حد از کمیت ،S3 در اگر

 دلیلبه تواندمی لهئمس ای  .شود مجدد شرو 

 S2 امنیتی خواص و عملکرد بی  احتمالی هایوابستگی

 .است مربوط امنیت ةکنندکنترل به هم باز که باشد S3 و

 از Rv1 رداربُ ةانداز اگر که است گفته P3 مشیخط

 فرمان ،شد کمتر آن عناصر مقدار متوسط

RC_Reconfiguration_msg(1) به S1 مشیخط ای  .شود صادر 

 مشیخط .است مربوط اطمینان قابلیت ةکنندکنترل به

P4  تمام ةانداز ضربحاصل اگر که کرده تعیی 

 باید سامانه کل ،شد کمتر 111 عدد از Svi ردارهایبُ

 .است مربوط امنیت ةکنندکنترل به که شود مجدد شرو 

 هایزهاندا مجمو  اگر که است گفته نیا P5 مشیخط

 11 از کمتر Si ةزیرسامان هر برای Rvi و Svi ردارهایبُ

 تشخیص .شود جایگای  و خاموش باید جاء آن ،باشد

 است مربوط کنندهکنترل کدام به مشیخط هر اینکه

 .شودانجام می مشیخط موتور خود توسط

 

 

 

 مدل یاجزا تشريح .9-2

 پايش و گيریاندازه هایمتغير و معيارها .5-9-2

 باید 3 بخش در شدهمعرفی ةاید عملی اجرای برای

 شدن پایش برای مناسبی معیارهای یا هاسنجه ابتدا

 ،تحقیق ای  در اصلی هدف البته .ودنم معرفی و انتخاب

 بلکه نیست، معیارها تعیی  و انتخاب ةزمین در نوآوری

 نظارتی و کنترلی ساختار در آنها از استفاده چگونگی

 ةلئمس اطمینان قابلیت و امنیت امانهم مدیریت برای

 به معیارها انتخاب برای توانمی رو، از ای است اصلی

 در معیارها ای  .کرد مراجعه مربوط علمی منابع سایر

 ,Mazurkiewicz, 2016 (Merseguer, 2012))) مانند مراجع

Eusgeld, 2008),) و (Rubino, 2010) در .اندشده معرفی 

(Mazurkiewicz, 2016) معیارهای کلی گروه دو به معیارها 

 هر برای و گردیده تفکیک تجربی معیارهای و تحلیلی

 مجمو  در ولی ،است دهش معرفی سنجه تعدادی یک

 و معرفی (Eusgeld, 2008) در آنها معتبرتری  و تری جامع

 معیارها همان به در ای  تحقیق که است شده تحلیل

 زمینه ای  در اطبمخ که است بدیهی .شودمی استناد

 و نیازمندی مبنای بر تواندمی و داشته عمل آزادی

 که معیارهایی .نماید زیاد و کم را معیارها خود تشخیص

 زیر هایگروه در اندشده معرفی (Eusgeld, 2008) در

 :انددهگردی بندیدسته

 ،اطمینان قابلیت هایشاخص (1)

 ،امنیتی هایشاخص (1)

 ،کارایی هایشاخص (3)

 .پوشانهم هایشاخص (4)

 هایشاخص از وسیعی طیف توانندمی هاشاخص ای 

 تعداد یا شبکه عبوری ترافیک حجم مانند ساده بسیار

 مانند پیچیده و مشکل هایشاخص تا  شده گم هایبسته
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 زمانی ةباز در خاص امنیتی ةحمل یک بروز احتمال

 در تحقیق ای  در .شوند شامل را آینده در مشخص

 برای شدهگرفته نظر در هایصشاخ 3 و 1 هایجدول

 .شد دخواه معرفی سیستم عملکرد ارزیابی و سازیشبیه

 
 اطمينان قابليت تخصصية کنندکنترل .2-9-2

 و اجااء تمامی دارد وظیفه کنندهکنترل ای 

 در و نماید پایش اطمینان قابلیت نظر از را هازیرسیستم

 زملا تصحیحات و تغییرات اعمال به نسبت لاوم صورت

 اقدام مشی،خط موتور در شدهمشخص قوانی  مبنای بر

 :از عبارتند کنندهکنترل ای  پایش یهاسنجه .کند

 ،اجااء خرابی/سلامت (1)

 ،خرابی نرخ (1)

 ،اجااء جایگاینی/تعمیر (3)

 ،جایگاینی/تعمیر نرخ (4)

 ،I/O مصرف میاان (5)

 ،حافظه مصرف میاان (6)

 ،پاسخ زمان متوسط (7)

 .اطمینان قابلیت (9)

 یک هر مورد در را متغیرها ای  متما کنندهکنترل ای 

 سپس ،دهدمی قرار پایش مورد هازیرسامانه و اجااء از

 در شدهتعریف قوانی  و جاء هر وضعیت مبنای بر

 کنترلی هایاقدام لاوم صورت در مشی،خط موتور

 .نمایدمی اعمال جاء آن مورد در را جایگاینی مانند

 اطلاعات مجمو  یمبنا بر کنندهکنترل ای  ن،آ بر افاون

 بالاتری سطح هایاستنتاج تواندمی خود شده آوریگرد

 به سامانه کل در اطمینان قابلیت وضعیت به نسبت را

 نیاز، صورت در که کند ارائه محاسباتی صورت

 سامانه کل سطح در کنترلی هایاقدام و هاتصمیم

 در که زمانی مثال ؛ برایشود سازیپیاده و طراحی

 تحملی قابل کارایی افت ،سامانه جاء چند سطح

 قوانی  و محاسبات اساس بر است ممک  ،شود ملاحظه

 هیچ جایگاینی یا تعمیر به نیازی جاء، هر به مربوط

 یک در وقتی اما ،باشد نداشته وجود اجااء از یک

 نظر در سامانه اطمینان قابلیت کل ،بالاتر سطح تحلیل

 لایه، آن انی قو و محاسبات اساس بر فته شود،گر

 .یافت خواهد ضرورت اصلاحی هایاقدام برخی

 
 امنيت تخصصي ةکنندکنترل .9-9-2

 درست ،آن ماهیت و اهداف نظر از کنندهکنترل ای 

 ،باشدمی اطمینان قابلیت تخصصی ةکنندکنترل مانند

 به مربوط هایسنجه و معیارها محتوایی نظر از ولی

 .دهدمی پوشش را هاسامانه و اطلاعات امنیت ةحوز

 کنترل و پایش برای مناسب هایشاخص از برخی

 اساس بر 1 جدول در تخصصی ةکنندکنترل ای  توسط

 .است آمده آنها تخصصی هایبندیدسته

 
 کنترل و پایش برای امنیتی هایشاخص .1 جدول
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 يکپارچه کنندهکنترل .4-9-2

 مکمل عنوانبه تواندمی کنندهکنترل ای 

 به اطلاعات ترکیب با و تخصصی هایکنندهکنترل

 قابلیت و امنیت ةکنندکنترل دو هر از آمده دست

 هر اطلاعات ترکیب از استفاده با هاییتحلیل اطمینان،

 بالاتر سطح و هوشمندتر صورت به و کنندهکنترل دو

 .نماید ارائه

 ،(Hoepman, 2003) ،(G¨artner, 2003) مانند مراجعی 

(Meadows, 1996)  و (Pfitzmann, 2004) که اندداده نشان 

 معیارهای میان وابستگی یا هماهنگی یا ترکیب نوعی

 اعتماد قابلیت یا اطمینان قابلیت معیارهای با امنیت

 با که است آن دنبال به کنندهکنترل ای  .دارد وجود

 مدیریت امکان حوزه، دو ای  کنترل و پایش ترکیب

 صورت به را حوزه دو ای  ؤثرترم و تردقیق بهتر،

 .نماید ایجاد سامانه در همامان

 
 مشيخط موتور .1-9-2

 و نیازها اساس بر بتواند سامانه مدیر آنکه برای

 نماید مدیریت و تنظیم را سامانه خود، خاص هایالاام

 سامانه به را خود نظر مد هایکنترل و قیود بتواند باید

 مشخص مقاله 3 بخش در که گونههمان .نماید وارد

 انجام قوانینی تعریف طریق از کار ای  شده است،

 .شودمی داده سامانه مشیخط موتور به که شودمی

 در یادشده قوانی  اساس بر مختلف، هایکنندهکنترل

 انفعالات و فعل و هاتراکنش تمام مشی،خط موتور

 هایاقدام لاوم صورت در و نموده کنترل را سامانه

 تعریف چگونگی .کنندمی اعمال را کنترلی و دیریتیم

 شود:انجام می زیر  نحوی قواعد اساس بر قوانی 

 qp: صورت به قوانی  تمام کلی طور به 

   هایرابطه با که شوندمی توصیف شرطی هایگااره

qp طشر اگر که مفهوم ی ه اب ؛شوندمی توصیف 

p  اقدام باید باشد برقرار q انجام شود. 

 
iti SS : ویژگی امنیتی

it
S از زیرسیستمiS 

 
iti RS ویژگی قابلیت اطمینان :

it
R  از

 iSزیرسیستم 

 )(thS
it

thR)(و  
it

قابل قبول  ةمقادیر آستان 

 های امنیت و قابلیت اطمینانبرای هر یک از ویژگی

 امنیت هایویژگی تمامی که است ای  بر فرض 

 هستند عددی و کمی گیریاندازه قابل اطمینان، قابلیت و

 هایمقایسه اساس بر نیا مشیخط موتور قوانی  تمام و

 صورت در که است بدیهی .شوندمی شتهنو عددی

 هاییروش با توانمی کیفی، هایشاخص برخی وجود

 را آنها ،است آمده Vijayaraghavan),  (2010در آنچه مانند

 .نمود یکمّ معادل مقادیر به تبدیل

 
 مشيخط موتور قوانين سازگاری کنترل .6-9-2

 را کنترلی هایفعالیت که هاییسیستم تمام مورد در

 مانند– کندمی تعریف آن برای کاربر که قوانینی طبق بر

 ای  همواره دهندمی انجام -شبکه سوئیچ یا آتش دیوار

 اطمینان توانمی چگونه که دارد وجود دغدغه و پرسش

 یکدیگر با کندمی تعریف کاربر که قوانینی که داشت

 نیا همی  مشیخط موتورای   .باشند نداشته تناقض

 ای  برای مناسبی روش است نیاز و بوده روهروب لهئمس

 و (Gouda, 2004) مانند کارهایی .شود بینیپیش موضو 

(Buttyán, 2009)  در کاربر قوانی  سازگاری زمینه در 

 صورت به حتی ،اندنموده ارائه روش شبکه آتش دیوار

 فرمال توصیف رویکرد از استفاده به توجه با تر،عمومی

 از توانمی مشی،خط موتور قوانی  توصیف برای

 اول ةمرتب منطق در موجود سازگاری معروف قضایای
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 اثبات و کنترل برای ،است آمده  (Halbeisen, 2011)در که

 توسط شدهتعریف قوانی  سازگاری عدم یا سازگاری

 .نمود مناسب استفاده کاربر

 
 سيستم عملکرد چگونگي .7-9-2

 مامت که است ترتیب ی ه اب سیستم عملکرد

 دریافت حال در مداوم صورت به هاکنندهکنترل

 هایهمحاسب انجام و مختلف حسگرهای از هاورودی

 در شدهتعریف قوانی  با آنها تطبیق برای موردنیاز

 حسگرها در تغییر هر یازا به .هستند مشیخط موتور

 اههمحاسب ای  مشی،خط موتور قوانی  در تغییر هر یا

 انجام مرتبط هایکنندهکنترل طتوس ابتدا از بار یک

 .است آمده 4 شکل در فرایند ای  دکُشبه .شودمی
 

 عملیات کنترل و حسگرها در تغییرات تطبیق دکُ شبه .4 شکل

 مشی خط موتور قوانی  اساس بر هاکنندهکنترل

 
 

یکی از قوانی  موتور  jRد، هر کُدر ای  شبه

های مقدم و تالی و صورت گااره مشی است که بهخط

jjjبا نماد  qPR : اگر  خواسته شودشود. نوشته می 

از  گردد،های مقدم و تالی آن اشاره به گااره jRاز هر 

pRنماد  j  وqR j رابطه شوداستفاده می . 

 iSvهای دهد که تغییر ایجاد شده در ورودینشان می

pRیعنی  jRدر بخش شرط از قانون  iRvیا  j 

کند یا خیر. اگر چنی  باشد آن گاه تصمیم به صدق می

qRاجرای  j .خواهد گرفت 

 

 مدل ای  که نمود حاصل اطمینان بتوان اینکه برای

 اطمینان قابلیت و امنیت مدیریت برای را لازم قابلیت

 چارچوب یک ،دارد حیاتی نهفته هایسیستم در

 با سپس .گرددمی پیشنهاد آن برای سازیشبیه

 یقاارت چگونگی آنها، کنترل و پیشنهادی هایمشیخط

 .شودداده می نشان اطمینان قابلیت و امنیت توأمان

 

 سازیشبيه سيستم طراحي .5-9

 به توجه با سازیشبیه پیشنهادی چارچوب

 چهار ةشبک یک کنترل، و فرماندهی معمول کاربردهای

 دارای یکدیگر با که است ارتباطی هایسامانه از گره

 ةشبک بندیهم یک ،نتیجه در و هستند مستقیم ارتباط

 .دهدمی نشان را مثال ای  5 شکل .دهدمی  کامل

  
 مطالعه مورد شبکه .5 شکل
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 و امنیت مدیریت و کنترل برای که هاییشاخص 

 در شده گرفته نظر در هاسامانه ای  در اطمینان قابلیت

 .است آمده 3 و 1 هایجدول
 

 سازیشبیه امنیتی هایشاخص .1 جدول

 
 

 سازیشبیه اطمینان لیتقاب هایشاخص .3 جدول

 
 

 سازیشبيه اجرای .2-9

 مورد سیستم در است لازم سازیشبیه انجام برای

 از یک هر برای مشیخط تعدادی ،5 شکل در نظر

 به توجه با هامشیخط ای  .ودنم پیشنهاد هاکنندهکنترل

 باید ،دارد وجود پیشنهادی مدل در که بالایی انعطاف

 آن هایدغدغه و اهتهدید با متناسب کاربردی هر در

 عملکرد بررسی برای .شوند طراحی خاص ةلئمس

 پیچیده کمی یا ساده نسبتبه مشیخط تعدادی سیستم

 رعایت با توانمی است بدیهی .استشده  گرفته نظر در

 بسیار پیچیدگی با هاییمشیخط شدهارائه نحوی قواعد

 .گرفت ظرن در هاکنندهکنترل از یک هر برای را بیشتر

 در نمونه ای  برای شده گرفته نظر در هایمشیخط

 هایمشیخط شکل ای  در .اندشده داده نشان 6 شکل

 امنیت ةکنندکنترل اطمینان، قابلیت ةکنندکنترل به مربوط

 .اندشده تفکیک یکدیگر از یکپارچه ةکنندکنترل و

ه دش بررسی مختلفی هایگاینه سازیشبیه انجام برای

 MATLAB، NS2 مانند سازیشبیه مختلف هایمحیط .است

 اجرای برای مناسبی هایگاینه توانندمی OPNET و 

 مورد و مناسب امکانات گاینه سه هر .باشند سازیشبیه

 آشنایی دلیل به .هستند دارا را سازیشبیه ای  برای نیاز

 ای  برای MATLAB محیط بیشتر، بودن فراگیر و مخاطبان

 .شده است بانتخا منظور

 صورت به را ارتباطی گره هر ،MATLAB محیط در

 در شدهمعرفی هایشاخص و Ci نام با مجاا شیء یک

 تعریف جداگانه رداربُ دو صورت به 3 و 1 هایجدول

 .شده است
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 را MATLAB محیط در شدهپیاده دکُ شبه 7 شکل

 .دهدمی نشان

 

  

 
 

 و فهم هولتس به توجه با P14 تا P1 هایمشیخط

 توضیح به نیاز ،مقایسه مورد مقادیر تمام بودن عددی

 افاارینرم دکُ به تبدیل قابل راحتیبه و ندارند چندانی

 از برخی رو، از ای اندبوده MATLAB محیط در

 در شبکه به قوانی  ای  اعمال اثر در که هاییآزمون

 مثالرای بگردد؛ می ارائه ،دهش انجام سازیشبیه طول

 شد باعث  05Mbps حدود به C1 ورودی ترافیک افاایش

 هایورودی تمام ثانیه 11 مدت به P1 قانون مبنای بر تا

 برای میاان ای  حال عی  در ،شوند بسته جاء ای 

 .نبود کافی P11 مشیخط در مندرج شرط سازیفعال

 ،نتیجه در و شده وردهآبر P11 قانون شرط آنکه برای

 دستورات تعداد به توجه با ،شود عملیاتی ،قانون ای 

 شده فرض MFLOPS 1 حدود که C1 جاء پردازش قابل

 Mbps 111 حدود به ترافیک باید ،111 آستانه عدد و

 P11 قانون شرط ،حالت ای  در که یافتمی افاایش

 .شد صادر C1 مجدد شرو  دستور نتیجه در و برقرار

 همی  هب نیا Rv و Sv بردارهای یاجاا و هاورودی سایر

 موردی ةمطالع در استفاده مورد هایمشی خط .6 شکل

 سازیشبیه کد شبه .7 شکل
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 مهم کاربرد یک .هستند ارزیابی و آزمون قابل ،ترتیب

 مختلف شرایط در آنها زیاد تکرار ها،سازیشبیه ای 

 ،P2مانند قوانینی برای آستانه اعداد دقیق تنظیم منظورهب

P11  و P14 و سیستم ةبهین مدیریت و کنترل هدف با 

 .باشدمی اشتباه هشدارهای حداکثری کاهش

 

 پيشنهادی مدل یمزايا .9-9

توان به می پیشنهادی مدل هایویژگیدر مورد  

 .موارد زیر اشاره کرد

 برای که را Willow معماری در موجود ةاید

 برای و شده مطرح بارگ شدهتوزیع هایسامانه

 هایسامانه به را نشده طراحی منفرد هایسامانه

 باعث لهئمس ای  .است خورانده کنترل و فرماندهی

 صحیح عملکرد که – موردنظر حیاتی ةسامان تا ودشمی

 و تداوم با -است کنندهتعیی  و مهم بسیار آن ام  و

 بحرانی شرایط در خود عملکرد به بیشتری مقاومت

 .دهد ادامه

 استاندارد صورت به توانندمی صوری هایمشیخط

 مانند استاندارد رسمی توصیف زبان یک از استفاده با

Z، VDM،  ... شوند کنترل و تعریف مشخص قواعد با. 

 بازپیکربندی ةحوز در که وسیعی تحقیقات از

 بیشتر غنای برای توانمی ،است شده انجام هاسامانه

 .نمود استفاده مدل

 و اطمینان قابلیت و امنیت تحلیل سازییکپارچه

 یاجاا یا سامانه کل بازپیکربندی اساس بر آنها مدیریت

 ای  .شودمی محسوب مدل ای  اساسی ویژگی آن،

 اهمیت کنترل و فرماندهی ةحوز در شدت به موضو 

 حیاتی عملکردهای از را محافظت حداکثر بتوان تا دارد

 .انجام داد بحران شرایط در سامانه اصلی و

 ماایایی ،سامانه کنترلی ساختار در شدهانجام تفکیک

 :از عبارتند که است نموده ایجاد را

 ،اطمینان قابلیت و امنیت تخصصی هایکنندهکنترل

 را تریعمیق و تردقیق تخصصی هایبررسی توانندمی

 انجام خود نگاه از هازیرسامانه از یک هر وضعیت روی

 .دهند

 امنیت نظر از فوری و حیاتی هایالعملعکس برخی

 که بود خواهند نیاز حالات برخی در اطمینان قابلیت و

 با و ویژه مشیخط همجموع یک صورت به توانندمی

 شوند تعریف تخصصی هایکنندهکنترل در بالا اولویت

 .دهند انجام زمان حداقل در را حیاتی العملعکس و

 و امنیت هایویژگی از برخی توانمی کار ای  برای

 در حیاتی هایویژگی عنوانبه را اجااء اطمینان قابلیت

 خواهد تمتفاو زیرسامانه هر برای البته که– گرفت نظر

 برای سپس و نمود مشخص و علامت با را آنها و -بود

 بالا اولویت با و ویژه قوانی  ،مشیخط موتور در آنها

 .کرد تعریف

 در اختصاصی هایکنترل تفکیک ،ای  وجود با

 کنندهکنترل و شودمی انجام تخصصی هایکنندهکنترل

 همروند و همامان صورت به تواندمی یکپارچه

 درنگبی شکل به را تریدقیق و هوشمندتر هایکنترل

 و ترپیچیده هایحمله یا هاخرابی و دهد انجام

 بالاتری دقت با و ترکوتاه زمان در را ترپیشرفته

 از توانمی همچنی  ،کند کنترل و دهد تشخیص

 کنندهکنترل هر داخل در  موجود احتمالی هایتعارض

 پیشگیری ،تخصصی ةکنندکنترل دو بی  یا تخصصی

 شرط قبیل از بغرنج هایوضعیت بروز از مانع و نمود

 اهتعارض ای  .شود سامانه کل در مرگ قفل یا مسابقه

 با رسمی توصیف هایزبان با قوانی  بیان به توجه با
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 و (,Davy, 2008 Bernard, 2010) مانند تحقیقاتی از استفاده

(Thanasegaran, 2009 )درمان یا پیشگیری و تمدیری قابل 

.هستند

 مانند کنترل و فرماندهی هایسامانه مهم مشکل

 ای  ،نظامی هایسامانه یا بحران مدیریت هایسامانه

 نیازمند اطمینان قابلیت نظر از هم هاسامانه ای  که است

 نظر از هم و هستند متعالی و قدرتمند هایویژگی

 و اههدیدت معرض در سایبری هایحمله و امنیتی

 وجود رو، از ای دارند قرار متنوعی هایسوءاستفاده

 حوزه دو هر مخاطرات و اهتهدید بتواند که چارچوبی

 تواندمی ،کند مدیریت یکپارچه و توأمان صورت به را

 مفید بسیار سامانه کلی عملکرد از محافظت راستای در

 پایه چارچوب یک معرفی به مقاله ای  در .باشد مؤثر و

 و امنیت ةیکپارچ و شدهترکیب مدیریت چگونگی ایبر

 بازپیکربندی مبنای بر هاسامانه ای  در اطمینان قابلیت

 توانمی مدل ای  یارتقا و تکمیل برای .ه شدپرداخت

 .داد انجام مکمل تحقیق چند

 اولویت و ارزش دارای هازیرسامانه ةهم اینکه ابتدا

 بی  تفکیک و یبندسطح نوعی باید و نیستند یکسانی

 انتخاب برای پیشنهادی به اینکه دوم .شود ایجاد آنها

 و هامشیخط نوشت  برای رسمی توصیف مناسب زبان

 ،ادامه در .نیاز است هاکنندهکنترل در آنها اعمال

 خود مجاز حد از کمیت یک اینکه تشخیص چگونگی

 استخراج و محاسبه چگونگی و خیر یا کرده عبور

 یک به نیاز که است تخصصی و ویژه ایهلئمس ها،کمیت

 ترکیب از احتمال زیادبه و دارد هوشمند و مجاا معماری

 و ضدبدافاار هجمه، تشخیص مانند مختلفی هایروش

 آن ایجاد برای توانمی ... و اطمینان قابلیت دیاگرام بلوک

 روش حسب بر تواندمی خود معماری ای  .نمود استفاده

 هایکنندهکنترل به برداری هایهداد ةارائ و خواندن

 بر مبتنی و رویداد بر مبتنی کلی گروه دو به تخصصی

 .شود تقسیم زمان

 کنترل برای خودکار و هوشمند یروش ةارائ

 با مشیخط موتور قوانی  تعارض عدم و سازگاری

 شدهارائه لمد در مؤثری بهبود تواندمی نیا یکدیگر

 .کند ایجاد
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