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 غیرعامل،دکترین دپدافن هایالعمل،سیستمعکس های،گام نبرد صحنه سازیوضعیتی ،شبیه ها،آگاهیسامانه و هاسیستم بین ،تعامل تکرار و ،تمرین شبکه ،امنیت
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مقدمه

به همراه تغییرات سریع و  پیچیده شدن محیط

ها به کمک همچنین گسترش دامنه عملیات سازمان

شبکه ارتباطات وسیع ، عرصه رقابت را برای 

ها به مراتب نسبت به گذشته بسیار سخت سازمان

اندازی شبکه نموده است و در این میان ایجاد و راه

های نظامی، یکپارچه فرماندهی و کنترل، سازمان

های و ها را در برابر پویاییسازمانتجاری و سایر 

تغییرات محیطی ایمن کرده و عملکرد آنها را جهت 

 ایجاد مزیت رقابتی افزایش داده است.

های نظامی علاوه بر در حال حاضر سازمان

های محیطی و تغییرات گسترده با پیچیدگی

ها و هواپیماهای تهدیدهای متنوعی مانند: موشک

سرعت بالا ، پهبادها و  کار و باجنگنده پنهان

ها، جنگ افزارهایی با قدرت تخریب بالا ، ریزپرنده

های جنگجو ، عملیات شناختی و روانی و روباط

[ 0های پیچیده و ناشناخته دشمن]همچنین با فناور

روبرو بوده و جهت مقابله با این تهدیدها نیاز به 

[.حوزه هوافضا و 22ای دارند ]ساختارهای مقابله

کشور به شدت با همدیگر در ارتباط هستند و  امنیت

های امنیتی امروزه هوا و فضا بخش مهمی از سیاست

 ای جهت زیرساختو دفاعی بوده و به طور فزاینده

فرماندهی ، کنترل، ارتباطات ، رایانه، اطلاعات ، 

 .[23نظارت و شناسایی تبدیل شده است]

ان به عنوالانبیا)ص( آجا قرارگاه پدافند هوایی خاتم

سال  81های مهم شبکه محور با یکی از سازمان

تجربه فرماندهی و کنترل در صیانت از آسمان 

جمهوری اسلامی ایران و مناطق حیاتی و حساس 

کشور در طول هشت سال دفاع مقدس و پس از آن 

ا سزایی را ایفدر دفع تهدیدهای هوافضایی نقش به 

ن طقه نیز مبیهای اخیر در مننموده است. تجربه جنگ

این مطلب بوده است که بارزترین تهدید ، تهدید 

هوافضایی خواهد بود .گسترده شدن صحنه نبرد و 

لزوم دفاع در فواصل دورتر از مرزها و همچنین 

های وجود تهدیدهای متنوع دشمن در بخش

هایی را بوجود آورده است. بنابراین هوافضایی چالش

ن و کنترل مهمتریعملکرد شبکه یکپارچه فرماندهی 

نقش را جهت خلق اثربخشی شبکه یکپارچه 

فرماندهی و کنترل ایفا کرده و شناسایی عوامل موثر 

بر عملکرد شبکه یکپارچه فرماندهی و کنترل به 

م در ریزی لازبینی، تبیین، و برنامهجهت درک ،پیش

راستای ارتقای عملکرد شبکه بسیار مفید خواهد بود. 

تنوع در حوزه فرماندهی و کنترل با وجود تحقیقات م

، هنوز شکاف مطالعاتی و تحقیقاتی در این بخش به 

شود و در حال حاضر به می    صورت وسیع دیده 

دلیل عدم انجام پژوهش جامع در حوزه شناسایی و 

تحلیل عوامل موثر بر عملکرد شبکه یکپارچه 

ز ا ینفرماندهی و کنترل و همچنین علاقه وافر محقق

ه باشد.بنابراین مسئلصلی انجام این پژوهش میعلل ا

اصلی در این پژوهش شناسایی و تحلیل عوامل موثر 

-بر عملکرد شبکه یکپارچه فرماندهی و کنترل می

باشد.با توجه به مباحث بیان شده سوالات اصلی 

 شود:تحقیق به صورت زیر بیان می
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بر عملکرد شبکه یکپارچه  مؤثرسوال یکم :عوامل 

 فرماندهی و کنترل کدامند؟

بر عملکرد شبکه  مؤثربندی عوامل سوال دوم: رتبه

 یکپارچه فرماندهی و کنترل چگونه است؟

 

 مبانی نظری

، محدود و نبرد کوچکی دور، عرصه هادرگذشته

 معلائاستفاده از عوارض زمین و مشرف بر دشمن با 

ود. ولی امروزه امکانات ب ریپذامکانارتباطی محدود 

ی هوشمند هاسلاحارتباطی، اطلاعاتی و قدرت 

به همراه  هاقارهکمک کرده تا صحنه نبرد در سطح 

فرماندهی و  [.2]فرماندهی و کنترل توسعه پیدا کند 

کنترل مفهومی است که فرماندهان نظامی در طی 

اند و به عنوان صدها سال آن را مطالعه و توسعه داده

یک سیستم پیچیده و مدرن ، وظایف مشترک را برای 

[ . 24نیروها در عملیات، هماهنگ می نماید]

C4ISR3  شبکه ارتباطی میان فرماندهان در سطح

و  کندیمکشور و حتی خارج از کشور را برقرار 

 C4ISRاطلاعات میان آنها مبادله شده و همچنین 

: سامانه توپوگرافی، مانند رسامانهیزدارای چندین 

ی هاسامانهی خدمات رزمی، بانیپشت هواشناسی،

روند  .[3باشد]یمی اتوپخانهراداری و موشکی و 

 C4ISRکنترل ی فرماندهی و هاسامانهتکاملی 

کنترل، که فرماندهان  C2فرماندهی، C1: صورتبه

 C3صحنه نبرد را داشتند، نیفرامجهت نیاز به کنترل 

کامپیوتر که  c4بین فرمانده و عناصر، نیاز به ارتباطات

                                                            
3 Command  & control communication computer 

Intelligence surveillance 

از  هادادهجهت پردازش اطلاعات که انبوهی از 

 اطلاعات جاسوسی I، شودیمی آورجمعصحنه نبرد 

به هنگام در خصوص نقاط قوت و ضعف طرف 

مراقبت یا حفاظت از اطلاعات بوده است.  Sمقابل،

 یاسامانهدارای سه سطح عملیاتی،  C4ISRمعماری 

و یکی از اصول مهم در طراحی و  باشدیمو فنی 

 هاسامانهتوانمندی تعامل  C4ISRاجرای سامانه 

با  هاسامانهتعامل و سازگاری  گریدعبارتبه باشدیم

یکدیگر رابطه مستقیم با عملکرد و اثربخش سیستم 

در صورت عدم سازگاری، انهدام هواپیمای  ،دارد

و موازی  صورتبهخودی و تکرار یک فعالیت 

افزایش خطا به خاطر انجام کار توسط انسان و 

دشواری فرماندهی در مناطق وسیع اتفاق خواهد 

با یکدیگر باعث ایجاد  هاسامانهافتاد. ولی سازگاری 

 از .گرددیم هاسامانهیی و یکپارچگی افزاهم

به ماندگاری یا  توانیم C4ISRی شبکه هایژگیو

 ،الکترونیک، یکپارچگیدفاع  یریپذانعطافپایداری، 

 ارتباطات اشاره گسترش ،تیامن اطمینان، تیقابل

نمود. بر اساس تجربیات، نیروهای شبکه محور از 

بهبود  اریهستند ز توانمندترنیروهای غیر شبکه محور 

ی و اثربخشی با توجه به گردش اطلاعات وربهرهو 

ه و بنابراین رویکرد شبک افتدیمو ارتباطات اتفاق 

فرماندهی  [.2خلق یک مزیت در جنگ است ]محور 

که یک فرمانده نظامی طبق قوانین و  است اختیاراتی

ی تحت امر خود دارد، هاگانمقررات، نسبت به ی

 ییهاتیمسئولفرماندهی شامل کلیه اختیارات و 

ی از آنها، منابع ریگبهرهکه فرمانده باید با  شودیم
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ی کاربرد عوامل زیرطرحو به  ردیگیمموجود را بکار 

، هماهنگی و کنترل نیروهای تیهدا ی،دهسازمان

ازد بپرد، شدهنییتع تیمأمورنظامی برای انجام یک 

[4[]28.] 

کنترل، اختیاراتی است که ممکن است از اختیارات 

فرماندهی کامل باشد و توسط فرماندهی نسبت به 

ارتباطات شامل  شود ونیروهای تحت امر اعمال 

ی ارتباط بین کلیه اجزاء و تجهیزات امکان برقرار

[. رایانه، 8باشد ]یمی فرماندهی و کنترل هاستمیس

ی، پردازش، تحلیل، سازرهیذخی، آورجمعامکان 

ی و ریگمیتصمادغام اطلاعات و تسهیل در امر 

[. 1سازد ]یمتصمیم سازی فرماندهان را میسر 

 آگاهی نیتأم و اطلاعات یآورجمعاطلاعات شامل: 

 عوامل کلیه از استفاده با کنترل و فرماندهی سیستم

 C4ISR[. سامانه 7] باشدی میزاتیتجه و انسانی

 و هامکانیزم ،هااستیس ،افزارسخت ،افزارنرم شامل

 فرماندهان توسط نیروها هدایت برای ییهاروش

بر پروتکل  مبتنی جدید یهاسامانه از بسیاری .است

و برای برقراری ارتباط  اندشدهی( طراحIP)اینترنت 

استفاده کرده  4(GIG) یجهانامن از شبکه اطلاعات 

ی فرماندهی و کنترل جهانی هاسامانهکه دو نمونه از 

J)-(GCCS8  و سامانه آرایش پذیر مشترک که برای

برای  موقعبهفراهم کردن اطلاعات دقیق، کامل و 

 (DOD)انجام عملیات توسط وزارت دفاع امریکا 
 نبرد یهاصحنه ویژگی به توجه . بااندشدهیطراح1

 ی،ریپذعیتوز چابکی، دقت، سرعت، مانند کنونی

 [،21] دهیچیپ و آشوبناک محیط شبکه محوری،

                                                            

4 Global Information Grid 

5 Global Command and Control System Joint 

 زیرساخت یک وجود ازجمله مختلفی یهاتیقابل

در سیستم فرماندهی  است. ازیموردن مناسب معنایی

ی آورجمعاز صحنه نبرد  هادادهو کنترل انبوهی از 

 هادادهکلان  ی بابندطبقهو به عبارتی در  گرددیم

یی هایژگیودارای  هادادهمواجه هستیم که این کلان 

به  هاداده کلان .باشدیمو تنوع  حجم مانند سرعت،

که مدیریت،  شودیمی حجیمی گفته هادادهمجموعه 

ی ابزارهاکنترل و پردازش آنها فراتر از توانایی 

 حملتقابلو پایگاه داده سنتی در یک زمان  یافزارنرم

 و مستقیم صورتبه و مورد انتظار است. کلان داده

 .دارد کاربرد دفاعی یهاسازمان در میرمستقیغ

 ترکیبی، نامتقارن، یهاجنگ در کلان داده از استفاده

 سایبر، فضای تروریستی در ضد عملیات ی،اشبکه

 است فناوری این میرمستقیغ کاربردهای ازجمله

 و اطلاعاتی یهاسامانه مدیریت دانش، سعهتو.

 صحنه نبرد، تصویرسازی و یسازهیشب جغرافیایی،

 و فرماندهی یهاسامانه مرکزی و یکپارچه مدیریت

 فناوری این مستقیم کاربردهای از توانیم را کنترل

ممکن است به  هادادهحجم  . بنابراین[27دانست]

صدها ترابایت برسد و سرعت به عنوان یک متغیر در 

تولید، پردازش، دریافت و تحلیل اطلاعات  بسیار 

اطلاعات از منابع گوناگون به شکل داده  .باشدیممهم 

 صورتبه هادادهو ممکن است که این  شوندیمتولید 

 مانند افتهیساختاراعداد، تاریخ، کلمات، و یا غیر 

یا پیام متنی باشند. صحت  دئویوکس و صدا، ع

اطلاعات مربوط به کیفیت داده و حفظ مشخصات 

. میزان باشدیمدر کلان داده از موارد مهم در شبکه 

6 Department of Defense 
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دوره نگهداری  زمانمدتیا  هادادهتغییرات زمان 

اطلاعات در کاربردهای مختلف به صورت مفهوم 

ی ریکارگبهی یعنی مصورسازشود و  نوسان بیان می

ی تصویری و بصری سازی اطلاعات به فهم هاگراف

 نانیماطقابلکند و بهتر و ساده کردن تحلیل کمک می

ها از موارد مهم دیگر و صحت سنجی آن هادادهبودن 

برآورد  باشد و در نهایت یک زنجیره ارزش ازمی

ی، پردازش، نگهداری اطلاعات در آورجمعهزینه 

 و زبان وجود [.25]آیدبدست می برابر حجم داده

 از نبرد، صحنه مدیریت برای مشترکی استاندارد

 ی نبردهاصحنه مؤثر کنترل و فرماندهی ضروریات

 در را نیروها چابکی و سرعت بطوریکه است؛ کنونی

 داده و باعث افزایش دانش و اطلاعات انتقال

 مناسب گشته ،  نیروها یریپذقیتطب و یریپذدوام

 مدل با متناسب شبکه محور، و ریپذعیتوزمحیط 

 صحنه از وضعیتی آگاهی به منجر و انسانی شناختی

 در مهم که عاملی فرماندهان نیت گردیده و نبرد

 را باشدیم نیروها یریپذقیتطب و یدهخودسازمان

ی هاچالش نیترمهماز  .دهدانتقال می یدرستبه

 اساسی در سیستم فرماندهی و کنترل نحوه تعامل،

ی اداری، فرهنگ سازمانی ندهایفرآاطلاعات،  تیامن

عملکرد  تواندیکه م یازجمله موارد [.2باشد]یم

دهند قرار ب ریو کنترل را تحت تأث یشبکه فرمانده

و  نی، تمروضعیت اند از: سرعت و درک عبارت

، یگاهآ شیجهت افزا یبانیپشت یهاستمیتکرار، س

، یانطباق، خود دیدر ماورا خط د یری، درگیهمکار

 .باشدیم العملعکس یهااجرا، گام

 یاصل یهااسیاز مق یکی :تیو درک موقع سرعت

، سازمان و هاافتیو کنترل در ره یفرمانده یبرا

 ای و باشدیو کنترل م یسرعت در فرمانده ،هاستمیس

 کیدر  رییتغ ای تیو درک موقع صیزمان تشخ

 .شدبایم تیموقع کی یابیو ارز ییشناسا تیموقع

نبرد  یو تکرار باعث اثربخش نیتمر :و تکرار نيتمر

فراد ا ییتوانا شیو تکرار باعث افزا نی. تمرگرددیم

آن با اطلاعات و  لیو تحل تیدر انجام مأمور

که باعث بهبود  یآمده قبلدستبه اتیتجرب

 یاحتمال شیو باعث افزا یآگاه شی، افزایزیرطرح

شبیه  یافزارهانرم .گرددیم یدر خروج تیموفق

 یهاستمیس مانند وتریبر کامپ یمبتن یکاربردسازی 

-در میان را قاخلبان یی،هوا یروین تیمأمور یبانیپشت

از نبرد خود  یآگاه ی،مجاز نیتمر انجام با سازد که

او در  یآگاه یواقع نیرا ارتقا داده و سپس با تمر

مناطق   ،یری، مناطق درگرهایمورد ورود به مس

 نیزم یهاموشک یریو مناطق درگ یرادار ییشناسا

 یابد.ارتقا میبه هوا 

افراد را  ییتوانا ی،شدن در همکار ریدرگ ی:همکار

ن زما ندیفرآ نیارتقا داده و در ا ییدفاع هوا تیدر هدا

 یریو درگ یبند، طبقهیابیرد در یدیعنوان عامل کلبه

 یرا باز ینقش مهم یتیبا اهداف در منطقه مأمور

 دو عامل و بوده فشرده اریبس یری. زمان درگکندیم

به طور  راداری  کم دیسرعت بالا و دبا  اهداف 

ها شامل همه استرس نیا و  افتدیم اقاتف همزمان

 .گرددیجنگ م رهیزنج یاجزا

 یهاییاز توانا یکی :ديماورا خط د یریدرگ

کشف هدف در ماورا  یریدر درگ یپدافند یروهاین
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؛ یعنی اهداف را قبل از خط باشدیم میمستق دیخط د

دید مستقیم راداری با توجه به موانع ارتفاع موجود 

 کشف کنیم.

 شیاز افزا یحد دیشا یخود انطباق ی:انطباق خود

از  یو سبک باشدیمی و پاسخ ده یابیدست یهاگام

 .باشدیدو نهاد م نیتعاملات ماب

 و اقدامات. هابرنامهاجرای درست  :اجرا

 یکاهش در زمان خود انطباق :العملعکس یهاگام

العمل عکس یهامهم در گام یرهایاز متغ یکی

مان زطور همها و واکنش بهگام شیباشد. افزا تواندیم

کار  نیو ا دهدیم شیالعمل را افزازمان عکسمدت

 هکی. درصورتگرددیباعث کاهش عملکرد شبکه م

 یهاآن به سامانه لیکشف هدف و تحو نیزمان ماب

و  شیآرا یبرا ازین زمان مورد ایبه هوا و  نیزم

 تیفیباشد ک شتریب یریدر درگ روهاین یدهسازمان

. یکی از مزایای مهم [21] دیآیم نییپا ییدفاع هوا

شبکه فرماندهی و کنترل کمک به ایجاد قدرت در لبه 

 یتوانمندساز، قدرت در لبه عبارت است از باشدیم

اشخاص در لبه یک سازمان و جایی که تعاملات 

شدید  ریتأثافتد و سازمان با محیط عملیاتی اتفاق می

ی شامل توانمندساز و گذاردیمبر نتایج محیط 

ی هادوبندیقگسترش دستیابی به اطلاعات و حذف 

تفاق ا . انتقال قدرت به لبه زمانیباشدیمی رضروریغ

که لبه سازمان سازگاری لازم با ارتباطات و  افتدیم

 شبکه دیگر را داشته باشند. باهمتعاملات زوجی 

که نقش فرماندهان  شودیمفرماندهی و کنترل باعث 

عالی به محیط و صحنه نبرد منتقل شود و فرماندهان 

و فرآیند عملیات  هاتیوضعپاسخگو برای اولین 

[. چرخه فرماندهی و کنترل، همان حلقه 31هستند ]

 ی و عمل مبتنی بر مشاهده است کهریگمیتصماودا یا 

ی اطلاعات، بندطبقهی، آورجمعشامل  مشاهده و 

 بر رمؤث. عوامل باشدیمی، اقدام عملیاتی ریگمیتصم

 یطیمحچرخه فرماندهی و کنترل شامل عوامل 

فرهنگی، سیاسی، اقتصادی، اجتماعی، )

و عوامل دیگر   (ی، شرایط آب و هواییسازمانبرون

 [.28باشد]می

ی مادی هاییتوانای از امجموعه قدرت ملی شامل:

به نام  ایجغرافو معنوی که در قلمروی یک واحد 

کشور یا دولت وجود دارد. منابع مالی، شرایط 

و تهدیدات، مدیریت زمان و  هافرصت ،کیتیژئوپل

 جوی طیشرا ی و جهانی،امنطقه ملی، تعاملات مکان،

ی امؤلفهدیگر  از .باشندیم رگذاریتأثعوامل  ازجمله

که  ندباشیمی هایتوانمندو  سازهاقابلیت  رگذاریتأث

، ساختار سازمانی، آموزش و توسعه هانیدکترشامل 

[، 30ی، آگاهی وضعیتی]نگرندهیآنیروی انسانی، 

، لرعامیغی، پدافند سازماندرونتعاملات و ارتباطات 

در شرایط بحرانی، ارزیابی  تیمأموربقا و استمرار 

مستمر تغییرات در سیستم دشمن، درک درست از 

ی ناهمگون، نبردهای دشمن، استفاده از هارساختیز

 و استفاده از نبردهای سایبر و جنگ الکترونیک

)توانایی حس سریع، درک  جانبههمهی هایبرتر

نسبت  رتعیسرقدام ، اترعیسری ریگمیتصم، ترعیسر

به دشمن،  نسبت ترعیسربه دشمن، واکنش 

 در مؤثری فرماندهی و آمادگی در اعمال ریپذانعطاف

ی و یا توانایی اصحنهعملیات رزمی و در هر  هرگونه

ی مختلف، هاروشدستیابی به موفقیت با 

گری و هوشمندی سازی ی، پیش کنشریپذانطباق

مانند:  هاشرانیپدیگر  مؤثرعوامل  از .باشدیم
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ارتباطات امن و پایدار، پشتیانی امداد و نجات، آتش 

تخریب، و اطلاعات شناسایی شامل دسترسی و 

ی ی فناورهاستمیسی، توزیع و اتکا به ریکارگبه

ی نرم، پدافند هایفناوری، رنظامیغاطلاعات نظامی و 

ی سازشبکه، جنگ سایبری و رعاملیغ

 اسناد نیهمچن و رودی .دکترین به عنوان وباشدیم

ی ملی و راهبردهای کلی، هااستیسی و بالادست

فرامین و تدابیر مقام معظم رهبری، طرح جامع پدافند 

ساله در  21 اندازچشمدفاعی امنیتی،  یراهبردهاو 

در حوزه خودکفایی و دفاع امنیتی  0414افق 

-[. آگاهی وضیتی در سه سطح تعریف می5باشد]یم

های مربوطه حس ل محیط با المانشود؛ در سطح او

شود، در سطح دوم فهمیدن و در سطح و درک می

بینی آینده نزدیک بر اساس سطوح اول و سوم پیش

باشد و تحقیقات نشان داده است که آگاهی دوم  می

 دشومی وضعیتی باعث بالا رفتن عملکرد انسان

[32[]33[]34.] 

بر عملکرد شبکه یکپارچه  مؤثریکی دیگر از عوامل 

ی صحنه نبرد و سازهیشبفرماندهی و کنترل، 

 و یسازمدل حاضر حال در .باشدیمی آن سازمدل

و  بهترین از یکی تواندیم نبرد میدان یسازهیشب

 محصولات عملکرد ارزیابی برای مسیرها نیترجامع

 (شدهییشناسا مختلف یهاحوزه یا و مختلف

 شبیه و یسازمدل .باشدیم) شناختی علوم ازجمله

 در را متغیرها از مختلفی ابعاد تأثر و ریتأث تواندیم

 خاطرنشان باید لبته. ادهد نشان یکدیگر با ارتباط

رفتار  تحلیل هدف یسازهیشب و یسازمدل در کرد

 و تحلیل دنبال به ما لذا است، ی آننیبشیپ و [38]

 ، هاتیقابل ارتقاء شرایط در نیروها رفتار ینیبشیپ

 شرایط در محصولات  )عملکرد   (رفتار همچنین

 و یسازمدل چنین در ازآنجاکه .هستیم مختلف

 شناختی یهاتیقابل بررسی دنبال به ییهایسازهیشب

 یک نهایی، یهایسازهیشب رودیم انتظار لذا هستیم

 از شناختی یهامدل ابتدا بوده، ی شناختیسازهیشب

 بررسی به سپس کند یسازادهیپ را [35انسان ]

 بپردازد؛ شناختی پارامترهای یا و محصولات عملکرد

 عملکرد ارزیابی بستر یک باید که ابتدا معنی بدین

 کارایی سپس شود، ایجاد هاتیقابل ارتقاء بدون فرد

تهدیدات  ازجمله شود. بررسی پیشنهادی راهکارهای

 و هاسامانهمهم و مستقیم تجهیزات الکترونیکی، 

ی هابمبمراکز فرماندهی و کنترل، حملات 

الکترومغناطیسی بوده که از طریق کوپلینگ عمل 

 عنوانبهاشیاء  نترنتیا ،مؤثردیگر عوامل  از .دینمایم

و هدف  باشدیممفهومی جدید در دنیای ارتباطات 

ی هوشمند و هاطیمحاصلی این فناوری تشکیل 

ی برا که ی مستقل خودآگاه است.هادستگاهاتصال 

احراز هویت طراحی یک پروتکل جامع ضروری 

خم  ی مبتنی بررمزنگارو همچنین استفاده از  باشدیم

 ی معمولی مانند:هاروشبیضوی در مقایسه با سایر 

[. 1] استعمومی نیازمند توان پردازشی کمتری  دیکل

ی هاپروتکلو  هاسیسرودر یک شبکه کامپیوتری، 

ین که برخی از ا شوندیمی کربندیپمتعددی نصب و 

دارای استعداد لازم برای  هاپروتکلو  هاسیسرو

انواع حملات بوده و لازم است در زمان نصب و 

 لمسائپیکربندی آنان دقت لازم در خصوص رعایت 

 نیتریاساسیکی از  هاوالریفا[. 21شود ]ایمنی انجام 
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عناصر برای افزایش سطح امنیت اطلاعات بوده که با 

در  ریناپذاجتنابه از آن به یک ضرورت استفاد

ی کامپیوتری تبدیل شده است و همچنین هاشبکه

ی تشخیص و جلوگیری از نفوذ هاستمیساستفاده از 

 منجر به افزایش سطح تواندیمنیز  هاروالیفادر کنار 

 فرصتی برای مهاجمین هاپورتامنیت شود. باز بودن 

رده ا را شناسایی ککه با استفاده از پورت اسکنرها، آنه

ی از کی .کنندیمو بنابراین آسیب لازم را به آنها وارد 

ه ها کی جلوگیری از این نفوذ پورت ناکینگهاروش

را از طریق انتقال اطلاعات بر  هاسیسرو تواندیم

ی بسته، از دید مهاجمان مخفی نگه هاپورتروی 

دارد و این تکنیک مبتنی بر تکنیک باز بودن پورت از 

ایجاد کانکشن روی  لهیوسبهراه دور بر روی فایروال 

 مشخص قبل ازی بسته که هاپورتی از امجموعه

مشترک نیز عمیلات  ائتلافی [.21]باشدیم ، اندشده

جزو مفاهیم بسیار مهم در شبکه یکپارچه فرماندهی 

باشد که در آن نیروهای چند کشور به و کنترل می

ذیر پتجهیزات گوناگون تعاملصورت شبکه محور با 

[. 31کنند]تحت استاندارد مشخصی باهم همکاری می

های معاصر می باشد جنگ شبکه محور جزو دیدگاه

ات شرط عملیو در حقیقت عملیات شبکه محور پیش

باشد، عملیات شبکه محور یک تحول تاثیر محور می

عظیم در مورد رفتار انسانی و سازمانی است و برای 

و روش نوین تفکر ، یعنی تفکر شبکه محور پذیرش 

و کاربرد آن در یک عملیات نظامی و تمرکز آن بر 

توان اط شبکه بندی و ارتباط موثر قدرتی است که می

-سازمان بدست آورد عملیات شبکه محور شاما اقدام

ها و آثار آن در چهار حوزه فیزیکی ، 

 [. 01باشد]اطلاعاتی،شناختی و اجتماعی می

 

 

 

 مروری بر تحقیقات پیشین

(  با 0311پژوهشی که توسط سلامی و علوی )

موضوع شناسایی عوامل موثر بر ایجاد نظام فرماندهی 

و کنترل انجام شد به این نتیجه رسیدند که جهت 

ایجاد نظام فرماندهی و کنترل اثربخش نیاز به توجه 

-ویژه به عوامل ساختاری ، رفتاری و محیطی می

، جهانشاه لواساس تحقیقی که توسط  [. بر00باشد]

 ریتأث( در رابطه با 0318پوردکان )عبداللهی و 

ی و هاسامانهی الکترومغناطیسی بر روی هابمب

قطعات الکترونیکی مراکز فرماندهی و کنترل در باند 

UHF  آمدند که با نائلانجام گرفت به این نتیجه 

و قطعات  هادستگاهافزایش فاصله شیلدینگ 

 UHFرونیکی مراکز فرماندهی و کنترل در باند الکت

اثرات محسوسی در حفاظت از اهداف در برابر اثرات 

 [.02مخرب بمب های الکترومغناطیسی وجود دارد ]

با   (0318راد )ی عیشف تحقیقی دیگر کاشفی، در

را برای مقابله با  رمتمرکزیغعنوان نظام فرماندهی 

که در هنگام بروز بحران  کنندیمنقطه بحرانی مطرح 

 هاگرهی از وضعیت کاری دیگر سنسورهر گره از 

مطلع شده و در صورت برقرار نشدن ارتباطات عادی 

خودکار گره و  صورتبهی این شبکه، هاگرهبین 

و مطابق  شودیممسیر ارتباط دیگری جایگزین 

 ی موقعیت شبکه سنسوریدهشکلالگوریتم کنترل 

حالت  تغییر شدهنییتعاز پیش به یک ساختار معین 

 هاهدادپروتکل ارتباطی تبادل  کهیدرصورت دهدیم

ی شبکه مشخص باشد با اضافه کردن یک هاگرهبین 
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اط از تجهیزات، ارتب هرکدامکانال ارتباطی رادیویی به 

کرد اضطراری را برای جابجایی ارتباطات ایجاد 

 یطیمح [. در تحقیقی دیگر کیانی، سجادیان،03]

 ریز در غیرعامل پدافند ( در رابطه با تقویت0318)

 با و فرکانس تغییرات نرخ گرفتن نظر در با شبکه

 در پذیر پراکنده تجدید تولید واحدهای حضور

نظامی به این نتیجه رسیدند که تخریب مناطق  مناطق

ی هاطیمحی برای رسانبرقحیاتی و اختلال در 

حساس و حیاطی مانند شبکه فرماندهی و کنترل یکی 

از اقدامات و اهداف دشمن در زمان حمله بوده و 

استفاده از منابع تولید پراکنده تجدید پذیر بادی و 

خورشیدی برای مراکز فرماندهی و کنترل و همچنین 

در شرایط  ی باربندتیاولومدیریت تقاضا در 

گری با موضوع [. تحقیق دی04باشد ]یماضطراری 

مدل تصمیم یار فرماندهی عملیات سایبری مبتنی بر 

انجام  (0318) یعباسزیست آهنگ توسط کشوری و 

آمد: تقسیم  به دستشد و نتایجی به شرح زیر 

 هادگاهیدبر اساس نظریه زیست آهنگ با  تیمأمور

این  توانیمو طرح تقسیم متخصصین انطباق داشته و 

 ی سایبرهاحوزهنتایج را به سایر عملیات مختلف 

زیست آهنگ روشی است که به  هینظر تعمیم داد.

شناخت تغییرات منظم و متناوب در رفتار و 

یکی  آهنگ. زیست شودیمی آدمی منجر هاییتوانا

مباحث در آرگونومی ذهنی است که با  نیدتریجداز 

 راد برایی جسمی، عاطفی و ذهنی افهاجنبهشناخت 

ون ی همچهاتیفعالبالا بردن میزان کارایی افراد حین 

نظامی، اطلاعاتی و سایبری است و بر اساس این 

بیشترین  هاگروهتحقیق مدیر عملیات و مدیر 

ر د تیمأمورنیازمندی تناسب زیست آهنگ با اجرای 

می ی جسقوا ی،پرداز ویسناری تعامل، تفکر، هامؤلفه

 [.08داشتند ]

اشتن برنامه و سناریو در زمان بحران به اهمیت د

ی سازفعال ،بحران تیریمدفازهای ارتباطی 

ی مخابراتی، به شرایط بحران و چگونگی هاسیسرو

انجام عملیات فرماندهی و کنترل ارتباطات در شرایط 

ی و عدم آمادگی عامل مخرب ریغافلگ بحرانی است..

 دستبه و در حقیقت دوباره  باشدیم هابحراندر 

گرفتن اوضاع یا شکست در همان ساعات اولیه 

است که در آغاز  نیا. و بهترین کار گرددیممشخص 

 فورا  ی خود را هاتیمحدود، هایتوانمندبحران، 

از  توانیمیی را که هاکمکارزیابی کرده و 

 و آورد، مشخص شود. به دستی مشابه هاسازمان

 ی تبادلهاستمیسدر همچنین مواقعی طراحی 

ی لازم هادستورالعمل، هانامهتوافقاطلاعات، تهیه 

ی عملیاتی، پشتیبانی زیربرنامهی هابخشمابین 

ی همکار و پشتیبان هاسازمانی و سایر سازماندرون

اقدامات مراکز فرماندهی  نیتریاصلیکی از  عنوانبه

[.تحقیقی که در وزارت 01گردد ]یمو کنترل توصیه 

 C4Iدفاع آمریکا در رابطه با قابلیت های همکاری 

انجام گرفت و منجر به این نتیجه شد که قابلیت های 

ترین عوامل موثر ها از مهمهمکاری و تعامل سیستم

بر عملکرد بوده و در وزارت دفاع آمریکا در این 

شود و جهت بهبود بخش هزینه زیادی انجام می

 ها نیاز به تغییرات در قوانینو تعامل سیستم همکاری

[. در پژوهشی 28باشد]ها میاستراتژی ،  دکترین ،

دیگر با عنوان مدل آگاهی وضعیتی در شبکه با جامعه 
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آماری نیروهای نظامی استرالیا انجام گردید و به نتیجه 

نایل آمدند که آگاهی وضعیتی به عنوان یک مولفه 

حسوب شده  و آگاهی مهم عملکرد سازمانی م

وضعیتی در یک شبکه اجتماعی و معنایی ، افراد و 

ای از وظایف های مرتبط با مجموعهاشیا در فعالیت

 [.37وجود دارد]

 

 یشناسروش

ها نوعی مبانی فلسفی دارند  و این همه پژوهش

 میپارادامبانی فلسفی در محدوده  ازنظرتحقیق 

گرایی به اثبات [ زیرا07یی واقع شده است ]گرااثبات

هایی اشاره دارد که تلاش می کنند از شناسیمعرفت

طریق کاوش اصول و روابط علی، اجزای تشکیل 

ینی بدهنده رویدادهای جهان اجتماعی به تبیین و پیش

[، هدف اصلی آن توصیف، تبیین، 05آنها بپردازند]

شناسایی و تحلیل و چون به بررسی مسائل یکی از 

دازد ، کاربردی است و همچنین پرها میسازمان

اکتشافی است چون از تکنیک نگاشت شناختی نیز 

جهت کشف متغیرها استفاده گردیده است. ابزار 

شامل: مشاهده، مصاحبه،  هادادهگردآوری 

، کتابخانه، اینترنت و اسناد و مدارک نامهپرسش

. جامعه آماری شامل  خبرگان فرماندهی و باشدیم

ارتش جمهوری اسلامی ایران و کنترل در سازمان 

 شناسیجهت تعیین حجم نمونه بنا بر ماهیت روش

 8 7پژوهش که روش تحلیل عاملی است ، گورسوچ

نمونه)پاسخگو یا آزمودنی ( به ازای هر متغیر مناسب 

[، بنابراین جهت پژوهش حاضر با توجه 01داند]می

                                                            
7 Gorsuch 

نفر نیز  21نمونه کافی بوده ولی  51متغیر ،  01به 

روش  اطمینان به حجم نمونه اضافه شد. جهت

فر از ی از صد ناطبقه -تصادفی صورتبهی ریگنمونه

نفر دارای  21خبرگان شامل: فرماندهان و مدیران )

نفر  81مدرک دکتری و یا دانشجوی دکتری، 

انجام  نفر در سطح کارشناسی( 31کارشناس ارشد و 

 گردید.

 عواملدر این تحقیق به جهت شناسایی و تحلیل 

بر شبکه یکپارچه فرماندهی و کنترل، اقدام  رگذاریتأث

ی از اکتشاف صورتبهی آشکار رهایمتغبه شناسایی 

منابع گوناگون انجام گردید.سپس با انجام تکنیک 

نگاشت شناختی که ارایه تصویر تفکر گروهی و 

های استقرایی و قیاسی پژوهش ترکیبی از رویه

نفر از  5گیری از با بهره [ ، استفاده گردید و 20بوده]

خبرگان فرماندهی و کنترل، طی طوفان فکری عوامل 

موثر بر عملکرد لیست شدند. در مرحله دوم از کل 

متغیر در ابتدا شناسایی شد که  44 شدهانجاممطالعات 

متغیر کاهش پیدا  01بعد از انجام تحلیل عاملی به 

 هنامپرسش صورتبهمتغیر  01دوم  مرحلهکرد. در 

نفر از خبرگان در سطوح مختلف  011در اختیار 

قرار  فرماندهی و مدیریتی در مراکز مطالعاتی آجا

گرفت که برای انجام روایی از روایی محتوی توسط 

نفر از اساتید مدیریت نظامی و جهت پایایی از  8

با  SPSS افزارنرمتوسط  ضریب آلفای کرونباخ

قرار گرفت. اطلاعات  دیتائمورد  58/1مقدار 

در  SPSS افزارنرماز خبرگان توسط  آمدهدستبه

 ی پنهان انجام گرفت.هاعاملبه  رهایمتغبخش کاهش 
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به چندین عامل پنهانی  هادادهی اطمینان از تقلیل برا

-یزری کریگنمونهدر تحلیل عاملی از شاخص کفایت 

این  استفاده گردید. که در 5(KMOاولکین )-میر

و مقدار  538/1مقدار  با KMO ، شاخصتحقیق

درصد حاکی از کفایت  8/1آزمون بارتلت کمتر از 

لازم جهت انجام تحلیل عاملی بوده و همچنین فرض 

 شناخته شدن ماتریس همبستگی رد گردید.

 

 و بارتلت KMOآزمون  يجنتا :7جدول شماره 

KMO and Bartlett's Test 

Kaiser-Meyer-Olkin Measure of Sampling Adequacy. 23091 

Bartlett's Test of Sphericity Approx. Chi-Square 7152.920 

df 753 

Sig. .000 

 

 

 دهندهیلتشک عوامل تجمعی واريانس و واريانس درصد ويژه، ارزش: 2جدول 

مقادير ويژه عوامل استخراجی با 

 چرخش

عوامل استخراجی بدون  مقادير ويژه

 چرخش

  مقادير ويژه
 

 ایرهمتغ
واريانس 

 تجمعی

درصد 

 واريانس

ارزش 

 ويژه

واريانس 

 تجمعی

درصد 

 واريانس

ارزش 

 ويژه

واريانس 

 تجمعی

درصد 

 واريانس

ارزش 

 ويژه

973152 

433490 

523353 

123241 

973152 

713015 

793197 

33210 

 

43202 

93910 

23127 

73103 

993099 

43319 

523299 

123241 

993099 

713177 

723129 

723222 

753242 

13147 

13247 

23927 

993099 

43319 

523299 

123241 

993099 

713177 

723129 

723222 

13923 

53230 

43197 

43212 

93727 

23022 

73115 

23550 

23901 

23291 

23729 

23227 

13242 

93147 

23247 

73927 

7 

23314 

23014 

2304 

23114 

23597 

23122 

23401 

23934 

23292 

23729 

23722 

7 

2 

9 

4 

1 

5 

1 

0 

3 

72 

77 

72 

79 

74 

71 

75 
 

                                                            
8 Kaiser Meyer Olkin 
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تحلیل عاملی به جهت قرار گرفتن  در بخش دوم

پنهان از بخش دوم  یهاعاملدر  شدهییشناسای رهایمتغ

به  2استفاده شد که نتایج آن در جدول شماره  افزارنرم

 ،شودیم مشاهده که ن طور نمایش درآمده است. هما

 اول قسمت .است قسمت سه شامل 2 شماره جدول

 است عواملی کنندهنییتع و است ویژه مقادیر به مربوط

 ویژه مقدار دارای که عواملی ،ماندیم باقی تحلیل در که

 عوامل .شوندیم خارج تحلیل از هستند 0 کمتر از

باعث  آنها حضور که هستند عواملی تحلیل، از شدهخارج

 به مربوط دوم قسمت .شودینمتبیین بیشتر واریانس 

 است و چرخش بدون استخراجی عوامل ویژه مقدار

 استخراجی عوامل ویژه مقدار ن دهنده نشا سوم قسمت

 صورت گرفته چرخش بار 28 با و واریماکس روش به

 .است

از آزمون فریدمن استفاده گردید  رهایمتغی بندرتبهجهت 

. دهدیمنتایج حاصل از آزمون را نشان  3شماره و جدول 

در سطح اطمینان  431.851 آمدهدستبهمجذور کای 

 دباشیمو مبین این  قرارگرفته p<.05) (درصد 8کمتر از 

رد و فرض  %18فرض صفر آماری در سطح معناداری  که

 رهایغمتو دلیلی بر تفاوت بین  گرددیم یک پذیرفته

 .باشدیم

 

 

 

 

 

 يج آزمون فريدمننتا :9جدول 

 

 

 

 

 

 

 

 

 

 

 

 هادادهوتحلیل یهتجز

ه بر عملکرد شبک مؤثر، عوامل آمدهدستبهبرابر نتایج 

عامل اصلی پنهان تقسیم  4ی و کنترل در فرماندهیکپارچه 

درصد از  147/72 رفتههمیروعامل  4این  نمود که

که این مسئله در  دهندیمرا پوشش  رهایمتغواریانس کل 

[. 41]باشدیم موردقبولی علوم اجتماعی هاپژوهش

عامل  571/07و عامل دوم  812/30عامل یکم 

ی هاانسیواردرصد  175/1و عامل چهارم  830/03سوم

رابطه بین عامل  شدت .انددادهکل را تحت پوشش قرارار 

در  وسیله بار عاملیمشاهده به)متغیر پنهان( و متغیر قابل

 .است شده نشان داده 4شماره ول جد

 

 

 

 

 

 

aTest Statistics 

N 100 

Chi-Square 439.580 

df 19 
Asymp. Sig. .000 

a. Friedman Test 
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 بار چرخش 22 یرها به همراه بار عاملی پس ازمتغی بنددسته: نتايج 4جدول شماره 

 ی عاملیبارها یرهامتغ واريانس عوامل عوامل

 

 عامل يکم

 
 

973152 

 

 

 

 0.956 امنیت شبکه فرماندهی و کنترل

 0.874 هاسامانهها و یستمستعامل بین 

 0.754 تمرين و تکرار 

 0.732 گیری(یمتصمیزيکی و ف روانی، –ذهنی ) یچابک

 0.687 العملعکسی هاگام

 

 عامل دوم
 

713015 

 

 

 0.870 آگاهی وضعیتی

 0.754 ی(سازمدلسازی صحنه نبرد )یهشب

 0.697 های پدافند غیرعاملیستمس

 0.683 هوشمندی سیستم

 

 عامل سوم
 

793197 

 

 0.960 فهم مشترک( مشترک )زبان 

 0.820 دکترين و فرامین رهبری

 0.727 قدرت در لبه

 0.695 میزان شبکه محوری

  عامل چهارم

33210 

 

 0.854 های کلان دادهیستمس

 0.836 پايداری و ماندگاری 

 0.629 خود سازمانده(مجدد )ی سازفعالی بازيابی و ساختارها
 

ی متغیرها توسط آزمون فریدمن برابر جدول بندرتبهبا 

، کلیه متغیرها بر اساس رتبه میانگین مرتب 8شماره 

 یابکچین متغیر اثرگذار ترمهمی بندرتبهگردیدند. در این 

ترین یفضعگیری( و یمتصمیزیکی و ف روانی،–ذهنی )

خود مجدد )ی سازفعالی بازیابی و ساختارهامتغیر 

 باشد.سازمانده( می
 یرهامتغی بندرتبه :1جدول 

Ranks  

 رتبه Mean Rank یرهامتغ

 7 753217 گیری(یمتصمیزيکی و ف روانی،–ذهنی ) یچابک

 2 753272 امنیت شبکه فرماندهی و کنترل

 9 713509 تمرين و تکرار 

 4 713293 هاسامانهها و یستمستعامل بین 

 1 743017 آگاهی وضعیتی

 5 743521 ی(سازمدلسازی صحنه نبرد )یهشب

 1 743925 العملعکسی هاگام

 0 793217 های پدافند غیرعاملیستمس

 3 793229 ی موفقهاتجربهو  دکترين

 72 723304 فهم مشترک(مشترک )زبان 

 77 723122 هوشمندی سیستم
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 72 723297 قدرت در لبه

 79 773539 میزان شبکه محوری

 74 723074 های کلان دادهیستمس

 71 723235 پايداری و ماندگاری 

 75 33910 خود سازمانده(مجدد )ی سازفعالی بازيابی و ساختارها

 

 گیرییجهنت
بر  مؤثرتحقیق حاضر به جهت شناسایی و تحلیل عوامل 

ک عملکرد شبکه یکپارچه فرماندهی و کنترل جهت در
 44بینی انجام گردید که در این رابطه یشپکلی، تبیین و 

متغیر  01با استفاده از تحلیل عاملی به  شدهییشناسامتغیر 
ی متغیرها با استفاده از بندرتبهکاهش داده شد و سپس 

 اندهندگپاسخ ازنظرمون فریدمن انجام گردید، رتبه اول آز
ن گیری( و آخرییمتصمیزیکی و ف روانی، –ذهنی ) یچابک

د مجدی سازفعالی بازیابی و ساختارهارتبه مربوط به 
یرهای شناسایی و متغاز  هرکدام باشد.یمخود سازمانده( )

و  باشندیمخود دارای حائز اهمیت یخودبهی شده بندرتبه
سزایی در عملکرد شبکه یکپارچه فرماندهی و کنترل یر بهتأث

دهند که برای داشتن یمیرها به ما نشان متغاین  دارند.
عملکرد عالی در شبکه یکپارچه فرماندهی و کنترل با یک 

توان به عملکرد عالی دست پیدا نمود بلکه ینمیا دو عامل 
در شبکه فرماندهی  یرها موفقیت رامتغمجموعه عواملی از 
ی هامؤلفهافراد دارای  که یزمان آورند.یمو کنترل به ارمغان 

روانی، شناختی و فیزیکی در  -ذهنی  ازلحاظبالای چابکی 
شرایط بسیار دشوار عملیات هستند بخشی از عملکرد عالی 

های یستمسین خواهد شد و بدون داشتن امنیت و تأم
ها و حملات یروسوها و مقابله با هکر و شناسایی، نفوذ،

بین این ها میتئورسایبری، شبکه بسیار سست خواهد بود. 
های پیچیده یتوضعهستند که هرچقدر تمرین و تکرار 

زایی داشته سیر بهتأثتواند در چابکی یمبیشتر انجام بگیرد 
ی انجام راحتبه هاروالباشد و عملیات خودکار سازی 

انند تحت یک شبکه فرماندهی نتو هاسامانه که یزمان پذیرد.
مسان ی ههاپروتکلو کنترل باهم منطبق باشند و یا اینکه 

کند و یمیی بشدت کاهش پیدا افزاهم نداشته باشند،
رود و عملکرد کاهش پیدا یم ها از بینیتفعالیکپارچگی 

ی اتاطلاع یتی یک بعد ذهنی، شناختی،وضعکند. آگاهی یم
 ناسبم انی با آگاهی وضعیتیباشد که نیروی انسیمافراد 

ینی بفرایند درک ، فهمیدن معنی اطلاعات و پییش دنتوانیم
یری گتصمیم جهت در شرایط دشوار و پویا آینده نزدیک را

، ی عملیاتهاصحنهسازی یهشبد. نرا اتخاذ نمای اثربخش
و  کمک بزرگی در افزایش ادراک افراد جهت مقابله

 هاالرو که یزمان کند.یمی واقعی ایفا هاصحنهرویارویی با 
ی کشف، شناسایی، درگیری و رهگیری و انهدام هاگامو 

بیشتر باشد عملکرد پاسخگویی شبکه در برابر سرعت 
یرعامل غی پدافند هاسامانه کند.یم حوادث کاهش پیدا

 یهامؤلفهتواند یمی پدافند عامل هاسامانهمکمل  عنوانبه
ی اخیر در منطقه هاجنگماید و تجربه عملکرد را تقویت ن

فق ی موهاتجربهباشد. دکترین و یممبین این موضوع مهم 
و همچنین  هاجنگهشت سال جنگ تحمیلی و سایر 

منبع ذخایر علمی و عملی راه گشای  عنوانبه هاشکست
تواند یمهای موفق یاستراتژ، زیرا بودهیات آینده عمل

لق کند. اگر فرماندهان های موفق دیگر را خیاستراتژ
خواهند( را به یم از انجام عملیات خود )آنچهبتوانند نیت 

کارکنان منتقل کنند و شناخت توزیعی ایجاد کنند، زبان 
ی سازفرهنگشود و این مستلزم یممشترک ایجاد 

شناخت توزیعی از طریق همکاری مداوم، ارتباط باشد.یم
مداوم بین افراد  های شناختی به صورتمداوم و بازنمایی

در  هاسامانههوشمندی  به صورت اثربخش اتفاق بیافتد.
و همچنین زمان محدود برای  بالاسرعتبرابر اهداف با 
باشد. اگر یمهای بسیار مهم یتاولوپاسخگویی از 
ی خود را به آخرین نفرات رزمنده هانقشفرماندهان بتوانند 

ا با اختیارات ردر شبکه فرماندهی و کنترل منتقل کنند و 
 ،ایجاد ظرفیت در افراد واگذار کنند، قدرت در لبه شبکه

 شبکههمانند چاقوی تیز عمل خواهد کرد. هر چه که میزان 
بودن افزایش یابد جریان اطلاعات بیشتر و با سرعت  محور

بیشتر باهم متقاطع خواهند شد و سرعت انجام عملیات در 
دریافتی از صحنه  شبکه بالا خواهد رفت. انبوه اطلاعات

فروند هواپیمای مهاجم شبکه را دچار  011: مثلا عملیات 
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ی کلان داده و فناوری هاسامانهبحران خواهد نمود و بدون 
ازحد را یشبتوان اطلاعات گسترده و ینماطلاعات 

وتحلیل کرد. پایداری و ماندگاری شبکه فرماندهی و یهتجز
و این شاخص  بوده اهسامانهکنترل شامل افراد و همچنین 

اثر کردن و شکست یبی مهم جهت هاشاخصنیز از 
ی استراتژیک دشمن نقش مهمی را ایفا هابرنامهها و یکتاکت
 کند.یم

 
 مراجع

 منابع داخلی
، 0317عسکری، احمد،ابراهیمی،برات،پارسا،پرویز، [0]

-شناسایی و تحلیل عوامل موثر بر تحول در ساختار سازمان

پژوهشی مدیریت نظامی دانشگاه –های نظامی،نشریه علمی 
 امام علی)ع(، تهران.

تربیت و  معاونت ی آینده،هاجنگ ،ومرثیک ی،دری[ ح2]
 .تهران ،0351آموزش نزاجا،

استراتژیک در  تیریمد (،0358)ناصر [ شهلایی،3]
 دافوس. انتشارات،تهران  نیروهای مسلح،

الکترونیک برای صحنه  جنگ (،0358)احمد [ عقیقی،4]
ع آموزشی و تحقیقاتی صنای موسسهی،تهران، تالیجیدنبرد 
 دفاع.

ی هاجنگفناوری در  نقش (،0358)محمود ی،[ محمد8]
 آموزشی و تحقیقاتی صنایع دفاع. موسسهآینده،تهران، 

 یهادر جنگ فناوری نقش (،0358محمود) محمدی، [1]
 دفاعی. صنایع تحقیقاتی و آموزشی موسسه آینده،تهران،

 ترجمه ،اتیو عمل اصول اطلاعات جنگ ادوارد، ،[ والتز7]

 ویراسته حسن، محمود، اکبر، یی،فخرا حاج قاسم، رنجبر،

 اول، ویرایش فرناز، علیرضا احمد، نکویی، جواهری عفیفی

 فرا طرح دفاعی صنایع تحقیقاتی و آموزشی موسسه تهران،

 پاییز مسلح، نیروهای فاوا سازمانی
 الگوی ارائه (،0314)صامت رفیعی، [ ولوی، محمدرضا،5] 

در  سپاه هوافضای نیروی و کنترل فرماندهی سامانه توسعه
 دانشگاه کنترل ، و فرماندهی ملی کنفرانس نینهم ،0414 افق

 خوارزمی، تهران.
عارف،  مجید، بیات، ی،عل پاینده، آیدا، ،اکبر زاده[ 1]

 سلسله اصالت احراز برای روشی (، ارائه0318محمدرضا)

 و فرماندهی ملی کنفرانس اشیاء، نهمین اینترنت در مراتبی
 خوارزمی، تهران. دانشگاه کنترل ،

ریچارد،آینده فرماندهی و [استیون آلبرتس،دیوید،هیز، 01]
، مترجم 0318های پیچیده،کنترل، طرحریزی تلاش

،اسفندیاری، مسعود، موسسه آموزشی و تحقیقاتی صنایع 
 دفاع ، تهران.

 عوامل تعیین و [ سلامی، حسین، علوی، علی،شناسایی00]

اطلاعات  و ارتباطات کنترل و فرماندهی نظام ایجاد در موثر
 دفاعی مطالعات ،فصلنامه)نظامی(محوردفاعی شبکه

 مقالة -،1396 زمستان ، 70 شماره پانزدهم، استراتژیک ،سال

 010-024صفحه از پنجم،
 ،پور دکان، عبداللهی، حسن، درضایحم، جهانشاه لو[ 02]
 بمب تأثیر یسازهیشب و یسازمدل(، 0318)ریام

 قطعات و هاسامانه روی بر HPM الکترومغناطیسی

 نهم ،UHF باند در کنترل و فرماندهی الکترونیکی مراکز
خوارزمی،  دانشگاه کنترل ، و فرماندهی ملی کنفرانس نهمین
 تهران.

 اجزای یدهشکل، محسن ی راد،عیشف ،دیسع ی،[ کاشف03]

 بر مبتنی شدهعیتوز کنترل روش از استفاده با C1I شبکه

کنترل  و فرماندهی ملی کنفرانس موقعیت، نهمین یدهشکل
 خوارزمی، تهران. دانشگاه ،0318

 دیس ی،طیمح ،مانیا ،انیسجاد ،رضا ی،انی[ ک04]
 در با شبکه ریز در غیرعامل پدافند (، تقویت0318محمد)

 واحدهای حضور با و فرکانس تغییرات نرخ گرفتن نظر

 کنفرانس نظامی، نهمین مناطق در پذیر پراکنده تجدید تولید

 خوارزمی، تهران. دانشگاه کنترل ، و فرماندهی ملی
 کشوری، مصطفی، عباسی، سامان، [ کشوری،08]

 عملیات فرماندهی تصمیم یار مدل (،0318)عبدالرحمن

 ملی کنفرانس زیست آهنگ، تهران، نهمین بر مبتنی سایبری

 خوارزمی. دانشگاه کنترل ، و فرماندهی
 علی، کریمی کلیمان، مجتبی، فازهای جعفری [01]

 نینهم بحران، شرایط در باطاتارت کنترل و فرماندهی
خوارزمی،  دانشگاه ،0318کنترل  و فرماندهی ملی کنفرانس
 تهران.
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-مهدی،آذر،عادل، روشفر،حسن،الوانی،سید[دانایی07]

شناسی پژوهش کمی در مدیریت : رویکردی 
 ،صفار، تهران.0312جامع،

های کلان [ بوریل،گیبسون،مورگان،گارت،نظریه05] 
،ترجمه 0311تجزیه تحلیل سازمان ،شناختی و جامعه

 نوروزی،محمدتقی،سمت، تهران.

[ حبیب پور ،کرم،صفری ، رضا،راهنمای جامع کاربرد 01]
SPSS (،0355 .چاپ دوم،تهران، انتشارات غزال ،) 

 افزایش مرتضی، رموزی، سجاد، محمد سید ،هی[ تک21]

 پورت جدید متد از یریگبهره با کامپیوتری یهاشبکه امنیت

کنفرانس ،بارمصرفکی رمز هیبر پا پویا ناکینگ

خرداد  مهندسی، علوم در نوین یهاپژوهشی المللنیب 
0314. 

تحقیق (0318)[آذر،عادل،خسروانی،فرزانه،جلالی،رضا،20]
در عملیات نرم)رویکرد ساختار دهی مسئله( ،سازمان 
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